
1 
 

 برای اتصال به کامپیوتر دیگر  Remote Desktop آموزش:   عنوان 

 کند. کنترل از راه دور دسکتاپ و اتصال به کامپیوتر دیگر کاربردهای زیادی را برای متخصصان ایجاد می

 

 وت چیست؟ریم 

است و به هر نوع  "از راه دور"در معنای لغوی در زبان انگلیسی به معنای  Remoteیموت ر

در علم  Remote Desktopشود. اما ریموت دسکتاپ کنترل از راه دور را ریموت گفته می

کنترل صفحه  کامپیوتر، به معنای کنترل کردن و هدایت یک کامپیوتر دیگر از راه دور به وسیله

 control of computer from remote"اه دور یا به اصطلاح فنی نمایش آن کامپیوتر از ر

location" افزارها است. در اصطلاح فنی به این نرم"software that allows a personal 

computer's desktop environment to be run remotely on a server or PC" 

 شود.نیز گفته می
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 هستند؟کدام  Remote Desktopکاربردهای 

افزار به کمک یک تکنسین : فرض کنید شما برای کانفیگ یک نرم خدمات فنی از راه دور .1

 Remoteنیاز دارید و آن تکنسین اکنون در دسترس شما قرار ندارد؛ کافی است از روش 

Desktop  به آن تکنسین دسترسی دهید تا او مشکل کامپیوتر شما را از راه دور حل

 کند.

 Remote Desktop: از کاربردهای دیگر  VPSهای از راه دور سرورکنترل و مدیریت  .2

یا  VPSاشاره کرد. سرورهای مجازی  VPSسرورهای مجازی توان به استفاده از می

Virtual Personal Server افزار شبیه ساز در یک سرور اصلی به کمک یک نرم

شوند و منابع کلی ایجاد می Virtual Machineو یا  Virtual Boxکامپیوتر مانند 

دهند. های دیگر قرار میهای مجازی در اختیار کاربران و شرکتسرور را در قالب کامپیوتر

کنند. از جمله ها ایجاد میسرورهای مجازی کاربردهای زیادی را برای متخصصان و سازمان

های خاص که نیاز به توان به میزبانی سایت و اپلیکیشن، اجرای برنامهاین کاربردها می

 سرور دارند، ایجاد سرویس ایمیل، خدمات ذخیره ابری و...

: زمانی که شما در مسافرت هستید و نیاز دارید  های اداری از راه دوردسترسی به کامپیوتر .3

تا همان لحظه به کامپیوتر دیگری وصل شوید تا امور اداری خود را انجام دهید، 

Remote Desktop تواند بسیار کاربردی باشد.می 

برای های ابری زیادی : درست است که امروزه سرویس ارسال فایل و پرونده از راه دور .4

ارسال و دریافت فایل عرضه شده. حتی خیلی از این سرورهای ذخیره ابری، به صورت 

https://azaronline.com/blog/%D8%B3%D8%B1%D9%88%D8%B1-%D9%85%D8%AC%D8%A7%D8%B2%DB%8C-%DA%86%DB%8C%D8%B3%D8%AA/
https://azaronline.com/blog/%D8%B3%D8%B1%D9%88%D8%B1-%D9%85%D8%AC%D8%A7%D8%B2%DB%8C-%DA%86%DB%8C%D8%B3%D8%AA/
https://azaronline.com/blog/%D8%B3%D8%B1%D9%88%D8%B1-%D9%85%D8%AC%D8%A7%D8%B2%DB%8C-%DA%86%DB%8C%D8%B3%D8%AA/
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های مهم، حیاتی و امنیتی خود خواهید فایلدهند. اما زمانی که شما میرایگان خدمات می

 تواند به شما کمک کند.می Remote Desktopرا به صورت مستقیم ارسال کنید، 

  

 یوتر دیگر کدام هستند؟روش های وصل شدن به کامپ

افزار نرم 17افزار برای ویندوز نرم 18نرم افزار ریموت دسکتاپ وجود دارد که  75ر ضدر حال حا

اپلیکیشن برای ریموت  4اپلیکیشن برای اندروید،  9افزار برای لینوکس، نرم 15برای مکینتاش، 

اپلیکیشن برای  1اس و اوآیاپلیکیشن برای  11کردن صفحه نمایش خود دستگاه اندرویدی، 

توانید اس کاربرد دارد که بر اساس نیاز میاوریموت کردن صفحه نمایش خود دستگاه آیفون و آی

 از آن استفاده کنید.

ها نتوانست کار کند تا هر کدام از سرویسکمک می Remote Desktopهای این تنوع در برنامه

تر هستید، از همان استفاده کنید. برای مثال کدام که راحتکند، دیگری را امتحان کنید و یا با هر 

تعبیه شده و اگر به هر  Enterpriseو  Proهای ویندوز در نسخه Remote Desktopی برنامه

افزار توانید یک نرماز این ویژگی استفاده کنید، می Homeی دلیلی بخواهید در ویندوز نسخه

افزارها رایگان هستند و برای شما فراهم شود. بیشتر این نرمجانبی دیگر نصب کنید تا این ویژگی 

 توان از آنها استفاده کرد. بدون نیاز به صرف هزینه می
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 را بررسی خواهیم کرد : Remote Desktopهای مرتبط با ها و برنامهدر ادامه تمامی روش

 11و  10در ویندوز  Remote Desktop Connectionی . برنامه1

ویژگی  Enterpriseو  Proهای ویندوز به بعد شرکت مایکروسافت تنها در نسخه 10از ویندوز 

Remote Desktop Connection های ای بدون نیاز به برنامهرا اضافه کرد تا کاربران حرفه

بردی ساده دارد و از استانداردهای جانبی بتوانند به یک کامپیوتر دیگر متصل شوند. این برنامه کار

 Remote Desktopکند. از این رو استفاده از تبعیت می RDPمایکروسافت و پروتکل 

Connection گیرد. نحوه استفاده شود و در اولویت اول قرار میها توصیه میبیشتر از سایر برنامه

شبیه به هم است و  11و  10با ویندوز  7در ویندوز  Remote Desktop Connectionاز 

 هایی دارند که در ادامه بررسی خواهیم کرد :تغییر زیادی نکرده است. اما با این حال تفاوت

امپیوتر میزبان را برای ریموت شدن توسط کامپیوتر دیگر آماده کنید، باید مراحل برای این که ک

 زیر را روی آن انجام دهید تا درون آن یک پورت قابل دسترسی به دسکتاپ ایجاد شود :

در دسکتاپ راست کلیک کنید و  This PC. برای شروع کار با ریموت دسکتاپ بر روی آیکن 1

ی تنظیمات سیستم ظاهر شود. در صورتی که در لیک کنید تا پنجرهرا ک Propertiesی گزینه

ی شود که در این پنجره بر روی گزینهظاهر می Aboutی هستید، ابتدا پنجره 10ویندوز 

Advanced system settings ی تنظیمات سیستم ظاهر شود.کلیک کنید تا پنجره 

 کلیک کنید. Remote. در این پنجره بر روی سربرگ 2

 Allow Remote Assistanceی تیک گزینه Remote Assistance. در کادر 3

https://support.microsoft.com/en-us/windows/how-to-use-remote-desktop-5fe128d5-8fb1-7a23-3b8a-41e636865e8c#:~:text=Use%20Remote%20Desktop%20to%20connect,)%2C%20and%20then%20select%20Connect.
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connections to this computer .را فعال کنید 

 Allow remote connections toی رادیویی گزینه Remote Desktop. سپس در کادر 4

this computer ی دسترسی به کامپیوتر داده شود.را فعال کنید تا اجازه 

 

این کامپیوتر را برای دسترسی کامپیوتر دوم داشته باشید. برای به  IPالا نیاز دارید تا آدرس . ح5

شوید و دستور  CMDوارد خط فرمان  Start، از منوی IPدست آوردن اطلاعات آدرس 

ipconfig  را در آن اجرا کنید تا آدرسIP  های کامپیوتر میزبان نمایش داده شود. در این لیست

IPv4 Address .آدرسی است که برای اتصال به کامپیوتر مورد نظر نیاز دارید 
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کامپیوتر  IPحالا در کامپیوتر دوم که میخواهید با آن به کامپیوتر میزبان متصل شوید، باید آدرس 

 میزبان را وارد کنید. برای این کار مراحل زیر را دنبال کنید :

 Remote Desktopی برنامه Windows Accessoriesی و از زیرشاخه Start. از منوی 6

Connection .را باز کنید 

و یا نشانی که به  IPآدرس  Computerدر کادر  Remote Desktop Connectionی . در پنجره7

کامپیوتر میزبان اختصاص داده شده است را وارد کنید. همان آدرسی که در کامپیوتر میزبان به دست 

تهیه کرده باشید که  VPSست شما از یک شرکت خدمات سرور، سرور آورده بودید. همچنین ممکن ا

 در آن صورت این آدرس را شرکت خدمات دهنده مذکور به شما ارائه خواهد داد.
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کلیک کنید تا به دسکتاپ کامپیوتر مورد نظر خود وصل  Connectی . در آخر بر روی دکمه8

را کلیک  Show Optionsی نیاز بود، گزینهشوید. در صورتی که به نام کاربری کامپوتر میزبان 

 نام کاربری مورد نظر را وارد کنید. User nameکنید و در کادر 

 

ی عبور تنظیم شده باشد، سیستم از در صورتی که بر روی حساب کاربری کامپیوتر میزبان کلمه

خواهد که این رمز عبور را وارد کنید. با وارد و تأیید کردن رمز عبور، ممکن است با پیام شما می

ن را هشدار مانند کادر زیر مواجه شوید؛ این پیام در مورد کامپیوتری است که قصد اتصال به آ

دانید که یک کامپیوتر امن است، نیازی شناسید و میدارید. از آنجا که شما کامپیوتر میزبان را می

کلیک کنید تا اتصال به دسکتاپ انجام  Yesی به نگرانی نیست و تنها کافی است بر روی دکمه

 شود.
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 Remote Desktop Connectionتنظیمات پیشرفته در برنامه 

واهید قبل از ورود به کامپیوتر میزبان، تنظیمات بیشتری را آماده کنید، کافی از در صورتی که بخ

کلیک کنید تا فرم تنظیمات قبل از ورود به دسکتاپ کامپیوتر  Show Optionsی بر روی دکمه

میزبان نمایش داده شود. این تنظیمات شامل افزودن نام کاربری، اندازه و قدرت رنگ صفحه 

سخت افزار، کیفیت و سرعت اتصال به اینترنت و در نهایت تنظیمات پیشرفته نمایش، تنظیمات 

 ی این تنظیمات در بهترین حالت قرار دارند. دسترسی است. البته در حالت عالی همه

 در ادامه این تنظیمات را بررسی خواهیم کرد :

 Generalتنظیم اطلاعات ورود و ذخیره تنظیمات اتصال در سربرگ 

ی اختصاص داده و یا آدرس دامنه IPآدرس  Computerو در فیلد  Logon settingدر کادر 

نام کاربری که در کامپیوتر  User nameکنید. در فیلد شده به کامپیوتر میزبان را وارد می

توانید می Connection settingsکنید. در کادر میزبان برای شما ایجاد شده را وارد می

اید را ذخیره کنید تا برای اتصالات مشابه و یا اتصال به جاری انجام دادهتنظیماتی که برای اتصال 

تنظیمات جاری با نام  Saveی همان کامپیوتر در آینده از آن استفاده کنید. با زدن دکمه

Default.rdp ی در پوشهDocuments ی شود. اما اگر بر روی دکمهذخیره میSave As 

نام تنظیمات را در مسیر دلخواه خود مشخص کنید. در صورتی که توانید مکان و کلیک کنید، می
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توانید آن تنظیمات را می Openی از قبل تنظیمات دیگری را ذخیره کرده باشید، با زدن دکمه

 برای اتصال جاری اعمال کنید.
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 Displayی محیط صفحه نمایش تنظیم اندازه

معمولاً بهترین حالت این است که شما بزرگترین حالت صفحه نمایش را داشته باشید تا تصویری 

با کیفیت را از صفحه نمایش کامپیوتر میزبان داشته باشید؛ اما زمانی که سرعت اینترنت پایین 

ا شود و گاهی ممکن است حتی ارتباط شما بباشد، نرخ تازه سازی صفحه نمایش با وقفه مواجه می

کامپیوتر میزبان قطع شود. به همین دلیل برای حل این مشکل یکی از راهکارها این است که 

 را کاهش دهید. Remote Desktopی صفحه نمایش اندازه

شود تصاویر را با اندازه و کیفیت پایین تری دریافت کنید ولی در عوض در این کار باعث می

ی یابد. برای تنظیم اندازهل قطع ارتباط کاهش میشود و احتمانمایش تصاویر وقفه ایجاد نمی

اگر نوار لغزنده را به  Display configurationو در کادر  Displayصفحه نمایش، در سربرگ 

ی صفحه نمایش کوچکتر و و تصاویر با کیفیت کمتر و با حداقل بکشید، اندازه Smallسمت 

بکشید، اندازه بزرگ تر نمایش داده  Largeشود و اگر به سمت سرعت اینترنت نمایش داده می

 شود که به سرعت بالای اینترنت نیاز دارد.می
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های مورد استفاده در نمایش تصویر را تنظیم کنید که توانید تعداد رنگنیز می Colorsدر کادر 

 تنظیم باشد، 32bitاین گزینه نیز در سرعت نمایش تأثیر دارد. در صورتی که این گزینه بر روی 

ها در حداکثر خود قرار دارد و نیاز به سرعت اینترنت نسبتاً بالایی خواهد داشت و در کیفیت رنگ

تر تنظیم شود، کیفیت رنگ کمتری خواهد داشت که سرعت های پایینصورتی که بر روی گزینه

در کند. با این حال تغییر رنگ آنچنان تغییری در سرعت ندارد و فقط اجرای نمایش را بیشتر می

آید. در حالت عادی بهتر است که این مواردی که سرعت اینترنت به شدت ضعیف باشد، به کار می

 نگه داریم. 32bitی پیشفرض گزینه را بر روی گزینه
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 Local Resourcesاتصال سخت افزارهای جانبی به کامپیوتر میزبان  

استفاده از سخت افزارهای کامپیوتر مهمان در  Remote Desktopهای کاربردی کی از ویژگیی

قرار دارد برای  clientکامیپوتر میزبان است. برای مثال استفاده از پرینتر فیزیکی که در سمت 

شود. برای اتصال و تنظیم سخت هایی که از سمت کامپیوتر میزبان ارسال میدرخواست پرینت

مراجعه کنید و طبق ادامه  Local Resourcesافزارها به کامپیوتر میزبان، به سربرگ 

 توضیحات، سخت افزارها را تنظیم نمایید :
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1. Remote audio توانید از کادر : برای تنظیم کارت صدا میRemote audio  بر روی

 Remote audioی بعدی در کادر کلیک کنید و در پنجره Settingsی دکمه

playback ی در صورتی که گزینهPlay on this computer  فعال باشد، یعنی

کامپیوتر میزبان اجازه دارد از کارت صدای کامپیوتر مهمان برای پخش صدا استفاده کند. 

فعال باشد، هیچ صدایی از کامپیوتر میزبان پخش  Do not playی در صورتی که گزینه

فعال باشد، صدا از  Play on remote computerی نخواهد شد و در صورتی که گزینه

اسپیکر  VPSاسپیکرهای کامپیوتر میزبان پخش خواهد شد. با توجه به این که سرورهای 

کاربردی برای آنها ندارد و فقط  Play on remote computerی خارجی ندارند، گزینه

ی کارت ینهها گز VPSکند. بنابراین بهتر است برای بر روی کامپیوترهای حقیقی کار می

 قرار بگیرد.. Play on this computerصدا همیشه بر روی 

توانید تنظیم کنید که کامپیوتر می Remote audio recordingهمچنین در کادر 

ی میزبان به میکروفن کامپیوتر مهمان دسترسی داشته باشد. در صورتی که گزینه

Record from this computer میکروفن کامپیوتر مهمان توانید از فعال باشد، می

برای استفاده در کامپیوتر میزبان استفاده کنید. برای مثال استفاده از تماس صوتی 

 .VPSهای پیام رسان درون برنامه

2. Keyboard : ی عملکرد کیبورد خود بر روی توانید نحوهبه کمک این گزینه می

ز کلیدهای میانبر روی کامپیوتر کامپیوتر میزبان را تنظیم کنید. با توجه به این که بعضی ا

توان تنظیم کرد که تا زمانی که از کامپیوتر میزبان استفاده عملکرد خاصی دارند، می
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کنید، این کلیدهای میانبر فقط بر روی کامپیوتر میزبان فعال باشند. برای مثال می

ر کادر های باز شده را دارند. دی مرور میان برنامهکه وظیفه Alt + Tabهای کیلد

Keyboard ی اگر گزینهApply Windows key combinations  را بر روی

Only when using the full screen های میانبر تنها زمانی قرار داشته باشد، کلید

که صفحه نمایش کامپیوتر میزبان در حالت تمام صفحه قرار بگیرد، بر روی آن عمل 

ه معنای عملکرد کلیدهای میانبر تنها بر ب Only this Computerی کنند. گزینهمی

تنها برای  Only the remote Computerی روی کامپیوتر مهمان است و گزینه

 های میبانبر بر روی کامپیوتر میزبان است.استفاده کید

3. Local device and resources ی کامپیوتر میزبان از : این کادر برای اجازه استفاده

 VPSکامپیوتر مهمان است. برای مثال اگر شما در صفحه نمایش سخت افزارها و منابع 

ای را چاپ کنید، پرینتر فیزیکی شما را بشناسد و از آن برای چاپ استفاده کند. در صفحه

 VPSها را به کامپیوتر میزبان یا توانید پرینترمی Printersاین کادر با پر کردن تیک 

 Clipboardها را به آن بدهید. با پر کردن تیک تری استفاده از پرینمعرفی کنید و اجاره

به  VPSکامپیوتر خود را با کامپیوتر میزبان یا  Clipboardی موقت توانید حافظهمی

توانید در اشتراک بگذارید. به این ترتیب هر چیزی که در کامپیوتر خود کپی کنید، می

ی عبور خود را از فایل محیط دسکتاپ کامپیوتر میزبان نیز استفاده کنید. برای مثال کلمه

کنید. این  Pasteی کامپیوتر میزبان ی مرورگر درون صفحهخود کپی کنید و در صفحه

 تواند مفید و کاربردی باشد و جلوی تایپ کردن مجدد شما را بگیرد.کار به شدت می



16 
 

 

ها کارت های دیگر مانند درایوکلیک کنید، سخت افزار Moreی در همین کادر اگر بر روی دکمه

شود و شما کپتچر ویدیو و هر سخت افزاری که بتوان آن را به اشتراک گذاشت، لیست می

ی آن، سخت افزار مورد نظر خود را با کامپیوتر میزبان یا ک گزینهتوانید تنها با پر کردن تیمی

VPS .به اشتراک بگذارید 
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 Experienceتنظیم سرعت اتصال به کامپیوتر میزبان 

ی صفحه نمایش کنترل توانید سرعت و کیفیت اتصال خود را با تنظیم اندازهعلاوه بر این که می

ید مشخص کنید که کیفیت اتصال شما چگونه تنظیم توانمی Experienceکنید، در سربرگ 

 Choose your connection speed toدر منوی آبشاری  Performanceشود. در کادر 

optimize performance توانید نوع سرعت اینترنت خود را انتخاب کنید. اگر مطمئن می

( را انتخاب 56 kbps) Modemی هستید که سرعت اینترنت شما پایین است، بهتر است گزینه

ی مناسب را ها گزینهکنید. اما اگر سرعت شما بالا است، به نسبت سرعت خود، از میان گزینه

 انتخاب کنید.

 Detect connection qualityی اگر از کیفیت سرعت اینترنت مطمئن نیستید، گزینه

automatically  را انتخاب کنید تا برنامه خودش کیفیت و سرعت اینترنت شما را تشخیص دهد

و بر اساس آن کیفیت اتصال صفحه نمایش را تنظیم کند. معمولاً به صورت پیشفرض بر روی این 

 گزینه قرار دارد.
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برای جلوگیری از تصاویر تکراری به  Persistent bitmap cachingی در زیر این کادر گزینه

برای اتصال مجدد پس  Reconnect if the connection is droppedی رود و گزینهار میک

 از قطع ناگهانی اتصال کاربرد دارد.
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 Advancedهای پیشرفته و امنیتی گزینه 

 Server authenticationتنظیمات امنیتی قرار دارند. در کادر  Advancedر سربرگ د

اتصال به کامپیوتر میزبان قرار دارد. در صورتی که منوی های امنیتی در مورد امنیت هشدار

قرار داشته باشد، اگر سرور  Warm meبر روی  if server authentication failsآبشاری 

شود. اگر بر روی ی امنیتی نداشته باشد، قبل از اتصال به شما هشدار داده میمیزبان شناسه

Connect and dont warm me ی امنیتی به سرور متصل ن توجه به شناسهتنظیم شود، بدو

ی قرار بگیرد، در صورت عدم امنیت و شناسه Do not Connectخواهد شد و اگر بر روی 

 شود.امنیتی، به سرور میزبان متصل نمی
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 دروازه. است دسکتاپ امن یدروازه تنظیمات به مربوط  Connect from anywhereدر کادر 

( یک نقش سرور ویندوز است Remote Desktop Gatewayیا  RDGراه دور ) از دسکتاپ

فراهم می کند. این کنترل را با حذف  RDPکه یک اتصال رمزگذاری شده امن به سرور از طریق 

تمام دسترسی های کاربر از راه دور به سیستم شما افزایش می دهد و آن را با یک اتصال دسکتاپ 

 ه جایگزین می کند.از راه دور نقطه به نقط

را انجام دهید. این  RDGتوانید تنظیمات در این کادر می Settings یدکمه روی بر کلیک با 

 Automatically detect RD Gatewayی تنظیمات به صورت پیشفرض بر روی گزینه

server settings .قرار دارد 
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 Use these RDی اما اگر بخواهید آن را به صورت دستی تنظیم کنید، میبایست گزینه

Gateway server settings  را فعال کنید و سپس در کادرServer name  نام سرور نقطه به

کنید، در محیط شبکه استفاده می Remote Desktopنقطه را وارد کنید. در صورتی که از 

 Do not use an RD Gatewayی توانید گزینهدیگر نیازی به این ویژگی ندارید و می

server شود را فعال کنید. اما پیشنهاد میRDG  همیشه بر رویAutomatically detect 

RD Gateway server settings محلی،  تنظیم باشد، زیرا ممکن است در مدت کار در شبکه

 خودش قادر به تشخیص است. Remote Desktopی راه دور هم نیاز داشته باشید و به کار در شبکه
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 فعال کردن ریموت دسکتاپ در بخش تنظیمات جدید ویندوز 

شود. البته این در همه کامپیوترها فعال می RDPا این کار قابلیت ریموت دسکتاپ با پروتکل ب

ولاً در ویندوز سرور فعال است. توجه داشته باشید در صورتی که قابلیت به صورت پیشفرض معم

این ویژگی فعال شده است، اما برای تنظیم  Manageمراحل بالا را طی کرده باشید، از بخش 

 میتوانید مراحل زیر را دنبال کنید.11و  10این مورد از تنظیمات جدید ریموت دسکتاپ ویندوز 

 ظیمات شوید.وارد بخش تن 11و  10در ویندوز  .1

 های تنظیمات سیستم نمایش داده شود.را کلیک کنید تا گزینه Systemی گزینه .2

را کلیک کنید تا  Remote Desktopی های فهرست سمت چپ، گزینهاز میان گزینه .3

 صفحه تنظیمات آن در بخش اصلی نمایش داده شود.

 .را فعال کنید Enable Remote Desktopی در این صفحه تیک گزینه .4

وجود دارد. با کلیک بر روی  Advanced Settingsدر زیر این گزینه، لینک تنظیمات  .5

 شوید.این صفحه وارد تنظیمات احراز هویت می

ثابت نیاز دارید  IPبه یک آدرس  Remote Desktopتوجه داشته باشید که برای فعال سازی 

در غیر این صورت این قابلیت تنها که باید آن را از شرکت توضیع کننده اینترنت خود تهیه کنید؛ 

توان از آن در فضای اینترنت استفاده کرد. در این حالت در شبکه محلی فعال خواهد شد و نمی

افزارهای جانبی مانند بایست از نرمثابت ندارند، می IPبرای ریموت کردن کامپیوترهایی که آدرس 
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Any Desk  برای اتصال به ریموت دسکتاپ نیاز به استفاده کرد که پیکربندی ساده تری دارند و

 ثابت ندارند. IPآدرس 

 Command Prompt - CMDفعال سازی ریموت دسکتاپ به کمک خط فرمان  

بر روی آن  OpenSSHی شود که سرور شما فعال است و افزونهین روش زمانی استفاده میا

توانید بر روی سرور فعال نباشد، می Remote Desktopنصب و فعال شده است. اگر دسترسی 

به خط فرمان سرور مورد نظر وصل شوید و سپس  OpenSSHابتدا به کمک خط فرمان و 

در آن اجرا کنید. پس از دسترسی به  Remote Desktopدستورات لازم را برای فعال سازی 

 های زیر را در آن وارد کنید.خط فرمان، کد

reg add “HKLM\SYSTEM\CurrentControlSet\Control\Terminal Server” 

/v fDenyTSConnections /t REG_DWORD /d 0 /f 

netsh advfirewall firewall set rule group=”remote desktop” new 

enable=yes 
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 تغییر پورت ریموت دسکتاپ در ویندوز

Remote Desktop  نیز مانند اتصالات دیگر نیاز به یک پورت خاص برای اتصالات خود دارد. به

 3389را بر روی  Remote Desktopی صورت پیشفرض شرکت مایکروسافت پورت برنامه

های شما تداخل داشته باشد، تنظیم کرده است؛ اما در صورتی که این پورت با پورت دیگر برنامه

 کانفیگ رجیستری تغییر دهید. برای این کار مراحل زیر را دنبال کنید : توانید این پورت را درمی

 باز کنید. Startو یا از منوی  Win+Rرا با کلیدهای میانبر  Runی ابتدا برنامه .1

ی را تایپ کنید و بر روی دکمه regeditعبارت  Openدر فیلد ورودی  Runی در برنامه .2

OK ی کلیک کنید تا برنامهRegistery Editor .باز شود 

شود. در این بخش مسیر زیر را دنبال های رجیستری دیده میدر سمت چپ برنامه شاخه .3

 برسید. PortNumberکنید تا به کلید 

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control\T

erminalServer\WinStations\RDP-Tcp\PortNumber 

را انتخاب کنید تا  Modifyی راست کلیک کنید و گزینه PortNumberبر روی کلید  .4

 ی ویرایش کلید باز شود.پنجره

قرار دهید و سپس در  Decimalحالت ویرایش را بر روی  Baseدر این پنجره در کادر  .5

توانید می 65535تا  1025شماره پورت مورد نظر خود را بین  Value dataفیلد ورودی 

 تنظیم کنید.
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 Remote Desktop Connectionرفع خطای 

گاهی ممکن است اتصال شما حین کار کردن با برنامه قطع شود و یا اصلاً نتوانید به دسکتاپ 

ین پیام خطا دلایل سرور خود دسترسی داشته باشید و با پیام خطا مواجه شوید که البته در هم

 پردازیم :دهد که در ادامه به بررسی آنها میاحتمالی قطع شدن ارتباط با سرور را نمایش می

Remote Desktop can't connect to the remote computer for one of these 

reasons  :  
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 نظر شما متصل شود :تواند به کامپیوتر مورد برنامه ریموت دسکتاپ به دلیل یکی از موارد زیر، نمی

1. Remote access to the server is not enable .دسترسی به سرور غیرفعال است : 

2. The remote computer is turned off .کامپیوتر مورد نظر خاموش شده است : 

3. The remote computer is not avable on the network  کامپیوتر مورد نظر :

 بر روی شبکه در دسترس نیست.

 

دلیل نیستند که باید بررسی شوند. دلایلی  3البته این نکته را در نظر داشته باشید که تنها این 

همچون سرعت پایین اینترنت، مشکلات پیکربندی در ویندوز سرور و مشکلاتی که بین خطوط 

توانند دلایل قطع شدن ریموت دسکتاپ باشند. توجه ارتباطی اینترنت ممکن است رخ دهند، می
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ی اتصالات و ارتباطات خود به طور کامل مطمئن باشید. شته باشید که باید از سالم بودن همهدا

 انجام ریموت دسکتاپ همزمان به آپلود و دانلود در وضعیت ثابت نیاز دارد.

  

 برای ویندوز Remote Desktopهای جانبی برنامه

فعال نیست و باید از  Home Editionهای ویندوز در نسخه Remote Desktopویژگی 

های جانبی دیگری برای این منظور استفاده کنید. همچنین برای وصل شدن به ریموت برنامه

ها استفاده کرد. امهتوان از این برن، میRDPثابت و پروتکل  IPدسکتاپ بدون نیاز به آدرس 

توان از ای میها رایگان هستند و بدون نیاز به پرداخت هیچ هزینهخوشبختانه بیشتر این برنامه

 آنها استفاده کرد. 

 ها را معرفی خواهیم کرد:در ادامه این برنامه

1 .Devolutions Remote Desktop Manager 

ی برنامه Remote Desktopی افزارها در زمینهتوان گفت یکی از قدرتمندترین نرمه جرئت میب

Devolutions Remote Desktop Manager  است که هرچه لازم است را در اختیار کاربر

کند، رسمی ویندوز پشتیبانی می Microsoft RDPافزار نه تنها از پروتکل دهد. این نرمقرار می

 حتی و  TeamViewer  ،VNC  ،AnyDesk  ،Radminی بلکه از پروتکل برنامه

MikroTik Winbox کند. شاید باورتان نشود ولی هم پشتیبانی میDevolutions 

https://devolutions.net/remote-desktop-manager/
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Remote Desktop Manager  حتی از پروتکلSSH تواند به کند و میهم پشتیبانی می

کنید متصل شود که این یعنی از هر پروتکلی که فکرش عاملی که فکر میترمینال هر نوع سیستم

های توان به پشتیبانی از سرویسیگر این ابزار میهای دکند. از ویژگیکنید پشتیبانی میرا می

Cloud Store  مانندGoogle Drive  ،Amazon Drive  ،OneDrive  ،Box  ،

Azure Blob .اشاره کرد 

 

ها ها را در این پروتکلهم متصل شود و فایل SSH FileZillaو  FTPتواند به پروتکل بعلاوه می

 Devolutions Remote Desktopیژگی جالب دیگر انتقال دهد و به اشتراک بگذارد. و

Manager تواند به یک ماشین های مجازی است که به کمک این ویژگی میاتصال به ماشین

 VMware  ،Oracleهای مجازی مجازی درون یک سیستم از راه دور متصل شود و از ماشین

VirtualBox رای گفتن نگذاشته و هر امکانی که افزار واقعاً حرفی بکند. این نرمنیز پشتیبانی می
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دهد. علاوه بر تمام این امکاناتی که گفته شد، فکرش را بکنید در اختیار اپراتور قرار می

Devolutions Remote Desktop Manager ها طراحی شده و عاملی سیستمبرای همه

کس را در آن ی ویندوز، مک و لینوهای شناخته شدهعاملتوانید دسکتاپ هر سه سیستممی

 ریموت کنید.

 

ی رایگان نیز افزار نسخهافزار با این همه امکانات، طبیعی است که تجاری باشد. این نرمیک نرم

افزار قدرتمند، کند. برای دانلود این نرمروز به صورت آزمایشی کار می 30دارد که تنها برای 

مراجعه کنید. در صورتی که در  devolutions.net سایت رسمی آن به آدرستوانید به وبمی

ی تجاری آن را تهیه کنید، توانید نسخههای اعمال شده نمیایران هستید و به دلیل تحریم

 سایتهای ویندوز و مک، از وبعاملی تجاری و کامل آن را برای سیستمتوانید نسخهمی

https://devolutions.net/remote-desktop-manager/home/download/
https://devolutions.net/remote-desktop-manager/home/download/
https://devolutions.net/remote-desktop-manager/home/download/
https://soft98.ir/internet/695-remote-desktop-manager.html
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soft98.ir وت کردن دسکتاپ از تبلت برای ریم اساوآی و اندروید یدانلود کنید. همچنین نسخه

 اند.های هوشمند موبایل نیز طراحی شده است که به صورت رایگان عرضه شدهو گوشی

2 .VNC Viewer 

VNC Viewer افزار رایگان و قابل حمل برای کنترل از راه دور کامپیوترهاست. این یک نرم

هستند، از راه دور  VNC Serverدهد تا به کامپیوترهایی که دارای افزار به شما اجازه مینرم

توانید به کامپیوترهای ، شما میVNC Viewerها را کنترل کنید. با استفاده از وصل شوید و آن

دهد تا به افزار به شما اجازه میها دسترسی پیدا کنید. این نرمه دور وصل شوید و به آندیگر از را

ها کار کنید. ها و تنظیمات کامپیوتر از راه دور دسترسی پیدا کنید و با استفاده از آنها، برنامهفایل

ا هستند، نیز ی محلی شمافزار قابلیت اتصال به کامپیوترهایی را که در شبکههمچنین، این نرم

پروتکل مخصوص به خود را دارد، با این حال به دلیل محبوبیت بالایی که میان  VNCدارد. 

ای، مخصوصاً کاربران لینوکس دارد، به عنوان یک پروتکل جهانی برای ریموت کاربران حرفه

 دسکتاپ شناخته شده است.

https://soft98.ir/internet/695-remote-desktop-manager.html
https://play.google.com/store/apps/details?id=com.devolutions.remotedesktopmanager
https://play.google.com/store/apps/details?id=com.devolutions.remotedesktopmanager
https://play.google.com/store/apps/details?id=com.devolutions.remotedesktopmanager
https://apps.apple.com/ca/app/remote-desktop-manager/id1039961293
https://www.realvnc.com/en/connect/download/viewer/


32 
 

 

تا  1990های بین ست که در سالا Remote Desktopافزارهای افزار از جز اولین نرماین نرم

 VNCتوسعه یافت و به همین دلیل از همان زمان به سرعت بین کاربران محبوب شد.  2000

Viewer  پروتکل مخصوص خود را دارد که با همین نامVNC شود. شناخته میVNC  مخفف

Virtual Network Computing به ی سرورهای دسکتاپ از راه دور است که بر اساس ایده

طراحی شده است  Remote FrameBufferوجود آمد. این پروتکل خود بر روی پروتکل اصلی 

 VNCاست.  Remote FrameBufferیک توزیع پیشرفته از پروتکل  VNCتوان گفت و می

 GNU General Public طراحی شد اما بعداً تحت لیسانس AT&Tابتدا توسط شرکت 

License توان به به صورت رایگان عرضه شد. از ویژگی مهم دیگر این برنامه میCross 

Platform ها از جمله ویندوز، عاملی سیستمبودن آن اشاره کرد، به این معنی که بر روی همه

 مک و لینوکس قابلیت نصب و اجرا دارد.

https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D8%A7%D9%86%D9%87_%D8%B9%D9%85%D9%88%D9%85%DB%8C_%D9%87%D9%85%DA%AF%D8%A7%D9%86%DB%8C_%DA%AF%D9%86%D9%88
https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D8%A7%D9%86%D9%87_%D8%B9%D9%85%D9%88%D9%85%DB%8C_%D9%87%D9%85%DA%AF%D8%A7%D9%86%DB%8C_%DA%AF%D9%86%D9%88
https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D8%A7%D9%86%D9%87_%D8%B9%D9%85%D9%88%D9%85%DB%8C_%D9%87%D9%85%DA%AF%D8%A7%D9%86%DB%8C_%DA%AF%D9%86%D9%88
https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D8%A7%D9%86%D9%87_%D8%B9%D9%85%D9%88%D9%85%DB%8C_%D9%87%D9%85%DA%AF%D8%A7%D9%86%DB%8C_%DA%AF%D9%86%D9%88
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VNC Viewer افزار های کاری و آموزشی بسیار مناسب است. از این نرمبرای استفاده در محیط

، ارائه آموزش از راه دور و همچنین برای ارائه توان برای ارائه پشتیبانی فنی به کاربرانمی

دسترسی از راه دور به کامپیوترهایی که در دفاتر شرکت یا محل کار قرار دارند، استفاده کرد. با 

افزار رایگان است، امکانات بسیاری را در اختیار کاربران یک نرم VNC Viewerتوجه به اینکه 

ی افزار، کار با آن را برای همهی آسان و قابل فهم این نرمدهد. همچنین، واسط کاربرخود قرار می

 Viewerو  Serverی کاربرانی که با آن آشنایی ندارند، ساده کرده است. این ابزار در دو نسخه

برای ایجاد سرویس خدمات  Serverی طراحی شده که همانطور از نامشان پیداست، نسخه

برای استفاده و  Viewerی شود و نسخهنصب میدهنده دسکتاپ بر روی کامپیوتر میزبان 

توانید به شود. برای دانلود این ابزار محبوب میریموت کردن توسط کامپیوتر مهمان استفاده می
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ه هر دلیل مشکلی در دانلود مراجعه کنید و یا اگر ب realvnc.com سایت رسمی آن به آدرسوب

 دانلود کنید. soft98.ir سایتتوانید آن را از وبداشتید، می

3 .AnyDesk 

است که بسیار کم حجم و  Remote Desktopهای ترین برنامهیکی از قدرتمندترین و سبک

بسیار آسان است و به  AnyDeskتوان از آن استفاده کرد. کار کردن با بدون نیاز به نصب می

افزار در دو همین دلیل به سرعت بین کاربران محبوب شد و جای رقبای خود را گرفت. این نرم

دلار  67.9و  25.9،  12.9ده شخصی به صورت رایگان و استفاده سازمانی با قیمت حالت استفا

هایی است ها و دستگاهی رایگان در تعداد پورتی سازمانی با نسخهعرضه شده است. فرق نسخه

سایت رسمی را از وب Remote Desktopتوانید این توان همزمان به آنها متصل شد. میکه می

دانلود کنید و یا اگر به هر دلیل نتوانستید آن را از سایت رسمی  anydesk.com آن به آدرس

ود کنید. ناگفته نماند که این ی آن را دانلآخرین نسخه soft98.ir توانید از سایتدانلود کنید، می

،  FreeBSDها، حتی برای عاملی سیستماست و بر روی همه Cross Platformبرنامه نیز 

ChromeOS  وRaspberry Pi ها را به هم ی دسکتاپتواند همهنیز طراحی شده است و می

 ریموت کند.

https://www.realvnc.com/en/connect/download/viewer/
https://www.realvnc.com/en/connect/download/viewer/
https://www.realvnc.com/en/connect/download/viewer/
https://soft98.ir/internet/remote-control/2334-realvnc.html
https://soft98.ir/internet/remote-control/2334-realvnc.html
https://soft98.ir/internet/remote-control/2334-realvnc.html
https://anydesk.com/en
https://anydesk.com/
https://anydesk.com/
https://anydesk.com/
https://soft98.ir/internet/remote-control/15737-anydesk-download.html
https://soft98.ir/internet/remote-control/15737-anydesk-download.html
https://soft98.ir/internet/remote-control/15737-anydesk-download.html
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 Any Deskآموزش کار با 

این برنامه یک پورتال دو طرفه است که هم به عنوان برنامه میزبان و هم برنامه مهمان کاربرد 

را اجرا کنند. در  Any Deskبایست هر دو کامپیوتر برنامه دارد. برای استفاده از این ابزار می

یک کد برای هر کدام از کامپیوترها در نظر گرفته شده که در واقع  Your Addressبخش 

کند و تنها کند ولی با آن فرق میعمل می Remote Desktopدر برنامه  IPنند آدرس هما

است. این کد آدرس را برای شخصی که قصد دارد به کامپیوتر میزبان  Any Deskمختص برنامه 

کنید. سپس کاربر میهمان باید کد آدرس را در فیلد ورودی که در آن متصل شود ارسال می

که یک  Connectی نوشته شده، وارد کند و بر روی دکمه Enter Remote Addressعبارت 

 آیکن فلش است، کلیک کند تا اتصال برقرار شود.
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شود. ی درخواست اتصال نمایش داده میوقتی که اتصال برقرار شد، برای کامپیوتر میزبان پنجره

شود؛ اما اگر بر روی یکلیک کند، اتصال برقرار م Acceptی اگر کامپیوتر میزبان بر روی دکمه

 گردد.شود و اتصال قطع میکلیک کند اجازه داده نمی Dismissی دکمه
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 Remote Utilities Viewer . برنامه4

و کنترل خط  EXEهای اجرایی های جالبی دارد. از جمله اجرای از راه دور فایلاین برنامه ویژگی

برای  RDPکه از پروتکل  RDPها قابلیت کامپیوتر میزبان. انتقال و مرورفایل CMDفرمان 

 کند و در نهایت قابلیت چت با کاربر مقابل کهاستفاده می VPSاتصال مستقیم و بدون واسطه به 

برای خدمات از راه دور کاربرد دارد. همچنین محیط این برنامه قابلیت شاخه بندی لیست اتصالات 

بندی بندی و دستهتوانید اتصالات خود را طبقهدر لیست اتصالات می Folderرا دارد و با اینجاد 

زمانی که  های خدمات کامپیوتری از راه دور بسیار کاربردی است.کنید؛ این ویژگی برای سازمان

باشد،  Remote Desktop Connectionی است و فاقد برنامه Homeی ویندوز نسخه

ی رایگان همین برنامه است. با استفاده از نسخه VPSبهترین جایگزین برای اتصال مستقیم به 

داشته باشید که نیاز هر کاربری را برآورده  Connection 10این برنامه قادر خواهید بود تا 

 سایت رسمی این برنامه به آدرستوانید به بخش دانلود وبی رایگان مید. برای دانلود نسخهکنمی

remoteutilities.com/download مراجعه کنید 

https://www.remoteutilities.com/download/
https://www.remoteutilities.com/download/
https://www.remoteutilities.com/download/
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توانید بدون محدودیت اتصال در آن را ندارد و می ی تجاری آن این محدودیتبه هر حال نسخه

اضافه کنید. با توجه به کاربردی که کاربران ایرانی دارند، بعید است که کاربران به بیش از دو یا 

سه اتصال نیاز داشته باشند. اما در صورتی که شما به عنوان یک سازمان خدمات از راه دور فعالیت 

ی با توجه به امکانات بسیا زیادی که دارد، نسخه Remote Utilities Viewerکنید، می

، بسیار  RDPهای آن مانند پشتبانی از پروتکل تجاری آن ارزش هزینه کردن را دارد، زیرا ویژگی

 سایتافزارهای مشابه است. به هر حال در ایران براحتی، این برنامه را از وبتر از سایر نرمکاربردی

soft98.ir  ینسخه که بدانید است جالب. کنید استفاده و دانلود Client  برای تمام

های مک و لینوکس در حال عاملی سرور نیز برای سیستمعامل ها طراحی شده و نسخهسیستم

https://soft98.ir/internet/network/2109-remote-utilities-viewer.html
https://soft98.ir/internet/network/2109-remote-utilities-viewer.html
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های بسیاری را در خود جای داده، ارزش دارد تا توسعه است. با توجه به این که این برنامه قابلیت

 Remoteی های مک و لینوکس منتظر ماند. در ادامه راهنمای استفاده از برنامهبرای نسخه

Utilities Viewer : را برسی خواهیم کرد 

 

است که  Clientو  Hostی دارای دو نسخه جداگانه Remote Utilities Viewerافزار نرم

ی اتصال در کامپیوتر میزبان است تا بستر ریموت کردن دسکتاپ برای ایجاد نقطه Hostنسخه 

خود  Serverو  Enterpriseو  Proهای ویندوز برای کامپیوتر مهمان فراهم شود. اگرچه نسخه

 Remoteی هستند و نیازی به نسخه Remote Desktop Connectionی مجهر به برنامه

Utilities Viewer Host رند؛ اما نداRemote Utilities Viewer های ویندوز برای نسخه
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Home ی نیز نسخهHost ی را عرضه کرده است. و نسخهClient  برای کاربر مهمان است که

نیز دارد  Macی افزار نسخهقصد اتصال به کامپیوتر میزبان را دارد. جالب است بدانید که این نرم

عامل مکینتاش به کامپیوترهای دیگر از جمله ویندوز و توانید به کمک آن در محیط سیستمو می

 نیز متصل شوید. VPSسرورمجازی 

را  Clientی ابتدا نسخه Remote Utilities Viewerافزار برای شروع استفاده از نرم .1

 Addی افزار بر روی دکمهبر روی کامپیوتر مهمان نصب کنید. در محیط نرم

Connection ی اصلی و یا سربرگ در صفحهGeneral .کلیک کنید 

یک نام  Name of connectionدر فیلد  New Connectionی سپس در پنجره .2

اختصاص دهید. این نام گذاری برای  VPSیزبان و یا سرور مجازی برای کامپیوتر م

ها کاربرد دارد. برای مثال زمانی که مشتریان زیادی برای سرویس از راه دور تفکیک اتصال

 کنید.به صورت همزمان استفاده می VPSدارید و یا از تعداد زیادی 

 DNSیا آدرس  و IPآدرس  IP Address, Internet-ID or DNS nameدر فیلد  .3

 Internet-IDمناسب است و یا  Remote Desktop Connectionی که برای برنامه

 اید را وارد کنید.دریافت کرده Remote Utilities Viewer Hostی که از نسخه

ی را بزنید و از منوی آبشاری زیر این گزینه ، گزینه Connect nowی تیک گزینه .4

Full control های کامپیوتر میزبان دسترسی کامل تا به تمام بخش را انتخاب کنید

ای های حرفهشود تا ویژگیباعث می Advancedی داشته باشید. همچنین تیک گزینه

 اتصال، قابل تنظیم شوند.
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ی را فعال کنید و یا اگر از نسخه Remote Desktopدر کامپیوتر میزبان نیز ویژگی  .5

Home Edition ی کنید، نسخهاستفاده میRemote Utilities Viewer Host  را

 ی ریموت کردن شود.فعال کنید تا آماده

مورد نظر خود دابل کلیک کنید تا اتصال  Connectionحالا در کامپیوتر مهمان بر روی  .6

با دسکتاپ انجام شود. در صورتی که همه چیز آماده باشد، دسکتاپ کامپیوتر میزبان 

 شود.نمایش داده می

  

 پایانیسخن 

به صورت سازمانی و در یک شرکت فناوری  Remote Desktopای هستید و از اگر کاربر حرفه

متصل  VPSکنید، به احتمال بسیار زیاد نیاز خواهید داشت تا به سرورهای مجازی استفاده می

 Microsoft Remoteویندوز از پروتکل  VPSی سرورهای مجازی شوید. به دلیل استفاده

Desktop RDP افزاری که برای ، بسیار مهم است که نرمRemote Desktop  انتخاب

 Devolutions Remoteافزار کنید، از این پروتکل مهم پشتیبانی کند که دو نرممی

Desktop Manager  وRemote Utilities Viewer کنند؛ ها پشتیبانی میاز این پروتکل

مشکلی ندارید، بهتر است  Remote Desktop Connectionی اگرچه در صورتی که با برنامه

های از همین برنامه استفاده کنید و سیستم خود را با نصب برنامه RDPبرای اتصال به پرتکل 

 اضافی سنگین نکنید.
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در حد سرویس دهی به کاربران عادی است،  Remote Desktopدر کل اگر کاربرد شما از 

خواهید به یک کاربر از تر هستند. زیرا زمانی که میناسبتر برای شما متر و سادههای سبکبرنامه

افزار سبک برای دانلود استفاده کنید تا کاربر میزبان که به راه دور سرویس دهید، باید از یک نرم

بتواند  Any Deskافزار مانند احتمال زیاد دانش فنی زیادی ندارد، تنها با دانلود و اجرای یک نرم

افزارهای موجود برای یک ی نرمبه همین دلیل است که آشنایی با همه به شما دسترسی بدهد.

افزار قدرتمند مانند ای لازم است؛ و اگر این گونه نبود، معرفی تنها یک نرمکاربر حرفه

Devolutions Remote Desktop Manager کرد.کفایت می 


