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 اینترنت اشیاء :

  IOT اینترنت اشیا چیست؟ پیدایش تا کاربرد و ساختار

 

های اخیر، کنترل و سال در های فیزیکی، وسایل نقلیه و لوازم خانگیبا بیشتر شدن تعداد دستگاه

ها نیاز به هزینه و صرف انرژی زیادی دارد. این در صورتی است که بخش اعظمی از تنظیمات آن

 های اینترنتی مدیریت کرد. اینترنت اشیاتوان با متصل کردن به شبکهاین تجهیزات را می

(Internet of things) که به اختصار به آن IOT کند تا فراهم میشود بستری را گفته می

با همدیگر یا مدیر شبکه بتوانند ارتباط برقرار  (TC/IP) های اینترنتتجهیزات از طریق پروتکل

ادغام دنیای دیجیتال و دنیای کند و با مرز اینترنت اشیا متصل میما را به جهان بی IOT .کند
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جویی در وری باعث صرفههبهر بردن بالا با و سبک زندگی انسان را تحت تاثیر قرار داده فیزیکی

 .شودها میهزینه

 اینترنت اشیا چیست؟

های مکانیکی و دیجیتال در های محاسباتی، ماشیناصطلاح اینترنت اشیا به ارتباط بین دستگاه

ها قطعات هوشمندی برای در این دستگاه .بستر اینترنت بدون نیاز به دخالت انسان اشاره دارد

های دریافتی از محیط اطراف تعبیه شده آوری و ارسال دادهکزی و جمعایجاد ارتباط با سیستم مر

  .است

ها کنند به نوع دستگاه و وظیفه آن بستگی دارد. دستگاهآوری میهایی که حسگرها جمعداده

گیری ها برای تصمیمکنند تا از آنهای اساسی را برای اجرای یک عمل مشخص، انتخاب میداده

آوری و به های مربوط به تغییر سطح صدا را جمعمثال حسگرهای صدا، دادهکمک بگیرند. برای 

 .کنند تا میزان سر و صدای محیط اندازه گیری شودمرکز پردازش داده ارسال می

ها با گرها و دستگاهدر واقع هدف اینترنت اشیا این است که از طریق ایجاد ارتباط بین حس

تر کند. از طرفی کاربران امکان های متصل به شبکه را راحتاهاینترنت، ارتباط و تعامل میان دستگ

 .مشاهده و کنترل تجهیزات را داشته باشند

 دلایل اهمیت اینترنت اشیا
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تر زندگی کنند و ابعاد مختلف کند هوشمندانهاینترنت اشیا یک فناوری است که به مردم کمک می

این هوشمند سازی تنها زمانی مفید است که تر کنترل کنند. البته زندگی خود را بتوانند راحت

 .باعث آسانتر شدن کارها شود نه اینکه پیچیدگی بیشتری به آن اضافه کند

امروزه داشتن دقت و سرعت عمل در انجام کارها بسیار اهمیت دارد. به همین دلیل است که 

ا با اضافه کردن مورد توجه مردم قرار گرفته است. زیرا اینترنت اشی IOT هایی مانندفناوری

ها را هوشمند قابلیت دریافت یا ارسال داده یا دریافت و ارسال داده به صورت همزمان به اشیا، آن

شود و نیاز به دخالت انسان به حداقل کند. این هوشمندسازی باعث انجام خودکار کارها میمی

 .رسدخود می

  IOT تاریخچه رشد و تکامل
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 Carnegie Mellon)دانشمندان دپارتمان علوم کامپیوتر دانشگاه کارنگی ملون  ۱۹۸۲در سال 

University) های هوشمند تحقیقات خود را در پیتسبورگ پنسیلوانیا روی ایده ساخت ماشین

ها مجهز کنند. هاب سوئیچرا به میکرو دستگاه فروش کوکاکولاآغاز کردند. آنها موفق شدند تا یک 

از  (APRANET) رنامه استعلام وضعیت همراه بود که با اتصال به شبکه آرپانتدستگاه با یک ب

کرد. حسگرها اطلاعات مربوط به مقدار و دمای راه دور وضعیت موجودی یخچال را بررسی می

 .کردندآوری میهای کوکا کولا را جمعبطری

ند سازی اشیا ، ایده هوشمMITاز دانشگاه  (Neil Gershenfeld) نیل جرشنفلددر کتاب 

توضیح داده شد. با اینکه در این کتاب به صورت مستقیم صحبتی از اینکه اینترنت اشیا نشده 

نام گرفته در آن مطرح شده است. ایده افزودن حسگرها به  IoT است، اما یک دید کلی از آنچه

. اما از بارها مورد بحث قرار گرفت ۱۹۹۰و  ۱۹۸۰های ها در طول دههاشیا و هوشمندسازی آن

ها خیلی بزرگ و حجیم بودند و هیچ راهی برای برقراری ارتباط موثر بین اجسام آنجایی که تراشه

  .ها چندان موفقیت آمیز نبودوجود نداشت. نتایج تلاش

برای اولین بار  (Kevin Ashton) کوین اشتوناصطلاح اینترنت اشیا توسط  ۱۹۹۹در سال 

در خط تولید لوازم آرایشی این  (RFID) های ار اف ای دیمطرح شد. ایده او استفاده از تگ

از یک مدار الکترونیکی برای ذخیره اطلاعات و یک آنتن برای انتقال و  RFID شرکت بود. تگ

 .دریافت سیگنال تشکیل شده است
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بیش از صد حامی مالی و چندین شعبه در سراسر  ۲۰۰۳شرکتی که اشتون تأسیس کرد تا سال 

نوع دستگاه هوشمند مجهز به اینترنت اشیا تولید شد.  ۲۰جهان داشت. در همان دوره بیش از 

 Nest) نست لبز استارتاپ .های اینترنت اشیا از گوشه و کنار سر برآوردنداستارتاپ مدتی بعد،

Labs)  و آشکارساز دود هوشمند با قابلیت یادگیری شروع به تولید ترموستات  ۲۰۱۰در سال

 .میلیارد دلار خرید ۳٫۲، گوگل این استارتاپ را به قیمت ۲۰۱۴کرد. در سال 

سیم به مرور این قابلیت به وجود آمد که های سلولی و بیبا افزایش دسترسی به اینترنت و شبکه

های هوشمند د بر کاربری دستگاهتقریباً همه چیز به اینترنت متصل شود. به طوری که اکنون تاکی

البته فناوری زیرساخت لازم برای رشد اینترنت اشیا مانند تکنولوژی  .ها و دفاتر کار استدر خانه

هنوز در مراحل  ۳وب و تجزیه و تحلیل مبتنی بر یادگیری ماشینی و  ۵Gحسگر، ارتباطات 

 .توسعه هستند

 های آنمعماری اینترنت اشیا و معرفی لایه

https://wallex.ir/blog/web-3-0-and-future-of-internet/
https://wallex.ir/blog/web-3-0-and-future-of-internet/
https://wallex.ir/blog/web-3-0-and-future-of-internet/
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توانند با ها و اشیای مختلف است که میمتشکل از دستگاه ایمعماری لایهاینترنت اشیا یک 

شود با یکدیگر نامیده می (Machine to machine) ارتباط ماشین به ماشیناستفاده از آنچه 

ها را در زمان واقعی و با کمترین برقرار کنند. معماری این اکوسیستم توانایی انتقال دادهارتباط 

ای تعریف شده ها در این اکوسیستم مسئولیتکند. هر یک از لایهمیزان دخالت انسان ایجاد می

 :دهیمدارند که در ادامه توضیح می

 لایه حسگرها

شوند. ا، سنسورهایی هستند که روی دستگاه تعبیه میدر فناوری اینترنت اشی مهمترین مؤلفه

کنند. یک حسگر تغییرات محیط اطراف را حس حسگرها با محیط فیزیکی ارتباط برقرار می

آوری کرده و این اطلاعات را ذخیره ها را جمعکند. آنها دادهکند و این تغییرات را ثبت میمی
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کنند تا بتوانند اطلاعاتی یت مکانی را ردیابی میموقع GPS کنند. به عنوان مثال، حسگرهایمی

 .مانند فاصله تا مقصد و بهترین مسیر تا مقصد را مشخص کنند

 لایه شبکه

کند به پلتفرم و مراکز ابری انتقال ها دریافت میاین لایه اطلاعاتی را که از حسگرها و دستگاه

ها گذاری دادهای اتصال و به اشتراکهای مختلفی برهای اینترنت اشیا از روشدهد. دستگاهمی

ها و دفاتر از وای کنند، مثلا خانهسیم استفاده میکنند. بیشتر آنها از نوعی اتصال بیاستفاده می

 (LTE) ها از ال تی ایکنند، برخی از دستگاه، بلوتوث یا حتی اترنت استفاده می(Wi-Fi)فای 

 .کنندتوانند استفاده میارتباط می ای برای برقرارییا حتی از اتصالات ماهواره

 لایه پردازش داده 

های دریافتی از این لایه وظیفه پردازش اکوسیستم اینترنت اشیا را برعهده دارد. سرورها، داده

ها پس از جمع آوری، از کنند. دادهپردازش می هوش مصنوعیهای حسگرها را با کمک الگوریتم

شود. سپس دستورات لازم به سمت به زیرساخت ابری منتقل می (Gateway) طریق گیت وی

های بدست آمده برای ها عملیاتی انجام شود. خروجیشود تا روی این دادهعملگرها ارسال می

 .گیرندهای آینده مورد استفاده قرار میگیریتصمیم

  لایه اپلیکیشن

https://wallex.ir/blog/ai-technology/
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لایه به طور مستقیم با کاربر در تماس است و رابط گرافیکی کاربر با شبکه اینترنت اشیا به این 

هایی هستند که با های هوشمند از محصولات و برنامهها و گوشیها، تلویزیونرود. ساعتشمار می

  .نندکاین لایه تعامل دارند و هرکدام وظیفه متفاوتی را برای رسیدن به اهداف خاصی دنبال می

 کاربردهای اینترنت اشیا

 

به هر  IOT ورود .کاربرد اینترنت اشیا بسیار گسترده است و محدود به یکی یا دو مورد نیست

ای باعث بهبود عملکرد، انجام کارها به صورت خودکار و تسهیل کنترل فرایندهای مختلف حوزه

 :کنیممیشود. در ادامه به برخی از کاربردهای مهم آی او تی اشاره می

 در صنعت IOT کاربرد
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به استفاده از فناوری اینترنت اشیا در  (Industrial internet of things) اینترنت صنعتی اشیا

سیم، های بیشود. اینترنت اشیا در صنعت ترکیبی از حسگرها، شبکهیک محیط صنعتی اطلاق می

ی فرآیندهای صنعتی است. سازهای بزرگ، هوش مصنوعی و تجزیه و تحلیل برای بهینهداده

وری نیروی کار و صرفه جویی در هزینه دو هدف بالقوه به کارگیری اینترنت اشیا در افزایش بهره

کند تا خدمات و محصولات خود را از ها و صنایع مختلف کمک میبه شرکت IOT .صنعت است

ز، برای کنترل و بهبود های مورد نیاآوری دادهراه دور به صورت آنلاین کنترل کنند و با جمع

 .ها تصمیماتی را اتخاذ کنندفرآیند

 در کشاورزی IOT کاربرد

شنویم، مزارع هوشمند است. مزارع یکی از اصطلاحات جدیدی که اخیرا در صنعت کشاورزی می

های آنلاین مربوط به شوند و انواع دادههایی هستند که به اینترنت متصل میهوشمند دستگاه

ها، کشدهند. این اطلاعات شامل بافت خاک، تعادل رطوبت، سطح آفترائه میمحصولات را ا

سطح آب و سلامت محصولات است. ورود اینترنت اشیا در صنعت کشاورزی باعث افزایش کیفیت 

و کمیت محصولات شده است و از طرف دیگر نیروی کار لازم و مصرف انرژی به میزان قابل 

 .کندتوجهی کاهش پیدا می

ظر متخصصان این حوزه اینترنت اشیا در کشاورزی، موج دوم انقلاب سبز در جهان است که از ن

مزایای بسیار زیادی با خود دارد و مهمترین آن این است که کشاورزان در زمان کمتری کارها را 

 .دهندانجام می
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 در حوزه درمان IOT کاربرد

های پوشیدنی سلامتی است. استفاده از گجتترین کاربردهای اینترنت اشیا در حیطه یکی از مهم

دهد تا وضعیت بیمار را به شود این امکان را به کادر درمان مییا حسگرهایی که به بیمار وصل می

ای و حتی از راه دور کنترل کنند و در صورت لزوم اقدامات پیشگیرانه را اتخاذ کنند. صورت لحظه

در حوزه درمان، حوادث مرگبار بیماران را به میزان  IOT دهد که کاربردنتایج تحقیقات نشان می

دهد. زیرا به دلیل نظارت مداوم، هرگونه علائم خطر سریعا تشخیص داده قابل توجهی کاهش می

های شود و برای حفظ علائم حیاتی، حتی ممکن است به صورت خودکار از طریق دستگاهمی

 .هوشمند به بیمار دارو تزریق شود

 ر محیط زیستد IOT کاربرد

آی او تی در محیط زیست و حفظ زمین نقش بسیار مهمی دارد. امروزه درجوامع پیشرفته شاهد 

شود زیرا های رو به جلویی برای استفاده هرچه بیشتر از این فناوری برداشته میآن هستیم که گام

کند. برخی میشود بلکه به حفاظت از محیط زیست کمک نه تنها باعث سهولت زندگی انسان می

 :از کاربردهای اینترنت اشیا در محیط زیست به شرح زیر است

کنند، های اصلی که اغلب کشورها با آن دست و پنجه نرم مییکی از چالش :مدیریت منابع آبی

مشکل کم آبی است. به همین دلیل مدیریت منابع آب بسیار حائز اهمیت است. این موضوع در 

تری بیش اهمیت از دهدی از کل آب مصرفی را به خود اختصاص میحوزه کشاورزی که بخش مهم
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کند تا به کمک سنسورهای اینترنت اشیا و به کشاورزان کمک می IOT .برخوردار است

 .های ایجاد شده در زمین، آب مصرفی را تا حد بسیار زیادی کاهش دهندمحرک

شود. ها میباعث نابودی جنگلقطع بی رویه و بدون مجوز درختان  :جلوگیری از نابودی جنگل

های کارآمد برای پیشگیری از بروز چنین اتفاق ناخوشایندی حفاظت بیشتر از یکی از روش

توان روی تنه درختان سنسورهای حساس به صدای اره یا درختان از طریق اینترنت اشیا است. می

 .ند( نصب کردشوعبور وسایل نقلیه بزرگ )که برای حمل درختان قطع شده استفاده می

بانان در صورت دریافت علامت هشدار از سنسورها سریعا وارد عمل خواهند شد و از فعالیت جنگل

 .کنندبیشتر خرابکاران جلوگیری می

 در خودروسازی IOT کاربرد

های خودران یکی از بهترین محصولات اینترنت اشیا است که رانندگی را بسیار جذاب و اتومبیل

کنند که وظیفه ت. این خودروها از از سنسورها و حسگرهای خاصی استفاده میبخش کرده اسلذت

ها با تحلیل های کاربردی را بر عهده دارند. این برنامهآوری داده و ارسال آن به اپلیکیشنجمع

دهند. در ها، هشدارها و مشکلات احتمالی مانند معیوب شدن قطعات را به راننده اطلاع میداده

اننده نسبت به رفع این مشکلات سریعا اقدام کند سطح کارایی و ایمنی خودرو را بالا صورتی که ر

 .بردمی



12 
 

این خودروها به راننده کمک می کنند تا بتواند زمان خود را هم مدیریت کند. تصور کنید در حال 

د خودروهای هوشمند این قابلیت را دارن .رانندگی با ماشین هوشمند خود به مقصد خاصی هستید

ترین مسیر به مقصد را پیشنهاد دهند و همچنین با توجه به ترافیک، زمان تخمینی که کوتاه

رسیدن به مقصد را نیز محاسبه کنند. با توجه به اینکه اینترنت اشیاء توانسته است در صنعت 

لید رود که در آینده هم از طراحی تا توخودرو تغییرات مثبتی تا به امروز ایجاد کند. انتظار می

  .خودرو نقش بیشتری داشته باشد

 در ساختمان سازی IOT کاربرد

اینترنت اشیا به  .ترین کاربرد آی او تی در هوشمندسازی ساختمان بوده استبدون تردید مهم

های مبتنی بر شما کمک می کند تا تجهیزات و وسایل منزل یا محل کار خود را به کمک برنامه

توانند اطلاعات مختلفی مانند محتویات های هوشمند میوب، کنترل کنید. برای مثال یخچال

بران قرار دهد. هدف ها را در اختیار کاریخچال، مقدار یا تعداد مواد غذایی و حتی تاریخ انقضای آن

در ساختمان سازی، کنترل وسایل و ایجاد راحتی و آسایش و تامین امنیت  IOTاز بکارگیری 

  .برای کاربران است

های تمام های هوشمند طرفداران زیادی دارد و حتی در ایران، اگرچه هنور خانهامروزه خانه

توان زیادی وجود دارد. بنابراین میهای نیمه هوشمند هوشمند به اجرا درنیامده است اما خانه

ها بیشتر سازی توسط مردم نسبت به سایر حوزهدر حوزه ساختمان IOT گفت سرعت پذیرش

  .است
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 در مدیریت مصرف انرژی IOT کاربرد

های اصلی انسان های پایان پذیر یکی از چالشکاهش مصرف انرژی و جلوگیری از اتلاف انرژی

راهکارهایی که برای صرفه جویی و بهینه سازی مصرف انرژی معرفی معاصر است. به همین دلیل 

شوند بسیار حائز اهمیت هستند. این در حالی است که خودکارسازی فرآیندها و سازماندهی می

تواند باعث کاهش مصرف انرژی مناسب برای کنترل و نظارت از راه دور به کمک اینترنت اشیا می

  .شود

های مربوط به دما با قرار دادن حسگرها درنقاط مختلف یک ساختمان، دادهتوان به عنوان مثال می

را جمع آوری کرد و دمای هر قسمت را متناسب با شرایط تغییر داد. این کار علاوه بر بهینه کردن 

های تهویه مطبوع دما را بهتر و هوشمندتر کنترل کنند مصرف انرژی، باعث خواهد شد تا دستگاه

  .س راحتی بیشتری داشته باشندو کاربران احسا

 IOT امنیت و حریم خصوصی در
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های کامپیوتر نیستند و فقط برای مانند سیستم عامل IOT هایهای دستگاهسیستم عامل

های امنیتی که در این سیستم های اینترنت اشیا طراحی شده است. به دلیل برخی حفرهدستگاه

  .کندافراد مخرب، افزایش پیدا می ها وجود دارد، احتمال هک شدن توسطعامل

دهند. ها را مورد هدف قرار میکمهای آی او تی مانند روترها و وبهکرها به طور مرتب دستگاه

ها و خلاهای امنیتی هستند که به هکرها اجازه های پوشیدنی هوشمند حاوی حفرهبرخی از گجت

ق سمع کنند یا حتی با کاربر ارتباط برقرار دهد مکان کاربر را ردیابی کنند، مکالمات را استرامی

برای ردیابی موقعیت مکانی کاربر یک نگرانی خاص در خصوص  IOT هایکنند. توانایی دستگاه

هایی که مربوط به ردیابی های مکان در تئوری ناشناس هستند، اما دادهحریم خصوصی است. داده

 .ها شودتواند باعث شناسایی هویت آنحرکات افراد هستند می
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این در حالی است که نداشتن امنیت کافی و عدم حفظ حریم خصوصی موجب عدم پذیرش 

های اینترنت اشیا در بین مردم خواهد شد. اما با تنظیم یک چارچوب مشخص برای حفظ سرویس

ها و حریم خصوصی و ثبت قوانین آن، آموزش همگانی در ارتباط با نحوه استفاده از این دستگاه

 .کرد دفع را سایبری تهدیدات و حملات از بسیاری  توانپرورش نیروی کارآمد در این حوزه می

 بلاکچین راه حل برقراری امنیت در اینترنت اشیا

 

های امنیتی زیادی که در رابطه با فناوری تواند نگرانیمی IOT با بلاکچینترکیب فناوری 

شوند ها ذخیره میای از بلاکها در زنجیرهد. در بلاکچین، دادهاینترنت اشیا مطرح است را رفع کن

سیستم رمزنگاری دائمی  طریق از بلاک روی اطلاعات که هر بلاک به بلاک قبلی متصل است.

https://wallex.ir/blog/%d8%aa%da%a9%d9%86%d9%88%d9%84%d9%88%da%98%db%8c-%d8%a8%d9%84%d8%a7%da%a9%da%86%db%8c%d9%86-%da%86%db%8c%d8%b3%d8%aa/
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را  IOTتواندعنوان قابل تغییر یا حذف نیستند. این ویژگی بلاکچین میهیچ شوند و بهذخیره می

 .اعتماد بکندبه شدت امن و قابل 

های تواند نگرانیها هم میاز طریق سایر روش دفتر کل توزیع شدهترکیب اینترنت اشیا با فناوری 

 :کنیمها در ادامه اشاره میرا کاهش دهد که به تعدادی از آن IOT مربوط به امنیت

بلاکچین یک شبکه همتا به همتا توزیع شده است و هیچ سازمان خاصی برای مدیریت و  •

 .وسط شبکه اینترنت اشیا وجود نداردهای عظیم فراهم آمده تنگهداری داده

رود و از به شمار می IOT در بلاکچین به عنوان یک لایه امنیتی در هارمزنگاری داده •

 .کندها محافظت میها در برابر هکرداده

ت است. تمام کاربران اجازه ، ایجاد شفافیهای زنجیره بلاکترین ویژگییکی از مهم •

 های انجام شده را دارند؛ به همین دلیل در صورت بروز هرگونه حملهمشاهده فعالیت

توان سریعا اقدامات لازم را در جهت شود و میمخرب، منبع نشت شده فورا مشخص می

 .دفع آن انجام داد

 فضای ابری و نقش آن در اینترنت اشیا

های مختلف هستند که باید پردازش شوند. تا دائما در حال تولید دادهدر اینترنت اشیا، سنسورها 

ها به وجود نخواهد آمد. سازی و پردازش آنها کم باشد مشکلی در ذخیرهزمانی که حجم این داده

https://wallex.ir/blog/%d8%af%d8%b1-%d9%85%d9%88%d8%b1%d8%af-%d8%af%d9%81%d8%aa%d8%b1-%da%a9%d9%84-%d8%aa%d9%88%d8%b2%db%8c%d8%b9-%d8%b4%d8%af%d9%87-distributed-ledger-%da%86%d9%87-%d9%85%db%8c%d8%af%d8%a7/
https://wallex.ir/blog/cryptography/
https://wallex.ir/blog/cryptography/
https://wallex.ir/blog/cryptography/
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تولید شده توسط حسگرها زیاد باشد، برای ذخیره سازی و انجام عملیات  اما زمانی که میزان داده

  .به زمان و انرژی زیادی خواهد بودها نیاز روی آن

تواند به عنوان یک راه حل کارآمد باشد. فضای ابری در اینجا می (cloud storage) فضای ابری

کند. کاربران برای دسترسی به ها را در اینترنت فراهم میامکان ذخیره حجم بسیار زیادی از داده

  .ها کافی است که به اینترنت متصل شونداین داده

 IOT هایهای موجود در ادغام و ذخیره داده، نه تنها چالشادغام رایانش ابری و اینترنت اشیابا 

ها دسترسی داشت. همچنین توان از راه دور ذخیره کرد و به آنها را میرفع خواهد شد، بلکه داده

ی پیش فرض به هاشود تا وابستگی به زیرساختاستفاده از رایانش ابری در اینترنت اشیا باعث می

 .میزان زیادی کاهش پیدا کند

 آینده اینترنت اشیا چگونه خواهد بود؟

ای نه چندان دور، در جهان و زندگی انسان تغییرات بسیار مهمی را ایجاد اینترنت اشیا در آینده

با هوش مصنوعی باعث تحول بزرگی در کسب و کارها  IOT خواهد کرد. از طرف دیگر ترکیب

های جدیدی بوجود خواهند آمد و بسیاری از کسب و کارهای امروز از بین شغلخواهد شد. 

 .خواهند رفت
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کنند و اعتقاد دارند که هوشمندتر شدن جهان هرچند برخی از افراد امنیت آی او تی را نقد می

 IOT هایدستگاه زیرا پیرامون، بستر مناسبی را برای افراد مخرب و هکرها ایجاد خواهد کرد.

 .های امنیتی وجود داردها باگد ابتلا به انواع بدافزار هستند و در اغلب آنمستع

 

 صد تا صفر از — اینترنت اشیا چیست؟ 

 

شود، به که به آن »اینترنت چیزها« نیز گفته می (Internet of Things | IoT) اینترنت اشیا

اند، میلیاردها دستگاهی اشاره دارد که در سراسر جهان قرار دارند، اکنون به اینترنت متصل شده

ارزان  هایتراشهگذارند. به لطف ظهور کنند و با یکدیگر به اشتراک میها را گردآوری میداده

در همه جا و همه وقت، این  (Wireless Networks) «سیمهای بیشبکه»کامپیوتری و وجود 

https://blog.faradars.org/tag/%D8%AA%D8%B1%D8%A7%D8%B4%D9%87
https://blog.faradars.org/tag/%D8%AA%D8%B1%D8%A7%D8%B4%D9%87
https://blog.faradars.org/tag/%D8%AA%D8%B1%D8%A7%D8%B4%D9%87
https://blog.faradars.org/wireless-transmission
https://blog.faradars.org/wireless-transmission
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گرفته تا یک منظور اشیا است( از یک قرص کوچک  | Thing) «امکان وجود دارد که همه »چیز

 .مبدل شود (IoT) هواپیمای بسیار بزرگ به اینترنت متصل و به بخشی از اینترنت اشیا

ها، سطحی از هوشمندی به آن (Sensors) «حسگرها»متصل کردن اشیا به اینترنت و افزودن 

گیری کند؛ این هوشمندی به اشیا امکان تعامل با سایر اشیا را با بهرهها اضافه میدیجیتال را به آن

، دنیای اطراف ما را (IoT) کند. اینترنت اشیایدرنگ، بدون مداخله انسانی فراهم مهای بیاز داده

کند. در این مطلب از گراتر و جهان دیجیتال و فیزیکی را با یکدیگر ادغام میتر و واکنشهوشمند

شود و مباحث گوناگون پیرامون مجله فرادرس، به پرسش »اینترنت اشیا چیست ؟« پاسخ داده می

 .گیرندبررسی قرار میاینترنت اشیا به طور جامع و کامل مورد 

 

 اینترنت اشیا چیست ؟ 

شود، مبحثی نیز گفته می IoT که به اختصار به آن (Internet of Things) اینترنت اشیا

و در واقع، به  های هوشمندگوشیو  کامپیوترهاز به مواردی فراتر ا اینترنتپیرامون گسترش قدرت 

تری در این رابطه فرایندها و محیط است. در ادامه، توضیحات دقیق طیف وسیعی از چیزها )اشیا(،

از  صنایعدانند که اینترنت اشیا در حال تغییر دادن ها میارائه شده است. امروزه اغلب انسان

 .کشاورزی و بهداشت و درمان گرفته تا تولید و هر صنعت دیگری است

https://blog.faradars.org/tag/%D8%AD%D8%B3%DA%AF%D8%B1
https://blog.faradars.org/tag/%D8%AD%D8%B3%DA%AF%D8%B1
https://blog.faradars.org/tag/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://blog.faradars.org/tag/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://blog.faradars.org/tag/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://blog.faradars.org/tag/%DA%A9%D8%A7%D9%85%D9%BE%DB%8C%D9%88%D8%AA%D8%B1
https://blog.faradars.org/tag/%D9%85%D9%88%D8%A8%D8%A7%DB%8C%D9%84/page/2
https://blog.faradars.org/tag/%D9%85%D9%88%D8%A8%D8%A7%DB%8C%D9%84/page/2
https://blog.faradars.org/tag/%D9%85%D9%88%D8%A8%D8%A7%DB%8C%D9%84/page/2
https://blog.faradars.org/%D8%B1%D8%B4%D8%AA%D9%87-%D9%85%D9%87%D9%86%D8%AF%D8%B3%DB%8C-%D8%B5%D9%86%D8%A7%DB%8C%D8%B9
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اما اینترنت اشیا یا اینترنت چیزها حقیقتا چیست؟ هنگامی که افراد برای یافتن پاسخ پرسش 

های به کنند، معمولا پاسخجستجو می گوگلدر  (What is IoT?) «»اینترنت اشیا چیست ؟

یک تعریف  IoT شوند. برای مثال، توضیح زیر ازای در نتایج جستجو ارائه میشدت فنی و پیچیده

 .تخصصی و فنی از اینترنت اشیا است

مکانیکی و دیجیتال، اشیا، های های محاسباتی، ماشینسیستمی از دستگاه (IoT) اینترنت اشیا

اند و توانایی انتقال داده در شبکه را حیوانات یا افراد است که با شناساگرهای یکتایی مشخص شده

 .بدون نیاز به تعاملات انسان با انسان یا انسان با کامپیوتر دارند

رانی نیست، افرادی که پس از مطالعه تعریف بالا سردرگم شدند، باید بدانند که نه تنها جای نگ

کنندگان این تعریف نیز همین احساس را داشته و دارند. اغلب افراد بلکه بسیاری از دیگر مطالعه

تمایلی ندارند که در ابتدای کار و برای دریافت پاسخ پرسش »اینترنت اشیا چیست ؟« در جزئیات 

از مفهوم اینترنت اشیا تخصصی و فنی اینترنت اشیا شیرجه بزنند. بنابراین، در ادامه توصیفی ساده 

 .ارائه شده است

https://blog.faradars.org/tag/%DA%AF%D9%88%DA%AF%D9%84
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افرادی که این در حال مطالعه این مطلب هستند، چگونه این کار یعنی مطالعه این صفحه وب را 

این کار را انجام  تبلتو یا  موبایل، تاپلپ، کامپیوتر شخصیها با استفاده از دهند؟ آنانجام می

توان قاطعانه گفت که آن کند، مینظر از اینکه فرد از چه دستگاهی استفاده میدهند. صرفمی

عادی دستگاه به اینترنت متصل است. اتصال به اینترنت با وجود آنکه امروزه به مسئله تقریبا 

کند که انگیزی است و برای افراد مزایای گوناگونی را فراهم میمبدل شده، اما حقیقتا چیز شگفت

 .ها وجود نداشته استپیش از این امکان آن

های تلفن توان گوشیبرای درک بهتر اهمیت اتصال به اینترنت و به عنوان مثالی در این راستا، می

توانست تماس های هوشمند هنوز وجود نداشتند. فرد میوشیهمراه را در دورانی متصور شد که گ

ببیند و یا به  فیلمبخواند،  کتابتوانست ارسال کند؛ اما نمی (SMS) پیامکتلفنی بگیرد و 

https://blog.faradars.org/%D8%A7%D8%B3%D9%85%D8%A8%D9%84-%DA%A9%D8%B1%D8%AF%D9%86-%DA%A9%D8%A7%D9%85%D9%BE%DB%8C%D9%88%D8%AA%D8%B1
https://blog.faradars.org/battery-life-myths-for-mobile-phones-tablets-and-laptops
https://blog.faradars.org/battery-life-myths-for-mobile-phones-tablets-and-laptops
https://blog.faradars.org/battery-life-myths-for-mobile-phones-tablets-and-laptops
https://blog.faradars.org/category/practical/mobile
https://blog.faradars.org/tag/%D8%AA%D8%A8%D9%84%D8%AA
https://blog.faradars.org/sending-messages-in-pc-using-messages-for-web
https://blog.faradars.org/sending-messages-in-pc-using-messages-for-web
https://blog.faradars.org/sending-messages-in-pc-using-messages-for-web
https://blog.faradars.org/tag/%DA%A9%D8%AA%D8%A7%D8%A8
https://blog.faradars.org/tag/%D9%81%DB%8C%D9%84%D9%85
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های ای هستند که گوشیالعادهفوقها تنها چند مورد از کارهای گوش فرا دهند. این موسیقی

 .توانند انجام دهندهوشمند کنونی با استفاده از اتصال به اینترنت می

ها این متصل کردن چیزها به اینترنت مزایای بسیار زیادی دارد. امروزه دیگر تقریبا همه انسان

اند. در واقع، مند شدههرهها باند و از آنها دیدهتاپ ها و تبلتهای هوشمند، لپمزایا را در گوشی

های دیگر، اگر امکان اتصال تاپ، تبلت و اغلب گجتتوان به جرات گفت امروزه دیگر گوشی، لپمی

 .رسندکاربرد به نظر میبه اینترنت را نداشته باشند، به نوعی عبث و بی

بلکه این  های مذکور بسیار حائز اهمیت است،مسئله اتصال به اینترنت نه تنها برای دستگاه

ای موضوع برای همه »چیزهای« دیگر هم صادق است. اینترنت اشیا، در واقع مفهوم بسیار ساده

است و معنای آن این است که »همه چیز در جهان به اینترنت متصل شود«. سردرگمی پیرامون 

مفهوم اینترنت اشیا از آن جهت که این مفهوم بسیار محکم تعریف شده و کوتاه است نشات 

گیرد، بلکه به آن دلیل است که بسیار ضعیف تعریف شده و مفهوم آن گسترده است. درک مین

 .ها و احتمالات زیادی وجود دارد، کار دشواری استمفهوم اینترنت اشیا وقتی مثال

 هایی از اینترنت اشیامثال

د داشته باشد باید گفت که تقریبا هر شی فیزیکی، در صورتی که امکان اتصال آن به اینترنت وجو

به تبادل اطلاعات در شبکه بپردازد و یا بتوان آن را از طریق  انسانتا بتواند بدون نیاز به دخالت 

 ایلامپ رشتهیک اینترنت کنترل کرد، قابلیت مبدل شدن به یک دستگاه اینترنت اشیا را دارد. 

https://blog.faradars.org/tag/%D9%85%D9%88%D8%B3%DB%8C%D9%82%DB%8C
https://blog.faradars.org/7-astonishing-facts-about-human-brain
https://blog.faradars.org/%D8%A7%D9%86%D9%88%D8%A7%D8%B9-%D9%84%D8%A7%D9%85%D9%BE
https://blog.faradars.org/%D8%A7%D9%86%D9%88%D8%A7%D8%B9-%D9%84%D8%A7%D9%85%D9%BE
https://blog.faradars.org/%D8%A7%D9%86%D9%88%D8%A7%D8%B9-%D9%84%D8%A7%D9%85%D9%BE
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 اشیا اینترنت  که به وسیله یک گوشی هوشمند قابل روشن و خاموش شدن باشد، یک دستگاه

 .است

 Motion) «وجود یک »حسگر حرکتیتوان به به عنوان مثالی دیگر از دستگاه اینترنت اشیا، می

Sensor)  ترموستات هوشمند»یا» (Smart Thermostat)  متصل به اینترنت در یک دفتر کار

 Connected) «روشنایی معابر متصلهای چراغ»یا  (Smart Office | )دفتر کار هوشمند

Street Lights)اشاره کرد. 

گی عروسک کودکان و یا به جدیت و پیچیدگی یک تواند به بامزهیک دستگاه اینترنت اشیا می

های بزرگ ممکن است شامل تعداد زیادی مولفه کامیون بدون راننده باشد. برخی از دستگاه

اشاره کرد که در حال  «موتور جت» توان بهله این موارد میتر از اینترنت اشیا باشند. از جمکوچک

درنگ ارسال بی هایپردازشو برای  گردآوریرا  هادادهحاضر شامل هزاران حسگر است که 

 .کنندمی

تر، س بزرگدر مقیا .شوداین کارها با هدف حصول اطمینان از کارایی عملکرد موتور جت انجام می

های شهر هوشمند اشاره کرد که در آن مناطق مختلف سرشار از حسگرهای توان به پروژهمی

 .کنندها برای درک و کنترل محیط کمک میگوناگونی هستند که به انسان

https://blog.faradars.org/%D8%AA%D8%B1%D9%85%D9%88%D8%B3%D8%AA%D8%A7%D8%AA
https://blog.faradars.org/%D8%AA%D8%B1%D9%85%D9%88%D8%B3%D8%AA%D8%A7%D8%AA
https://blog.faradars.org/jet-engine
https://blog.faradars.org/open-datasets-for-machine-learning-and-data-science
https://blog.faradars.org/open-datasets-for-machine-learning-and-data-science
https://blog.faradars.org/open-datasets-for-machine-learning-and-data-science
https://blog.faradars.org/apis-in-python-to-gather-data
https://blog.faradars.org/processing-big-data-in-python
https://blog.faradars.org/processing-big-data-in-python
https://blog.faradars.org/processing-big-data-in-python
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شود که اولا، به طور معمول و در هایی استفاده میاساسا برای دستگاه (IoT) عبارت اینترنت اشیا

ها به اینترنت وجود نداشته باشد )مثلا یخچال که در حالت عادی ی، امکان اتصال آنحالت عاد

ای از دیگر اشیای متصل به اینترنت، معمولا به اینترنت متصل نیست( و دوما، بتوانند با شبکه

 Personal) «مستقل از اقدامات انسانی، تعامل کنند. بر این اساس، یک »رایانه شخصی

Computer)  گوشی هوشمندو یا«» (Smart Phone)  عموما با وجود اتصال به اینترنت، به

ها به شوند، زیرا در حالت عادی امکان اتصال آنعنوان یک دستگاه اینترنت اشیا در نظر گرفته نمی

 .اینترنت وجود دارد

 

 

https://faradars.org/courses/fvee9512-basic-internet-of-things-iot?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
https://faradars.org/courses/fvee9512-basic-internet-of-things-iot?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
https://faradars.org/courses/fvee9512-basic-internet-of-things-iot?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
https://faradars.org/courses/fvee9512-basic-internet-of-things-iot?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
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ه یک گوشی هوشمند از تعداد زیادی حسگر ساخته شده البته، به این نکته نیز باید توجه داشت ک

ساعت »دهد. این در حالی است که ها یک گوشی هوشمند را تشکیل میکه مجموعه آن

های و دیگر »دستگاه (Smart Band) «بند هوشمندمچ»، (Smart Watch) «هوشمند

 .شوندمعمولا به عنوان دستگاه هوشمند محسوب می (Wearable Devices) «پوشیدنی

 اینترنت اشیای صنعتی چیست؟

یا انقلاب صنعتی  (Industrial Internet of Things | IIoT) «اینترنت اشیای صنعتی»

اسامی هستند که به مفهوم »استفاده از همه و همه  (Industry 4.0) ۴.۰چهارم یا صنعت 

 .فناوری اینترنت اشیا در زمینه کسب و کار« اشاره دارند

های مفهوم اینترنت اشیای صنعتی، مشابه با اینترنت اشیا در حالت عادی و در واقع، دستگاه

 های اینترنت اشیا خانگی هستند؛ با این تفاوت کهاینترنت اشیای صنعتی چیزی مانند دستگاه

، (Big Data) «دادهمِه |کلان داده »سیم، های بیهدف استفاده از ترکیبی از حسگرها، شبکه

، (Data Analysis) «هاتحلیل داده»و  (Artificial Intelligence | AI) «هوش مصنوعی»

 .فرایندهای صنعتی است سازیبهینهو  گیریاندازه

اشیا در کل زنجیره تامین، به جای تعریف آن صرفا در یک شرکت، اثر در صورت تعریف اینترنت 

ها جویی در هزینهتر شود. افزایش کارایی نیروی کار و صرفهتر و گستردهتواند بسیار بزرگآن می

های درآمد نیز تواند جریانمی IIoT هستند؛ اما (IIoT)دو هدف بالقوه اینترنت اشیای صنعتی 

https://blog.faradars.org/wearables-and-their-incursion-in-users-daily-activities
https://blog.faradars.org/wearables-and-their-incursion-in-users-daily-activities
https://blog.faradars.org/wearables-and-their-incursion-in-users-daily-activities
https://blog.faradars.org/wearables-and-their-incursion-in-users-daily-activities
https://blog.faradars.org/wearables-and-their-incursion-in-users-daily-activities
https://blog.faradars.org/wearables-and-their-incursion-in-users-daily-activities
https://blog.faradars.org/%DA%A9%D9%84%D8%A7%D9%86-%D8%AF%D8%A7%D8%AF%D9%87-%DB%8C%D8%A7-%D9%85%D9%90%D9%87-%D8%AF%D8%A7%D8%AF%D9%87-big-data-%D8%A7%D8%B2-%D8%B5%D9%81%D8%B1-%D8%AA%D8%A7-%D8%B5%D8%AF
https://blog.faradars.org/%DA%A9%D9%84%D8%A7%D9%86-%D8%AF%D8%A7%D8%AF%D9%87-%DB%8C%D8%A7-%D9%85%D9%90%D9%87-%D8%AF%D8%A7%D8%AF%D9%87-big-data-%D8%A7%D8%B2-%D8%B5%D9%81%D8%B1-%D8%AA%D8%A7-%D8%B5%D8%AF
https://blog.faradars.org/%D9%85%D8%AC%D9%85%D9%88%D8%B9%D9%87-%D9%85%D9%82%D8%A7%D9%84%D8%A7%D8%AA-%D9%87%D9%88%D8%B4-%D9%85%D8%B5%D9%86%D9%88%D8%B9%DB%8C-%DA%86%DB%8C%D8%B3%D8%AA
https://blog.faradars.org/%D9%85%D8%AC%D9%85%D9%88%D8%B9%D9%87-%D9%85%D9%82%D8%A7%D9%84%D8%A7%D8%AA-%D9%87%D9%88%D8%B4-%D9%85%D8%B5%D9%86%D9%88%D8%B9%DB%8C-%DA%86%DB%8C%D8%B3%D8%AA
https://blog.faradars.org/%D8%B9%D9%84%D9%85-%D8%AF%D8%A7%D8%AF%D9%87-%D9%88-%D9%85%D9%81%D8%A7%D9%87%DB%8C%D9%85-%D9%85%D8%B1%D8%AA%D8%A8%D8%B7
https://blog.faradars.org/%D8%B9%D9%84%D9%85-%D8%AF%D8%A7%D8%AF%D9%87-%D9%88-%D9%85%D9%81%D8%A7%D9%87%DB%8C%D9%85-%D9%85%D8%B1%D8%AA%D8%A8%D8%B7
https://blog.faradars.org/%D8%AF%D9%82%D8%AA-%D9%88-%D8%B5%D8%AD%D8%AA-%D8%A7%D9%86%D8%AF%D8%A7%D8%B2%D9%87-%DA%AF%DB%8C%D8%B1%DB%8C
https://blog.faradars.org/%D8%AF%D9%82%D8%AA-%D9%88-%D8%B5%D8%AD%D8%AA-%D8%A7%D9%86%D8%AF%D8%A7%D8%B2%D9%87-%DA%AF%DB%8C%D8%B1%DB%8C
https://blog.faradars.org/%D8%AF%D9%82%D8%AA-%D9%88-%D8%B5%D8%AD%D8%AA-%D8%A7%D9%86%D8%AF%D8%A7%D8%B2%D9%87-%DA%AF%DB%8C%D8%B1%DB%8C
https://blog.faradars.org/mathematical-optimization
https://blog.faradars.org/mathematical-optimization
https://blog.faradars.org/mathematical-optimization
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، کارخانجات (IIoT) گیری از اینترنت اشیای صنعتیبسازد. برای مثال، با بهرهبرای کسب و کارها 

توانند به جای آنکه صرفا یک محصول تنها و عنوان نمونه یک موتور را بفروشند، قابلیت می

 .بینانه از موتور را نیز به فروش برسانندنگهداری پیش

 

 تفاوت اینترنت اشیا و اینترنت همه چیز

توسط  ۱۹۹۹برای اولین بار در سال  (Internet of Things | IoT) «اینترنت اشیا »اصطلاح 

مطرح شد و اشاره به اتصالات بین  (Kevin Ashton) «کارآفرین انگلیسی به نام »کوین اشتون

تر از مفهوم اولیه ارائه شده اشیای فیزیکی داشت؛ هرچند که در حال حاضر مفهوم آن گسترده

 .شودن عبارت محسوب میبرای ای

 

 

https://faradars.org/courses/fvee95122-project-oriented-internet-of-things-monitoring-home-appliances-via-network-and-messages-and-sim-and-esp8266-modules?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
https://faradars.org/courses/fvee95122-project-oriented-internet-of-things-monitoring-home-appliances-via-network-and-messages-and-sim-and-esp8266-modules?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
https://faradars.org/courses/fvee95122-project-oriented-internet-of-things-monitoring-home-appliances-via-network-and-messages-and-sim-and-esp8266-modules?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
https://faradars.org/courses/fvee95122-project-oriented-internet-of-things-monitoring-home-appliances-via-network-and-messages-and-sim-and-esp8266-modules?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
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 | Internet of Everything) «این مفهوم در حال حاضر عموما با مفهوم »اینترنت همه چیز

IoE) شود. اینترنت اشیا پوشانی، اشتباه و تداخل میدچار هم(IoT)  و »ارتباطات ماشین با

هایی از زیرمجموعه (Machine to Machine Communication | M2M) «ماشین

شوند. در ادامه، تفاوت این سه مورد با ارائه تعاریفی از محسوب می (IoE) اینترنت همه چیز

های موجود در این مفاهیم، منجر به شود. شایان توجه است که تفاوتها، مشخص میمفهوم آن

 .شودها میرهای این حوزهکنندگان و کسب و کااثرات متفاوتی برای مصرف

 اینترنت همه چیز چیست؟

طی توسعه و تکامل طبیعی اینترنت اشیا شکل گرفت و ظهور کرد.  (IoE) اینترنت همه چیز

برای  (Cisco) «شرکت »سیسکوهای اساسا مرتبط با تاکتیک (IoE) اینترنت همه چیز

مفهومی  (IoE) اندازی یک دامنه کسب و کار جدید است. ولی در عین حال، اینترنت همه چیزراه

 .کندهای اتصالات مدرن دنبال میتر از اتصالات را از دیدگاه فناوریگسترده

شامل چهار عنصر کلیدی متشکل از همه انواع اتصالات قابل تصور است  (IoE) ترنت همه چیزاین

 «هاو »داده (Process) «فرایندها»، (Things) «اشیا»، (People) که عبارتند از: افراد

(Data). در ادامه هر یک از این موارد مورد بررسی قرار خواهند گرفت. 

گذرای متصل شده از طریق اینترنت، برای به اشتراک های نهاییبه عنوان گره :افراد •

های شبکه»هایی از این مورد شامل شوند. مثالها محسوب میاطلاعات و فعالیت

https://blog.faradars.org/ccna-%da%86%db%8c%d8%b3%d8%aa
https://blog.faradars.org/ccna-%da%86%db%8c%d8%b3%d8%aa
https://blog.faradars.org/ccna-%da%86%db%8c%d8%b3%d8%aa
https://blog.faradars.org/online-social-network-analysis-from-zero-to-hero
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تناسب اندام و دیگر موارد ، حسگرهای سلامتی و (Social Networks) «اجتماعی

 .شودمی

و دیگر موارد،  (Actuators | ها )عملگرهاها، محرکحسگرهای فیزیکی، دستگاه :اشیا •

کنند. مثالی از این مورد، ها را از دیگر منابع دریافت میها را تولید و یا آنداده

 .ها استهای هوشمند و گجتترموستات

 .شوندپردازش و تحلیل و به اطلاعات مفید، مبدل میهای خام، داده :هاداده •

هایی از ا، اشیا و افراد برای کسب ارزش است. مثالاستفاده از اتصالات میان داده :فرایندها •

های اجتماعی برای تبلیغ این مورد شامل استفاده از تجهیزات تناسب اندام و شبکه

 .گر استنپیشنهادات سیستم سلامت مرتبط به مشتریان آینده

-End-to) یک اکوسیستم انتها به انتها (Internet of Everything | IoE) اینترنت همه چیز

End) ها، فرایندها و مفاهیم به کار گرفته شده در سرتاسر موارد استفاده از اتصالات شامل فناوری

 «اههای موجود مانند »اینترنت انسانبندیاست. سایر دسته (Use-Cases) از اتصالات

(Internet of Humans) ،«اینترنت دیجیتال» (Internet of Digital) ،« اینترنت اشیا

 «های ارتباطیو »فناوری (Industrial Internet of Things) «صنعتی

(Communication Technologies) ای و حتی خود اینترنت، به مرور به عنوان زیرمجموعه

 .شونداند و میاز اینترنت همه چیز در نظر گرفته شده

 اینترنت اشیا چیست؟

https://blog.faradars.org/online-social-network-analysis-from-zero-to-hero
https://blog.faradars.org/online-social-network-analysis-from-zero-to-hero
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 (IoT) ها در همان زمانی که کوین اشتون به عبارت اینترنت اشیاها، کامپیوترها و ماشیندستگاه

های اشاره کرد نیز به یکدیگر متصل بودند. این مفهوم، به دلیل توانایی که در متصل کردن دستگاه

ها نبودند، مورد توجه قرار انتقال و دریافت داده غیر متصلی داشت که پیش از این قادر به تولید،

 .گرفت و جایگاه کنونی خود را کسب کرد

ها در این اشیا، ارتباطات افقی را در یک »شبکه های کنترلی و پرازندهجایگذاری حسگرها، سیستم

 .سازدپذیر میاز اشیای فیزیکی امکان (Multi Node) «ایچند گره

 

 ماشین چیست؟ارتباطات ماشین با 
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ای از که به عنوان زیرمجموعه (M2M Communications) ارتباطات ماشین با ماشین

شود، به ارتباطات بسته و نقطه به نقطه بین اشیای فیزیکی اشاره اینترنت اشیا در نظر گرفته می

های موبایل و با وجود دستگاه (M2M Communications) ارتباطات ماشین با ماشین .دارد

پذیر ها را امکانها در سرتاسر یک سیستم از شبکه، انتقال دادهIPهای اتصال مبتنی بر نیزممکا

 .کندمی

گیرد که ارتباطات بین اخیرا، ارتباطات ماشین با ماشین به عنوان فناوری مورد اشاره قرار می

توان به ین موارد میهایی از اکند. به عنوان مثالپذیر میها امکانها را بدون دخالت انسانماشین

شوند اشاره کنترل ترافیک، رباتیک و دیگر کاربردهایی که شامل ارتباطات دستگاه با دستگاه می

 .کرد

 تفاوت اینترنت اشیا و اینترنت همه چیز

توان بر از دیدگاه برخی از کارشناسان، تفاوت کلیدی بین اینترنت اشیا و اینترنت همه چیز را می

 :دی زیر بیان کرداساس دو مفهوم کلی

شامل چهار مولفه کلیدی  IoE اینترنت اشیا روی اشیای فیزیکی تمرکز دارد، در حالی که .1

 .شودها و افراد میاشیا، فرایندها، داده

اشیای  (Inter-Connectivity) «، در اصل، »بهم پیوستگی(IoT) اینترنت اشیا .2

 (IoE) کنند؛ در حالیکه اینترنت همه چیزمیها را ارسال و دریافت فیزیکی است که داده
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ها و افراد به عنوان تر است که علاوه بر اینترنت اشیا، شامل فناوریمفهومی گسترده

 .شودهای پایانی میگره

 دلایل اهمیت اینترنت اشیا

د توانند اطلاعات را ارسال یا دریافت کننهنگامی که چیزها )اشیا( به اینترنت متصل می شوند، می

شود توانایی ارسال و یا دریافت اطلاعات، موجب می .زمان هر دو کار را انجام دهندو یا به طور هم

هوشمند شوند و هوشمندی همان ویژگی خوبی است که بشر در حال  (Things | تا چیزها )اشیا

 .حاضر در صدد آن است

توانند به ها میحاضر، انسان شود. در حالهای هوشمند به عنوان مثال استفاده میمجددا از گوشی

های هوشمند، به هر آهنگی که دوست دارند گوش بسپارند؛ دلیل این امر هم آن لطف گوشی

 .ها ذخیره شده استهای دنیا در همه گوشینیست که همه آهنگ

تواند درخواست کاربر )برای دریافت یک موسیقی بلکه بدین خاطر است که گوشی هوشمند می

نتایج جستجو( را دریافت )ریق اینترنت ارسال )جستجوی( و اطلاعات یافته شده خاص( را از ط

کند(. برای هوشمند بودن، یک دستگاه نیاز به داشتن  یماستررا روی گوشی فرد  آهنگکند )آن 

 .یا یک ابررایانه در درون خودش ندارد حافظهحجم زیاد 

https://blog.faradars.org/%D8%A2%D9%85%D9%88%D8%B2%D8%B4-%D8%AA%D8%A6%D9%88%D8%B1%DB%8C-%D9%85%D9%88%D8%B3%DB%8C%D9%82%DB%8C
https://blog.faradars.org/comprehensive-spot%D9%91ify-music-service-guide-1
https://blog.faradars.org/comprehensive-spot%D9%91ify-music-service-guide-1
https://blog.faradars.org/comprehensive-spot%D9%91ify-music-service-guide-1
https://blog.faradars.org/tag/%D8%AD%D8%A7%D9%81%D8%B8%D9%87
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ل شود. »متصل« تنها کاری که باید انجام دهد این است که به یک اَبَرحافظه یا یک اَبَررایانه متص

ای است. در اینترنت اشیا، همه چیزهایی که به اینترنت متصل العادهبودن حقیقتا قابلیت خارق

 :توان در سه دسته کلی قرار دادشوند را میمی

 .کنندچیزهایی که اطلاعات را گردآوری و ارسال می .1

 .کنندچیزهایی که اطلاعات را دریافت و سپس بر اساس آن عمل می .2

 .دهندیی که هر دو کار را انجام میچیزها .3

 .هر یک از موارد بالا، دارای مزایای متعدد و مخصوص به خود است

 تاریخچه اینترنت اشیا

مطرح  ۱۹۹۰تا  ۱۹۸۰های به اشیا در میان سال (Intelligence) ایده افزودن حسگرها و هوش

متصل به اینترنت که متعلق به  های اولیه )شامل ماشین فروشنظر از برخی از پروژهشد؛ اما صرف

شرکت کوکاکولا بود و در دانشگاه کارنگی ملون ساخته شده بود(، رشد این فناوری بسیار کند 

ها رفت و دلیل این امر آن بود که در آن زمان، فناوری آماده این موضوع نبود. تراشهپیشرفت می

 .وثر اشیا با یکدیگر وجود نداشتدر آن زمان بسیار بزرگ و حجیم بودند و راهی برای تعامل م

 

 

 

https://faradars.org/courses/fvee95122-project-oriented-internet-of-things-monitoring-home-appliances-via-network-and-messages-and-sim-and-esp8266-modules?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
https://faradars.org/courses/fvee95122-project-oriented-internet-of-things-monitoring-home-appliances-via-network-and-messages-and-sim-and-esp8266-modules?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
https://faradars.org/courses/fvee95122-project-oriented-internet-of-things-monitoring-home-appliances-via-network-and-messages-and-sim-and-esp8266-modules?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
https://faradars.org/courses/fvee95122-project-oriented-internet-of-things-monitoring-home-appliances-via-network-and-messages-and-sim-and-esp8266-modules?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
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های ارزان قیمتی بود که در مصرف انرژی صرفه جویی برای بحث اینترنت اشیا، نیاز به پردازنده

سامانه »های ها دستگاه دیگر وجود داشته باشد. پذیرش تگها به میلیونکنند و امکان اتصال آن

به عنوان  (Radio Frequency Identification | RFID) «بازشناسی با امواج رادیویی

کنند، برخی از مشکلات سیم اتصال برقرار میهایی که مصرف برق کمی دارند و به صورت بیتراشه

های سلولی باند و شبکهپذیری اینترنت پهنبیان شده را حل کرد. همگام با این موضوع، دسترسی

 .سیم نیز افزایش پیدا کردو بی

برای  (Internet Protocol Version 6 | IPv6) «۶مصوب شدن »پروتکل اینترنت نسخه 

ها در جهان، در کنار سایر موارد، یک گام کافی برای همه دستگاه IP هایفراهم کردن آدرس

 (Kevin Ashton) «کوین اشتون» .شدپذیری اینترنت اشیا محسوب میاساسی برای مقیاس

در  (Internet of Things | IoT) «اینترنت اشیا»ین بار از عبارت ، برای اول۱۹۹۹در سال 

جهان استفاده کرد؛ هرچند که یک دهه به طول انجامید تا فناوری به آنچه برسد که اشتون از 

 Kevin) «ای که با »کوین اشتوناینترنت اشیا متصور شده استد. کوین اشتون در مصاحبه

Ashton) گویدته است، در تعریف اینترنت اشیا چنین میپیرامون اینترنت اشیا داش: 

چیزها(  | Things) «کند، »اشیایهای انسانی را یکپارچه میاینترنت اشیا، اتصالات میان فرهنگ

 .ما، با بهم پیوستگی سیستم اطلاعات دیجیتال »اینترنت«؛ این اینترنت اشیا است

ها یکی از مک به ردیابی موقعیت آنبه تجهیزات گران قیمت به منظور ک RFID هایافزودن تگ

های افزودن حسگرها و اتصالات اولین کاربردهای اینترنت اشیا بود. اما از آن زمان تاکنون، هزینه

https://blog.faradars.org/rfid-basics
https://blog.faradars.org/rfid-basics
https://blog.faradars.org/rfid-basics
https://blog.faradars.org/rfid-basics
https://blog.faradars.org/rfid-basics
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ای کنند که کارکردهای پایهبینی میاینترنتی به اشیا همواره کاهش یافته است و کارشناسان پیش

و یا کمتر هزینه خواهند داشت و این امر امکان لازم برای اینترنت اشیا روزی در حدود ده سنت 

 .کندمتصل شدن همه چیز به اینترنت را فراهم می

اینترنت اشیا در ابتدا بیشتر برای کسب و کارها و کارخانجات جذاب بود و از این رو، کاربرد آن در 

شناخته شده  (Machine to Machine | M2M) «این مراکز با عنوان »ماشین به ماشین

های هوشمند و تبدیل ها و دفاتر کار با دستگاهست. اما در حال حاضر تاکید روی پر کردن خانها

ها به چیزی است که به همه چیزهای دیگر متصل باشد. از جمله پیشنهادات اولیه کردن این مکان

ند کننویسی میاشیایی که وبلاگ) «Blogjects»توان به های متصل به اینترنت میبرای دستگاه

 Ubiquitous) «کنند(. »رایانش فراگیرهایی را پیرامون خودشان در اینترنت ثبت میو داده

Computing)  رایانش نامرئی»و» (Invisible Computing) اشاره کرد. 

 اینترنت اشیا چقدر بزرگ است؟

تر های متصل بیشدستگاهتر نیز خواهد شد. در حال حاضر تعداد اینترنت اشیا بزرگ است و بزرگ

 ۴۱٫۶کند که به طور کلی بینی میپیش IDC ها است. شرکت تحلیل فناوریاز تعداد انسان

 .وجود داشته باشند ۲۰۲۵میلیارد دستگاه اینترنت اشیا متصل تا سال 
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همچنین، این موضوع حکایت از آن دارد که تجهیزات صنعتی و خودکار فرصت بسیار بزرگی را 

های هوشمند و کنند؛ در عین حال، در آینده نزدیک خانهای« متصل فراهم میبرای »اشی

 .گیرندهای پوشیدنی به شدت مورد پذیرش عموم قرار میدستگاه

شود که کسب و کارها و بر اساس تحلیل دیگری که توسط گارتنر انجام شده است، گفته می

صل خواهند داشت. صنایع همگانی میلیارد دستگاه مت ۵٫۸مجموعا  ۲۰۲۰صنعت خودرو در سال 

 .افتدبیشترین استفاده را از اینترنت اشیا دارند و این مورد به لطف کنتورهای هوشمند اتفاق می

ترین های وب، دومین بزرگذ و دوربیننفو تشخیص  هایهای امنیتی به عنوان ساماندستگاه

هایی مانند خودکارسازی .خواهند بودهای اینترنت اشیا در جهان کنندگان دستگاهمصرف

شود و ترین میزان رشد محسوب میهای متصل، بخشی از صنعت اینترنت اشیا با با سریعچراغ

 .های بعدی قرار دارندپس از آن، خودروهای هوشمند و تجهیزات پزشکی در جایگاه

 ند؟های اینترنت اشیا )اجزا، معماری یا شش سطح اینترنت اشیا( چه هستمولفه

اینترنت اشیا دارای شش مولفه حسگرها، اتصالات، ابر، تحلیل داده، رابط کاربری و  معماری

شود که در گذر شوند و ادعا میها روز به روز هوشمندتر میسیستم ها )عملگرها( است.محرک

 «ها و به طور خاص، »اینترنت اشیازمان، بشر قادر خواهد بود تا انواع گوناگونی از فناوری

(Internet of Things | IoT) های هوشمند، ای از دستگاهرا مشاهده کند. اینترنت اشیا شبکه

 .توانند به یکدیگر متصل شوندرهایی( است که میهایی )عملگحسگرها و محرک

https://blog.faradars.org/%D8%AF%D8%B1%D8%B3-%D9%85%D8%B9%D9%85%D8%A7%D8%B1%DB%8C-%DA%A9%D8%A7%D9%85%D9%BE%DB%8C%D9%88%D8%AA%D8%B1
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های پولی است که به اتصال کسب و ها و جریاناکوسیستم اینترنت اشیا مانند اجتماعی شامل داده

کنند. این زنجیره جدید، بهترین راهکار برای متصل کردن کارها و مشتریان به یکدیگر کمک می

سب و کارها، اکوسیستم اینترنت اشیا را به مثابه ها به یکدیگر است. حتی در آینده، کشرکت

به  (Cyber Security) «و »امنیت سایبری (Risk Management) «»مدیریت ریسک

 .کنندمشتریان خود توصیه می

های کلیدی اینترنت اشیا یا در واقع آیند آن است که مولفهاما پرسشی که در این وهله پیش می

تنها اتصالات  (Internet of Things) «ی هستند. »اینترنت اشیااجزای اینترنت اشیا چه موارد

ها و اشیا را دگرگون نکرده است؛ بلکه به افراد امکان دسترسی از راه دور را به سادگی میان دستگاه

های اصلی اکوسیستم دهد. با توجه به مزایای متعددی که اینترنت اشیا دارد، باید دید که مولفهمی

های اساسی که اینترنت اشیا بر اساس کاری که کنند. در اینجا، مولفهگونه کار میاینترنت اشیا چ

 .اندکنند معرفی شدهها میآن
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شود. اما پیش از معرفی تک تک موارد، یک کلیت از ساز و کار سیستم اینترنت اشیا ارائه می

 :های زیر استسیستم اینترنت اشیا متشکل از مولفه

 حسگرها •

 اتصالات •

 ابر •

 تحلیل داده •

 رابط کاربری •

 (ها )عملگرهامحرک •
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ها و اتصالات به ابر یا پایگاه داده ها توسط حسگرها گردآوری، به وسیله دوازهبه طور کلی، داده

ها تحلیل و سپس، اطلاعات و دانش کسب شده توسط شوند. این دادهمنتقل و در آنجا پردازش می

گیرد. کاربر بر این اساس اقدامات لازم را با اختیار کاربر قرار میها با استفاده از رابط کاربری در آن

دهد و یک جریان انتقال اطلاعات معکوس از کاربر به استفاده از همان رابطه کاربری انجام می

 .افتدسمت دستگاه اینترنت اشیا اتفاق می

ها توسط اصل از تحلیلالبته، برای انجام اقدامات خودکار و در واقع هوشمندانه، معمولا دانش ح

گیرد. این عملگرها با استفاده از دانش حاصل شده، ها )عملگرها( مورد استفاده قرار میمحرک

 این در  دهند. آنچه به طور خلاصهاقدامات لازم را در محیط بدون نیاز به مشارکت کاربر، انجام می

 .شودشد، در ادامه به صورت کامل تشریح می بیان پاراگراف

 رهاحسگ

اشاره دارد.  (Sensors) «مبحث گردآوری و ارسال اطلاعات توسط اشیا، مشخصا به »حسگرها

و یا هر  نور، کیفیت هوا، فشار، رطوبت، مجاورت، موقعیت، حرکت، حسگر دماتوانند حسگرها می

 .مورد دیگری باشند

ها را به صورت کنند که دادهتصال به اینترنت، این امکان را فراهم میاین حسگرها همراه با ا

تر توسط ذینفعان را خودکار از محیط گردآوری کنند و این کار امکان اتخاذ تصمیمات هوشمندانه

 .کندفراهم می

https://blog.faradars.org/%D8%B3%D9%86%D8%B3%D9%88%D8%B1-%D8%AF%D9%85%D8%A7
https://blog.faradars.org/%D8%B3%D9%86%D8%B3%D9%88%D8%B1-%D9%85%D9%88%D9%82%D8%B9%DB%8C%D8%AA
https://blog.faradars.org/%D8%B3%D9%86%D8%B3%D9%88%D8%B1-%D9%85%D8%AC%D8%A7%D9%88%D8%B1%D8%AA%DB%8C
https://blog.faradars.org/%D8%B3%D9%86%D8%B3%D9%88%D8%B1-%D9%81%D8%B4%D8%A7%D8%B1
https://blog.faradars.org/%D8%B3%D9%86%D8%B3%D9%88%D8%B1-%D9%86%D9%88%D8%B1


39 
 

تواند به کشاورزان بگوید که ها، دریافت خودکار اطلاعات پیرامون رطوبت خاک میدر مزرعه

ها دقیقا چه زمان نیاز به آبیاری دارند. به جای آب دادن بیش از اندازه که ت زراعی آنمحصولا

رویه از منابع و از بین بردن محیط زیست شود، یا آب دادن خیلی کم تواند موجب مصرف بیمی

توانند اطمینان شود، کشاورزان میها میگیاهان که موجب از دست رفتن محصولات زراعی آن

 .ها دقیقا در زمانی که باید، آب کافی را دریافت کنندد که محصولات زراعی آنحاصل کنن

این یعنی پول بیشتر برای کشاورزان و غذای بیشتر برای جهانیان. دقیقا مانند ساز و کار بدن 

کنند تا انسان جهان گانه بینایی، شنوایی، بویایی، چشایی و لامسه کمک میانسان که حواس پنج

 .کنند که جهان را درک کنندها کمک می، حسگرها نیز به ماشینرا درک کند

 

 هاها و اتصال دستگاهدروازه
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ها را ها و شبکهها بین پروتکلمدیریت ساده جریان ترافیک داده (Gateway) «هادروازه»

کند که های شبکه را ترجمه و اطمینان حاصل میسازند. از سوی دیگر، پروتکلپذیر میامکان

 .اندها و حسگرها به طور مناسبی به یکدیگر متصل شدهتگاهدس

رسانند. ها، به سطح بعدی میها را در صورت پیکربندی صحیح آنها دادههمچنین، دروازه

 TCP/IP ای حیاتی است و باید توجه داشت که در حضور پروتکلها مسئلهپیکربندی دروازه

 .شودامکان جریان آسان تسهیل می

مناسب با جریان شبکه و انتقال داده  (Encryption) «ن مورد، بلکه امکان »رمزگذارینه فقط ای

ها، در مرتبه بالاتری قرار دارند که با های جریان پیدا کرده از طریق دروازهشود. دادهنیز فراهم می

ی اضافه اتوان دروازه را به عنوان لایهشوند. میهای رمزگذاری محافظت میاستفاده از آخرین روش

های غیر قانونی به شبکه را فیلتر هایی فرض کرد که حملات و دسترسیبین ابر و دستگاه

 .کنندمی

های اتصال متعددی برای متصل شدن استفاده ها، از راهحسگرهای هوشمند جدید و دستگاه

 Low-Power Wide-Area) «های متصل مانند »شبکه گسترده کم توانکنند. شبکهمی

Network | LORAWAN | LPWAN | LPN | LPWA) فای و بلوتوث متصل وای

ها به یکدیگر را آسان کرده است. هر یک از روش های اتصال، مزایا و اشکالات کردن دستگاه

های گوناگونی مانند رتبه کارایی، رتبه انتقال داده، مصرف خودشان را دارند. این اشکالات در دسته

 .شوندمیبندی برق و دیگر موارد دسته
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 انواع پروتکل های اینترنت اشیا

دهند.اما ها را به صورت آنلاین انتقال میهایی هستند که دادههای اینترنت اشیا سیستمپروتکل

شود که شبکه ارتباطی بین دو دستگاه، امن باشد. پرسشی که در این انتقال داده زمانی انجام می

کنند؟ برخی چیزهایی چنین اتصالات از راه دوری را امن میشود این است که چه وهله مطرح می

های هستند. این زبان (Invisible Programming Language) ها معمولا نامرئیاز زبان

 .کنندنامرئی معمولا امکان ارتباطات بین دو یا تعداد بیشتری شی فیزیکی را فراهم می

های استانداردهای اینترنت اشیا هستند. در این راه، پروتکلها و این اشیا متشکل از پروتکل

های اینترنت اشیا را در حالت کلی به دو نوع کنند.پروتکلپذیر میاینترنت اشیا همه کار را امکان

های داده و »پروتکل (IoT Network Protocols) «های شبکه اینترنت اشیااساسی »پروتکل

 اند. تقسیم شده (IoT Data Protocols) «اینترنت اشیا

 ابر و پایگاه داده

از تجهیزات و  هاحجم انبوهی از دادهها قادر به گردآوری با کمک اکوسیستم اینترنت اشیا، شرکت

تواند ها وجود دارند که میگردآوری دادههای کاربردی هستند. ابزارهای گوناگونی برای برنامه

 .سازی کننددرنگ گردآوری، مدیریت و ذخیرهها را به طور موثری به صورت بیداده

https://blog.faradars.org/big-data-definitions-and-analytics
https://blog.faradars.org/big-data-definitions-and-analytics
https://blog.faradars.org/big-data-definitions-and-analytics
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تواند کلیت پروژه را متاثر های سخت و مهمی است که میگیریمسئول تصمیم (Cloud) «ابر»

شود قابل انجام د. همه این کارها به وسیله یک سیستم که به آن »ابر اینترنت اشیا« گفته میکن

 .هستند

کند تا کارایی پردازش را به یکدیگر متصل می سرورهاابر یک شبکه با کارایی بالا است که 

شوند بهینه کند. ابر ای متعدد به طور یکباره پردازش میرا که به وسیله دستگاه هاییداده

ها کمک کند. یکی از مهم ترین تواند به کنترل ترافیک و تحویل نتایج صحیح تحلیلهمچنین می

 .های ابر اینترنت اشیا آن است که ماهیت توزیع شده داردمولفه

هایی که به صورت موثر ها و مراکز ذخیره دادهها، دستگاهتکلها، پروها، دروازهابر، اساسا دستگاه

های زیادی به منظور داشتن ها توسط شرکتکند. این سیستمقابل تحلیل هستند را ترکیب می

ها در توسعه تواند به آنگیرد که میهای داده بهبود یافته و موثری مورد استفاده قرار میتحلیل

دهی یک استراتژی صحیح گر شکلک کند. علاوه بر آن، ابر یاریها و محصولات کماین سرویس

 .کندآل کمک میاست که به ساخت یک مدل کسب و کار ایده

https://blog.faradars.org/cloud-computing
https://blog.faradars.org/cloud-computing
https://blog.faradars.org/tag/%D8%B3%D8%B1%D9%88%D8%B1


43 
 

 

هایی است که در اینترنت اشیا به صورت پویایی در حال افزایش است و کل آن وابسته به داده

 Database) «سیستم پایگاه داده»گیرند. داشتن یک مراکز داده مورد استفاده قرار می

System)سازی و مدیریت کند، مسئله ها را از منابع گوناگون گردآوری، ذخیرهکه بتواند داده

 .ز اهمیتی استبسیار حائ

ای را ارائه های خودکار شدههمچنین، ابزارهای مدیریتی گوناگونی نیز وجود دارد که ویژگی

کند. های ذخیره و مدیریت شده در موقعیت مشابه کمک میکنند که به انباشت آسان دادهمی

. هرچند، سازی استالبته در حال حاضر، تمایل بیشتر بر استفاده از ابر به عنوان محل ذخیره

 .های محلی نیز رواج دارددادهاستفاده از پایگاه

 هاتحلیل
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ها آسان شود که خواندن و تحلیل آنها و حسگرها به فرمتی تبدیل میهای آنالوگ دستگاهداده

شود که مدیریت را انجام پذیر میاست. همه این موارد به دلیل اکوسیستم اینترنت اشیائی امکان

شود، امنیت ها متاثر میفاکتور اساسی که با تحلیل .کندسیستم کمک می دهد و به بهبودمی

 .است

توان به درنگی است که به کمک آن میهای بیترین کارکرد فناوری اینترنت اشیا تحلیلمهم

ها جلوگیری کرد. پیشگیری از چیزهای برداریها را مشاهده و از مشکلات و کلاهنظمیسادگی بی

آورد، های هوشمند، نه تنها حس امنیت را برای کاربر به ارمغان میبه دستگاه مخرب برای حمله

های خصوصی کاربران را از اینکه برای اهداف غیر قانونی مورد استفاده قرار بگیرند بلکه همه داده

 .داردنیز در امان نگه می

ادر به مشاهده کنند تا قها را در حجم انبوه گردآوری و تحلیل میهای بزرگ، دادهشرکت

های کسب و کار را بیش از پیش توسعه دهند های آینده باشند، بتوانند به سادگی پیشرفتفرصت

های آینده اندازی گرایشها به سادگی در راهو بر همین اساس، دستاوردی داشته باشند. این تحلیل

ها، کسب و اساس این تحلیلگیرند. بر که قابلیت حکمرانی بر بازار را دارند مورد استفاده قرار می

ها ممکن توانند یک گام به جلوتر بروند و به سادگی به موفقیت دست پیدا کنند. دادهکارها می

دهی و یا درهم شکستن کسب و است دنیای کوچکی داشته باشند، اما قدرت بسیاری را برای شکل

 .کارها در وجود خود دارند

 رابط کاربری
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، فاکتور دیگری است که اکوسیستم اینترنت اشیا به شدت (User-Interface) «رابط کاربری»

ای را فراهم می کند که توسط کاربر به به آن وابسته است. رابط کاربری، بخش قابل مشاهده

-User) «ت یک رابط »کاربرپسنددهندگان، ساخسادگی قابل دسترسی است. برای توسعه

Friendly) که بدون تلاش اضافی قابل دسترسی باشد و به تعامل آسان کمک کند، بسیار حائز

 .اهمیت است

های تعاملی متعددی وجود دارد که به سادگی قابل های اخیر فناوری، طراحیبه لطف پیشرفت

ای را حل کنند. برای مثال، در دهتوانند به راحتی هر پرسش و پاسخ پیچیاستفاده هستند و می

اند که پیش های سختی کردههای رنگی لمسی به جای کنترلخانه، افراد شروع به استفاده از پنل

از این مورد استفاده قرار گرفته است. این مورد روز به روز در حال افزایش است و فناوری 

 .کندهای صفحه لمسی روز به روز پیشرفت میکنترل

ای مدیریت کرده که کاربری، گرایشی را برای تولیدات دیجیتال ارائه و کارها را به گونه بحث رابط

رابط کاربری، اولین چیزی است که کاربر  ..بازار رقابتی شدیدی پیرامون آن برانگیخته شده است

هایی دستگاهکند. حتی مشتریان هم گرایش به خرید پیش از خرید یک دستگاه به آن توجه می

ها کم است و با استفاده از اتصالات وایرلس قابل استفاده دارند که کاربرپسند هستند، پیچیدگی آن

 .هستند

 های طراحی رابط کاربریاستانداردها و پروتکل

https://blog.faradars.org/ui-%DA%86%DB%8C%D8%B3%D8%AA
https://blog.faradars.org/ui-%DA%86%DB%8C%D8%B3%D8%AA
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آبشاری  (Style Sheet) «با »برگه سبک نگارش HTML صفحات وب در حال حاضر از قالب

شود تا سرویس برای استفاده قابل اعتمادتر شود. مورد موجب میکنند. این استفاده می

هایی در طراحی رابط کاربردی دارای بیشترین میزان استفاده هستند که استانداردها و پروتکل

 .کنندرابط کاربری را نه تنها کاربر پسند، بلکه به راحتی قابل پذیرش می

 (IoT Platform) «انتخاب »پلتفرم اینترنت اشیااگرچه، اینترنت اشیا این استاندارد را ندارد. 

تواند به تشخیص روشی که پلتفرم با سیستم مسئله بسیار حائز اهمیتی است. اینترنت اشیا می

ها با ها و شبکهشود که با دستگاهتعامل دارد کمک کند. بنابراین، کاربر قادر به آن می

های مشابه برای داشتن یک تعامل موفق، تکلاستانداردهای خودش تعامل داشته باشد. داشتن پرو

 .مسئله مهمی است

 (ها )عملگرهامحرک

ها ها و انباشت آنکند که به مدیریت دادههای خودکاری استفاده میسیستم پایگاه داده از ویژگی

ها شوند و اطلاعات مفید از آنهای گردآوری شده تحلیل میکنند. از سوی دیگر، دادهکمک می

شود. یک گام کلیدی و مهم برای هوشمندسازی مبتنی بر اینتنت اشیا آن است که حاصل می

 .امکان انجام تنظیمات خودکار توسط اشیای متصل انجام شود

توان به آسانی نور را با یک کلیک به صورت از راه دور، کنترل کرد. تهویه برای مثال، می

توانند با استفاده از گوشی ها میرا دارند و آنهای هوا امکان اتصال به گوشی هوشمند افراد کننده
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ها را خاموش و روشن کنند. حتی امکان تغییر دما )تنظیم درجه حرارت هوشمند خود این دستگاه

 .دستگاه( نیز به این روش وجود دارد

 

 توسعه

ن توابحث استقرار یک سیستم اینترنت اشیا طراحی شده بسیار حائز اهمیت است؛ تا جایی که می

های سیستم اینترنت اشیا در نظر گرفت )هرچند توافق عمومی آن را به عنوان یکی از مولفه

های به وقوع پیوسته پیرامون آن وجود ندارد(. در حال حاضر، اینترنت اشیا یکی از آخرین پیشرفت

 .در فناوری است. نیاز به توسعه، رشد و به روز رسانی آن همگام با زمان، وجود دارد

های مبتنی بر اینترنت اشیا در ها یا دستگاههای متعددی از اکوسیستمنمونهل حاضر پیشدر حا

ها حتی در فاز استقرار و تست قرار دارند. همچنین، اینترنت اشیا یا بازار وجود دارد که برخی از آن

هایی که کند. از این رو، حائز اهمیت است که دستگاهاینترنت چیزها صرفا با یک دستگاه کار نمی

به طور کامل با مبحث اینترنت اشیا سازگار هستند، تست و از این جهت بررسی شوند که آیا 

ها رو به جلو بوده و سیم را دارند یا خیر. سفر اینترنت اشیا طی این سالقابلیت اتصال به صورت بی

 .حرکت آن ادامه دارد
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 پلتفرم اینترنت اشیا چیست؟

های توکار و تسهیل و ، با فراهم کردن ابزارها و قابلیت(IoT Platform) «پلتفرم اینترنت اشیا»

دهندگان و کاربران، نقطه شروعی برای تر کردن اینترنت اشیا برای کسب و کارها، توسعهارزان

کند. پلتفرم اینترنت اشیا، یک فراهم می (IoT Systems) «های اینترنت اشیاساخت »سیستم

 .شودسیستم و بازار دارای رشد سریع اینترنت اشیا محسوب میمولفه حیاتی برای اکو

ها امکان کنند و به آنهای اینترنت اشیا، ارزش زیادی را برای کسب و کارها فراهم میپلتفرم

دهند. اگرچه، برای سازی فرایندها را میاندازی و سادهدهی راهها، شتابکمینه کردن هزینه

شفاف نیست. در ادامه، تعریفی ساده  IoT هنوز هم مفهوم پلتفرمبسیاری از فعالان این حوزه، 

 .شودشده و غیر فنی از پلتفرم اینترنت اشیا ارائه می

برای درک آنکه پلتفرم اینترنت اشیا چیست، فرد باید درک صحیحی از آنچه در یک سیستم 

یستم اینترنت اشیا پیوندد داشته باشد. در بخش پیشین آنچه در یک ساینترنت اشیا به وقوع می

پیوندد، تشریح شد. در این بخش به صورت خلاصه این موضوع و ارتباط آن با پلتفرم به وقوع می

 .گرداینترنت اشیا نیز مورد بررسی قرار می

توان به افزارها میافزار نیاز دارد. از جمله این سختیک سیستم کامل اینترنت اشیا، به سخت

کنند ها را از محیط گردآوری میها دادهه کرد. این حسگرها و دستگاهها اشارحسگرها یا دستگاه

دهند )برای مثال، آبیاری )برای مثال، حسگر رطوبت( و یا اقداماتی را در محیط انجام می
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افزار نیاز به راهی یک راهکار کامل اینترنت اشیا، نیاز به متصل بودن دارد. سخت (های زراعیزمین

های رطوبت( و یا نیاز به راهکاری برای دریافت ها به ابر )مانند ارسال دادهادهبرای انتقال همه د

دستورات از ابر دارد )مانند، آب دادن مزرعه در لحظه(. این کار با استفاده از اشکال بلوغ یافته 

 تر و با تمرکز بیشتر رویهای اتصالات نوینفای و یا روشاتصالات مانند سلولی، ماهواره یا وای

 .باشد (Long Range) «اینترنت اشیا، مانند »رنج گسترده

 

شوند و افزارها در ابر میزبانی میافزار است. این نرمیک سیستم کامل اینترنت اشیا، نیازمند نرم

کند گیری میها تصمیمهایی است که از حسگرها گردآوری شده و بر اساس آنمسئول تحلیل داده

شود که باران باریده و بر این اساس، به سیستم آبیاری رطوبتی متوجه میهای )برای مثال، از داده

 (گوید که امروز روشن نشودمی
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برای آنکه همه این  .در نهایت، یک سیستم اینترنت اشیای کامل، نیازمند یک رابط کاربری است

سیستم اینترنت اشیا است موارد مفید واقع شوند، نیاز به راهکاری برای کاربران به منظور تعامل با 

)برای مثال، یک برنامه کاربردی مبتنی بر وب با داشبوردی که روندهای رطوبت را نشان و به کاربر 

 (دهد که به صورت دستی سیستم آبیاری مزرعه را خاموش یا روشن کنداین امکان را می

که این سیستم با علاوه بر آنچه گفته شد، ارزش واقعی یک سیستم اینترنت اشیا زمانی است 

های در سطح بالا، پلتفرم .های داده آن یکپارچه شودهای کنونی کسب و کار و جریانسیستم

های اینترنت اشیا، با فراهم کردن ابزارها و اینترنت اشیا یک نقطه شروع برای ساخت سیستم

دهندگان و عهتر کردن اینترنت اشیا برای کسب و کارها، توسهایی برای تسهیل و ارزانقابلیت

ها و عملکرد کاربران هستند. یک پلتفرم اینترنت اشیا، ارتباطات، جریان داده، مدیریت دستگاه

 .کندها را تسهیل میبرنامه

افزار و رابط کاربری وجود دارند. با انواع های اینترنت اشیا در بخش سه و معمولا بخش نرمپلتفرم

، نیاز به راهی برای آن است که همه چیز با یکدیگر کار های مختلف اتصالاتافزارها و گزینهسخت

های اینترنت کنند. به طور کلی، پلتفرمبه حل این مشکل کمک می اشیا، اینترنت  کنند. پلتفرم

 :کننداشیا، به موارد زیر کمک می

 

 

 

https://faradars.org/courses/fvee95122-project-oriented-internet-of-things-monitoring-home-appliances-via-network-and-messages-and-sim-and-esp8266-modules?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
https://faradars.org/courses/fvee95122-project-oriented-internet-of-things-monitoring-home-appliances-via-network-and-messages-and-sim-and-esp8266-modules?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
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 ها و تجهیزاتدستگاهافزار، مانند اتصال سخت •

 افزاریافزاری و نرمهای مختلف سختمدیریت پروتکل •

 ها و کاربرانفراهم کردن امنیت و احراز هویت برای دستگاه •

 ها و کاربرانفراهم کردن امنیت و احراز هویت برای دستگاه •

 کنندها گردآوری میهایی که حسگرها و دستگاهسازی و تحلیل دادهگردآوری، بصری •

 های کنونی کسب و کار و دیگر خدمات وبسازی همه موارد بالا با سیستمارچهیکپ •

 های اینترنت اشیا متعددی وجود دارد؟چرا پلتفرم

توان ها نگاه شود، میهای موجود برای اینترنت اشیا، یکتا نیستند؛ اما اگر به دیگر زمینهپلتفرم

دو  iOSو  (Android) اندروید .دارندها وجود تری برای آنهای کممشاهده کرد که پلتفرم

های پلتفرم (macOS) «اواسمک»و  (Windows) «ویندوز»پلتفرم موبایل غالب هستند؛ 

های کنسول پلتفرم (PlayStation) «استیشنپلی»و  (Xbox) «باکسدسکتاپ و »ایکس

 .شوندمحسوب می بازی

ود این است که اگر در همه این بازارها چند سکوی غالب وجود سوالی که اکنون مطرح می ش

 شود؟فضای مشابهی مشاهده نمی IoT دارد، چرا در حوزه

برخی از کارشناسان بر این باورند که در زمینه اینترنت اشیا، در حال حاضر، آمازون )هسته 

 | اینترنت اشیا آژور، مایکروسافت )هاب (AWS IoT Core | اینترنت اشیا سرویس وب آمازون

https://blog.faradars.org/tag/%D8%A7%D9%86%D8%AF%D8%B1%D9%88%DB%8C%D8%AF
https://blog.faradars.org/tag/%D8%A7%D9%86%D8%AF%D8%B1%D9%88%DB%8C%D8%AF
https://blog.faradars.org/tag/%D8%A7%D9%86%D8%AF%D8%B1%D9%88%DB%8C%D8%AF
https://blog.faradars.org/tag/IoS
https://blog.faradars.org/tag/%D9%88%DB%8C%D9%86%D8%AF%D9%88%D8%B2
https://blog.faradars.org/tag/%D9%88%DB%8C%D9%86%D8%AF%D9%88%D8%B2
https://blog.faradars.org/tag/macos
https://blog.faradars.org/tag/macos
https://blog.faradars.org/7-things-modern-gamers-dont-have-to-worry-about
https://blog.faradars.org/7-things-modern-gamers-dont-have-to-worry-about
https://blog.faradars.org/programming-languages-for-game-design
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Azure IoT Hub) هسته اینترنت اشیا گوگل( و گوگل | Google IoT Core)  دارای

 .های پیشتاز هستندپلتفرم

ند و بنابراین، نیاز به تخصص بالا و اگرچه، این سکوها بیشتر در سطح زیرساخت متمرکز شده

های ارها دارند. پلتفرمبرای کسب و ک IoT سازی برای ساخت یک برنامه کاربردیسفارشی

شوند و اغلب ابزارها و کنندگان زیرساخت، ساخته میاینترنت اشیا معمولا بر فراز این تامین

 .دهندای را برای ساخت سریع یک برنامه کاربردی اینترنت اشیا ارائه میخدمات افزوده

د، باید گفت که اولا های اینترنت اشیای زیادی وجود دارندر پاسخ به این پرسش که چرا پلتفرم

آفرینان غالب ظهور کنند؛ دوما، به دلیل کاربردهای نامحدود بازار نوظهورتر از آن است که نقش

های مختلف در زمینه کاربردهای مختلف به ارائه خدمات اینترنت اشیا در صنایع، پلتفرم

از میان طیف  مناسب یک دامنه خاص را IoT پردازند. این موضوع، اهمیت انتخاب پلتفرممی

سازد. همچنین، شایان توجه است که گاه ممکن است در های موجود، برجسته میگسترده پلتفرم

مناسبی که در آینده پلتفرم غالب بازار نشود، پیامدها و مشکلاتی در  IoT صورت انتخاب پلتفرم

 .پی باشد

 کسب و کار چه زمانی باید از سکوی اینترنت اشیا استفاده کند؟
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ای از ها و در واقع، شبکهه این موضوع توجه داشت که اینترنت اشیا، یک سیستم از سیستمباید ب

ها افزارهای کاربردی است و کمتر سازمانی وجود دارد که در همه زمینهافزارها و نرمسخت

 .متخصص داشته باشد

مهندسی  در واقع، اینترنت اشیا به ترکیب صحیح فیلدهای گوناگون و متمایز مهندسی مانند

های اینترنت اشیا برای کمک به پردازد. پلفترمو دیگر موارد می افزارنرم، برق و الکترونیک، مکانیک

های های فنی بدون نیاز به پرداخت هزینه و مدیریت تیمکسب و کارها به منظور غلبه بر چالش

اند که تنها یک یا دو پروژه های گوناگون و ویژه مواقعی ساخته شدهتخصص در زمینهمهندسی م

 .در سازمان وجود دارد IoT نیازمند

افزار بسیار قدرتمند باشد و تصمیم بگیرد برای مثال، کسب و کاری ممکن است در ساخت سخت

گیر استخدام مهندسان افزارهای خود را هوشمند کند. به جای فرایند پرهزینه و زمانتا سخت

تواند از سکوهای اینترنت اشیا استفاده کند و افزار برای ساخت همه چیز در داخل سازمان، مینرم

 IoT ای بین سکوهایتری به پیش برد. اگرچه، موازنهکار را سریع تر و به صورت مقرون به صرفه

ان مصرفی شود، هزینه افزایش وجود دارد که بر اساس آن، اگر استفاده از پلتفرم موجب کاهش زم

ها هزینه را بر اساس کنند و اغلب شرکتها در گذر زمان نیز تغییر میکند. البته این هزینهپیدا می

 .کنندمیزان مصرف محاسبه می

 مزایای اینترنت اشیا

https://blog.faradars.org/category/engineering/mechanics
https://blog.faradars.org/category/engineering/mechanics
https://blog.faradars.org/category/engineering/mechanics
https://blog.faradars.org/category/engineering/mechanics
https://blog.faradars.org/category/engineering/electronics
https://blog.faradars.org/category/engineering/electronics
https://blog.faradars.org/category/engineering/electronics
https://blog.faradars.org/tag/%DA%A9%D8%A7%D9%85%D9%BE%DB%8C%D9%88%D8%AA%D8%B1
https://blog.faradars.org/tag/%DA%A9%D8%A7%D9%85%D9%BE%DB%8C%D9%88%D8%AA%D8%B1
https://blog.faradars.org/tag/%DA%A9%D8%A7%D9%85%D9%BE%DB%8C%D9%88%D8%AA%D8%B1
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ر کنندگان )کاربران( به طودر ادامه، مزایای اینترنت اشیا هم برای کسب و کارها و هم برای مصرف

 .گیردکلی مورد بررسی قرار می

 مزایای اینترنت اشیا برای کسب و کارها چیست؟

سازی خاص آن در یک کسب و کار مزایای اینترنت اشیا برای کسب و کارها بستگی به پیاده

ترین مزایای اینترنت اشیا برای کس و مشخص دارد. چابکی و کارایی معمولا دو مورد از اصلی

های بیشتری پیرامون محصولات و آن است که کسب و کارها باید به دادهکارها هستند. ایده 

های داخلی خودشان دسترسی و توانایی بیشتری برای ایجاد تغییرات به عنوان نتیجه سیستم

 .داشته باشند
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ها را توانند دادهکنند، بنابراین میهای محصولات خود اضافه میکارخانجات حسگرهایی را به مولفه

تواند به صنایع کمک کند تا تشخیص این کار می .ها گردآوری کنندمون چگونگی عملکرد آنپیرا

شود تا آن را پیش از دچار ها چه زمانی از کار افتاده میهای مورد استفاده آندهند که دستگاه

توانند ها مینقص شدن و ایجاد مشکل، با دستگاه مناسب دیگری جایگزین کنند. همچنین، شرکت

بین های پیشهای خودشان )سیستمهای تولید شده توسط این حسگرها برای ایجاد سیستمداده از

استفاده کنند؛ زیرا اینترنت اشیا به صنایعا  (نگهداری از تجهیزات، زنجیره تامین و دیگر موارد

تری را پیرامون اینکه چه اتفاقی در حال وقوع است به دست های صحیحکند تا دادهکمک می

 .اورندبی

درباره مزایای اینترنت اشیا برای کسب و کارها  (McKinsey) «مشاور اینترنت اشیا »مکینزی

های درنگ، سیستمها به صورت جامع و بیگوید: »با استفاده از گردآوری و تحلیل دادهچنین می

اشیا به دو  گرا شوند«. استفاده کسب و کارها از اینترنتگیری واکنشتوانند به طور چشمتولید می

دسته قابل تقسیم است: پیشنهادات ویژه کسب و کار مانند حسگرها در تولید نباتات یا 

های اینترنت اشیا که در همه یاب برای حوزه سلامت؛ و دستگاهدرنگ موقعیتهای بیدستگاه

یا  (Smart Air Conditioning) «صنایع قابل استفاده هستند، مانند »تهویه هوای هوشمند

 .(Security Systems) «های امنیتیستم»سی

بینی کرده های اولیه خود قرار دارند، گارتنر پیشدر حالیکه محصولات ویژه کسب و کارها در گام

میلیارد واحد  ۴٫۴های مبتنی بر اینترنت اشیا به ، تعداد دستگاه۲۰۲۰است که تا پایان سال 
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رسند. میلیون واحد می ۳٫۲هایی که ویژ کسب و کار خاصی هستند، به برسد. در حالی که دستگاه

های ها، هزینهکنند و شرکتهای بیشتری را خریداری میکاربران(، دستگاه)کنندگان مصرف

گویند در حالی که کنند. گروه تحلیلگران گارتنر میبیشتری را در حوزه اینترت اشیا صرف می

میلیارد  ۷۲۵های اینترنت اشیا در سال گذشته چیزی در حدود اختی مشتریان برای دستگاهپرد

رسد و البته، میلیارد دلار می ۹۶۴دلار بوده است، پرداختی کسب و کارها برای اینترنت اشیا به 

 ۳افزارهای اینترنت اشیا به نزدیک به کنندگان روی سختپرداختی کسب و کارها و مصرف

 .رسددلار میتریلیون 

 کنندگان چیست؟مزایای اینترنت اشیا برای مصرف

IoT ها، دفاتر کاری و وسایل نقلیه را ها، شامل خانهدهد که محیط زندگی انساننوید آن را می

تر کند. اسپیکرهای هوشمند مانند »آمازون اکو« و »گوگل تر و تعاملیهوشمندتر، قابل سنجش

تر بندها یا دریافت اطلاعات را آسانقی، تنظیم زمانپخش موسی (Google Home) «هوم

 .کنندمی

پیوند را ها، نظارت بر اینکه چه چیزی درون و بیرون یک خانه به وقوع میهای امنیتی خانهسیستم

کنند. در عین حال، تر میکنندگان آسانهم از جهت امنیتی و هم برای دیدن و گفتگو با ملاقات

های خود را پیش از رسیدن به ها کمک کنند تا خانهتوانند به انسانمیهای هوشمند ترموستات

توانند در هنگام بیرون بودن فرد از خانه نیز جوری های هوشمند میخانه گرم کنند و چراغ

 .برخورد کنند که گویی فرد در خانه است
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ک کنند تا بدانند هوا توانند به افراد کمهای هوشمند، حسگرهایی وجود دارند که میفراتر از خانه

توانند خودروهای خودران و شهرهای هوشمند می .ها یا آلودگی صوتی استچقدر دارای آلاینده

ها چگونگی ساخت و مدیریت فضاهای عمومی را دستخوش تغییر کنند. هر چند این نوآوری

 .ها را زیر سئوال ببردممکن است حریم خصوص انسان

 

کنندگان، خانه هوشمند جایی است که با اشیای متصل به اینترنت تعامل برقرار مصرفبرای 

های فناوری مانند آمازون، گوگل و اپل هایی است که غولخواهند کرد و این حوزه، یکی از زمینه

توان به ترین مصادیق این مورد میدر آن رقابت شدیدی دارند. به عنوان یکی از شناخته شده

های اشاره کرد. هرچند، چراغ (Amazon's Echo) «ی هوشمند »آمازون اکواسپیکرها

ها و فریزرهای هوشمند نیز وجود دارند. تا هنگامی که بشر هیجان ها، ترموستاتهوشمند، دوربین
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تر و نویی از کاربردهای های جدیهای درخشان جدید بروز دهد، جنبهبیشتری از خود برای گجت

 .های هوشمند ظهور خواهد کردژه در خانهاینترنت اشیا به وی

توانند به این موضوع کمک کنند که افراد مسن به طور مستقل و به تنهایی های هوشمند میخانه

ها و های خودشان زندگی کنند و در عین حال، برای خانواده و دیگر نهادها نیز تعامل با آندر خانه

عین حال، توانایی تغییر تنظیمات لوازم خانگی مبتنی بر تر باشد. در ها آساننظارت بر وضعیت آن

های مربوط به آن )برای مثال کاهش تواند به حفظ انرژی و کاهش هزینهاینترنت اشیا، می

 .های وسایل گرمایشی و سرمایشی( کمک کندهزینه

 های اینترنت اشیا چه هستند؟چالش

هایی را نیز با خود به همراه آورده است. لشاینترنت اشیا، در کنار مزایای بسیاری که دارد، چا

 .اندها، در ادامه مورد بررسی قرار گرفتهترین این چالشبرخی از مهم

 امنیت اینترنت اشیا

اشیا است. حسگرها در بسیاری موارد های اینترنت ترین چالشیکی از مهم (Security) «امنیت»

دهد را گردآوری های بسیار حساسی مانند اینکه کاربر در خانه خودش چه اقدامی انجام میداده

کنندگان مسئله بسیار کنند. امن نگه داشتن این اطلاعات برای کسب و حفظ اعتماد مصرفمی

در اغلب موارد بسیار  IoT هایحیاتی است. اما تاکنون امنیت اطلاعات ثبت شده توسط دستگاه

https://blog.faradars.org/tag/%D8%A7%D9%85%D9%86%DB%8C%D8%AA
https://blog.faradars.org/tag/%D8%A7%D9%85%D9%86%DB%8C%D8%AA
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 «رمزنگاری»توجه کمی به مبانی امنیت مانند  IoT هایضعیف بوده است. بسیاری از دستگاه

(Encryption) ها در انتقال دارندداده. 

معمولا کشف  -ر کدهای قدیمی و به خوبی استفاده شده حتی د -افزارها های موجود در نرمنقص

ندارند و این یعنی  (Patch) های اینترنت اشیا قابلیت وصله زدنشوند، اما بسیاری از دستگاهمی

مانند  IoT هایای دستگاههمواره در معرض خطر هستند. هکرها در حال حاضر به طور فعالانه

ها، دهند؛ زیرا فقدان امنیت موروثی آنا هدف قرار میها رکمو وب (Routers) «ها»مسیریاب

 .های عظیم افتادن را آسان ساخته استنتها و به دام باتقابلیت در خطر افتادن ارثی آن

های ظرفشویی را برای هکرها ها، گازها و ماشینهای هوشمندی مانند یخچالها، دستگاهنقص

کمی که به راحتی قابل هک بودند را زار وبپذیر کرده است. پژوهشگران یک صد هدسترسی

های هوشمند ویژه کودکان، کشف کردند. در عین حالت، کشف شده است که برخی از ساعت

دهند موقعیت دستگاه را ردیابی، پذیری امنیتی هستند که به هکرها اجازه میحاوی نوعی آسیب

 .مکالمات را شنود و یا حتی با کاربر گفتگو کنند

دولت انگلستان  .کندها پیرامون خطرات افزایش پیدا میوهله است که نگرانی دولتدر این 

های اینترنت اشیا منتشر کرده است. بر کنندگان دستگاهراهنماهای خودش را برای امنیت مصرف

ها باید باید یک ها باید رمز عبور یکتا داشته باشند، در عین حال شرکتاساس این راهنما، دستگاه

پذیری ممکن را گزارش دهند )و عمومی تماس فراهم کنند تا هر کس بتواند هر گونه آسیبنقطه 

روی رفع آن کار کنند(، و کارخانجات باید صراحتا اعلام کنند که هر دستگاهی تا چه زمانی به روز 

https://blog.faradars.org/10-must-know-encryption-terms
https://blog.faradars.org/10-must-know-encryption-terms
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شود که البته کند. این مختصرترین فهرست ممکن محسوب میهای امنیتی دریافت میرسانی

 .ع ارائه شده استبرای شرو

 

هنگامی که هزینه ساخت اشیای هوشمند کوچک ناچیز باشد، این مشکلات فقط توزیع بیشتری 

شوند. همه این موارد در کسب و کار نیز اعمال تر میها سختکنند و رفع کردن آنپیدا می

ت اشیا های صنعتی به شبکه اینترنها بالاتر است. متصل کردن ماشینشوند اما سطوح آنمی

ها را کشف کنند و مورد حمله قرار دهند افزایش تواند ریسک احتمالی آنکه هکرها این دستگاهمی

 .دهدمی

ای هستند که های حیاتی، هر دو خطرات بالقوهجاسوسی صنعتی یا حملات مخرب در زیرساخت

اطمینان از این کنند. این یعنی کسب و کارها نیاز به حصول اینترنت اشیا در صنعت را تهدید می
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های حسگرها به منظور حفظ ها ایزوله و محافظت شده هستند، دادهموضوع دارند که این شبکه

 .ها، رمزنگاری شده هستندها و دروازهامنیت آن

کند. کمبود تر میوضعیت فعلی فناوری اینترنت اشیا از جهت امنیت، اعتماد کردن به آن را سخت

ها است. فکر مداوم در سازمان IoT ریزی امنیتید فقدان یک برنامهامنیت اینترنت اشیا به مانن

اند، نگران های صنعتی که به اینترنت متصل هستند و بدون محافظت رها شدهکردن به سیستم

مانند پلی بین دنیای دیجیتال و فیزیکی است و این یعنی هک  (IoT) کننده است. اینترنت اشیا

عواقب وحشتناکی را در دنیای واقعی داشته باشد. در این میان، در تواند ها میشدن این دستگاه

 .تواند پایانی برای یک فاجعه باشددست گرفتن اختیار یک خودرو بدون راننده، می

 حریم خصوصی و اینترنت اشیا

کنند، اینترنت اشیا با مشکلات هایی که حسگرها از همه چیز گردآوری میبا وجود حجم انبوه داده

برای مثال، یک خانه هوشمند  .کنده حریم خصوصی و امنیت دست و پنجه نرم میگسترد

 .مفروض است

جوش شوند )وقتی قهوهتواند بگوید که ساکنان چه زمانی از خواب بیدار میاین خانه هوشمند می

زنند )به لطف مسواک های خود را مسواک میشود(، و اعضای خانه چگونه دندانخودکار فعال می

دهند )به وسیله اسپیکرهای هوشمند(، مند(، ساکنان خانه به کدام کانال رادیویی گوش میهوش

خورند )به لطف گاز یا یخچال هوشمند(، کودکان ساکن خانه چه افکاری چه نوع غذایی را می
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به کمک )های هوشمند( و چه کسانی به آن خانه رفت و آمد دارند بازیبه وسیله اسباب)دارند 

های هوشمند کسب ها در جایگاه اول با فروش دستگاهی هوشمند(. در حالی که شرکتزنگ درها

های خود به کسب درآمد های کاربران دستگاهکنند، در جایگاه بعدی با فروش دادهدرآمد می

 .پردازندمی

پیوندد، یک مسئله مهم برای حفظ حریم خصوصی افراد است. ها به وقوع میآنچه برای این داده

های مشتریانشان را در مدل کسب و کار خود های هوشمند، فروش دادههای خانهبته همه شرکتال

های اینترنت اشیا را کنند. شایان توجه است که دادهها این کار را میگنجانند؛ اما برخی از آننمی

پیدا کردن  .آور از فرد ارائه کردها ترکیب کرد تا تصویری با جزئیات شگفتتوان با دیگر دادهمی

ای های یک حسگر کار بسیار سادهانگیز پیرامون یک نفر بر اساس دادهاطلاعات زیاد و شگفت

اکسید، است. در یک پروژه، پژوهشگران با تحلیل مصرف انرژی، سطح کربن مونوکسید و کربن دی

ایی اند که شام فرد چه غذدرجه حرارت و رطوبت در طول یک روز در یک خانه، تشخیص داده

 .بوده است

 اینترنت اشیا، حریم خصوصی و کسب و کار

دهند دارند و اینکه مشخص کنند که آیا از این ای که انجام میکنندگان نیاز به درک مبادلهمصرف

 .پیونددکار راضی هستند یا خیر. برخی از مشکلات مشابه نیز در کسب و کارها به وقوع می
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اینکه جلسات خود را در اتاقی که با اسپیکرهای هوشمند و  برای مثال، آیا تیم اجرایی شرکت از

ها تجهیز شده برگزار کنند، خوشحال هستند و از این موضوع رضایت دارند؟ پژوهشی که دوربین

اخیرا انجام شده حاکی از آن است که چهار مورد از هر پنج شرکت فعال در حوزه اینترنت اشیا، 

 .ینترنت اشیا موجود در شبکه خود را ندارندهای اتوانایی شناسایی همه دستگاه

 

های توانند به راحتی شبکهاند، میمحصولات اینترنت اشیایی که به صورت نامناسبی نصب شده

ها به سادگی نشت کند. ممکن است اینطور به ها را برای حملات هکرها باز کنند و یا دادهشرکت

توان به عنوان مثال تر، میاست؛ اما با نگاهی اندکی عمیقنظر بیاید که این یک تهدید بدیهی بوده 

های هوشمند یک روز از باز کردن درب دفتر کار فرد برای خود حالاتی را تصور کرد که در آن قفل

او امتناع کنند و یا ایستگاه آب و هوایی هوشمند موجود در دفتر یک مدیر مهم در سازمان، از 

 .در شبکه استفاده شود (Backdoor) «پشتیطرف هکرها برای ساخت یک »در 
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 اینترنت اشیا و جنگ سایبری

اینترنت اشیا، رایانش را به چیزی فیزیکی مبدل کرده است. بنابراین اگر امور مربوط به 

های اینترنت اشیا به خوبی پیش نروند، عواقب جهان واقعی در این راستا وجود خواهند دستگاه

های جنگ سایبری خود را روی آن چیزی است که کشورها استراتژیداشت. این دقیقا همان 

 .اندمتمرکز کرده

، هشدار داده (US intelligence Community) «جامعه اطلاعاتی ایالات متحده آمریکا»

های آن کشور و در عین حال، است که مخالفان این کشور در حال حاضر توانایی تهدید زیرساخت

های صنعتی متصل که با عنوان اینترنت اشیا ساخته کنندگان و دستگاه تر مصرفاکوسیستم وسیع

ها و های متصل، دوربیناند را دارند. این سازمان همچنین هشدار داده است که ترموستاتشده

توانند برای جاسوسی از شهروندان مورد استفاده قرار بگیرند و یا در صورت هک اجاق گازها می

 .برای خرابکاری سو استفاده کرد هاتوان از آنشدن، می

 کاربردهای اینترنت اشیا چیست؟

حمل و نقل(، )محدودیتی برای کاربردهای اینترنت اشیا وجود ندارد و از این مبحث در صنعت 

نظارت و امنیت  (کشاورزی )گلخانه هوشمند(، پزشکی )تجهیزات پزشکی متصل به نت

 .شودتفاده میهای نظارتی(، آموزش و کسب و کار اس)دوربین
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طور که ظهور اینترنت طیف وسیعی از کاربران را تحت تاثیر قرار داده است، اینترنت اشیا نیز همان

های طیف وسیعی از کاربران را متاثر کرده و خواهد کرد. بسته به مقیاس اتصالات و تعداد دستگاه

یک کاربر خاص یا حتی کل یک ای را برای درگیر، اینترنت اشیا نیز کاربردهای قابل توجه و ویژه

 .شهر دارد. کاربردهای متداول اینترنت اشیا، شامل موارد زیر است

های های اینترنت اشیا از طریق فناوریافراد از دستگاه :هاکاربرد اینترنت اشیا برای افراد و خانه

تا کنند هایی که کمک میهای سلامتی و دستگاههای هوشمند، ردیابپوششی مانند ساعت

برند. با اعمال اینترنت اشیا به درنگ دریافت و گردآوری کنند بهره میاطلاعات را به صورت بی

تر انرژی و اداره تر، با مصرف بهینههای متصلهای اینترنت اشیا برای خانهها، دستگاهتجهیزات خانه

توان از راه دور یهای متصل مهای مختلفی از خانهتر خانه قابل استفاده هستند. به جنبهراحت

ها را به وسیله مالک خانه و از طریق کامپیوتر یا یک دستگاه هوشمند دستی دسترسی داشت و آن

 .کنترل کرد ()گوشی هوشمند، تبلت و دیگر موارد

حسگرهای درون یک وسیله نقلیه در حال حرکت، امکان  :هاکاربرد اینترنت اشیا در اتومبیل

کنند. وسایل نقلیه یرامون خودرو و محیط اطراف آن را فراهم میهای بلادرنگ پگردآوری داده

های کنترلی پیشرفته به منظور ارزیابی خودمختار از حسگرهای متفاوتی در ترکیب با سیستم

 .کنندمحیط و در نتیجه، راندن خودرو استفاده می

ای کارخانجات دارد، با کاربردهایی که اینترنت اشیا بر :کاربردهای اینترنت اشیا در کارخانجات

توانند وظایف تکراری موجود در هر بخش از کل فرایندهای تولید را تولیدکنندگان می
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های کارخانه خودکارسازی کنند. اطلاعات گردآوری شده توسط حسگرهای تعبیه شده در دستگاه

تولید  تر از خطر کردن کل خطتر کردن و عاریتوانند برای طراحی راهکارهایی برای بهینهمی

 .استفاده کنند

 

یکی از  (Industrial Internet) «اینترنت صنعتی» :کاربردهای اینترنت اشیا در صنعت

 «کاربردهای اینترنت اشیا است. در حالی که بسیاری از پژوهشگران بازار مانند »گارتنر

(Gartner)  یا سیسکو، اینترنت اشیا در صنعت(IIoT)  اینترنت اشیارا به عنوان یک مفهوم 

(IoT) ای دانند. شهرت اینترنت اشیا در صنعت هنوز به اندازهبا پتانسیل بالقوه بسیار بالا می
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های هوشمند وجود دارد. اما این میزان به شدت های پوشیدنی یا خانهنیست که در بحث دستگاه

 .در حال افزایش است

های اینترنت اشیا، تر، با پذیرش فناوریدر مقیاس بزرگ :کاربردهای اینترنت اشیا در کسب و کار

های تر، موثرتر و کاراتر عمل کنند. برای مثال، ساختمانتتوانند مقرون به صرفهکسب و کارها می

تواند پوشیده از حسگرهایی باشد که قابلیت مورد نظارت قرار دادن ترافیک آسانسور یا دفاتر می

ت که کسب و کارهای مختلف، طبیعتا کاربردهای مصرف کلی انرژی را دارند. البته بدیهی اس

 .متفاوتی از اینترنت اشیا را دارند

ها برای فروشیهای اینترنت اشیا در خردهدستگاه :هافروشیکاربردهای اینترنت اشیا در خرده

یابی محصولات و نظارت بر فهرست اقلام موجود مورد کمک به خریداران به منظور موقعیت

 Proximity-Based) «گیرد. همچنین، »تبلیغات مبتنی بر مجاورتیاستفاده قرار م

Advertising) فروشی هوشمند، در حال خیز برداشتن است. اما ای از خردهبه عنوان زیرمجموعه

های انجام شده پیرامون محبوبیت این موضوع، حاکی از آن است که این مبحث همچنان بندیرتبه

گیر شود. برای مثال و به عنوان گواهی بر این ادعا، است همهنوظهور است و هنوز نتوانسته 

پست در لینکدین پیرامون  ۴۳۰های ارائه شده، در هر ماه توان گفت که بر اساس گزارشمی

شود، حال آنکه برای تبلیغات مبتنی بر مجاورت این عدد برابر با یک های هوشمند منتشر میخانه

 .مورد در هر ماه است
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های گوناگونی از اینترنت اشیا در نواحی و زندگی استفاده :اینترنت اشیا در شهرهاکاربردهای 

کنند تا به ها را گردآوری و محیط را متاثر میهای اینترنت اشیا دادهشود. دستگاهشهری انجام می

های مختلف حاکمیت شهری، مانند کنترل ترافیک، مدیریت منابع و امنیت عمومی مدیریت جنبه

 .نندکمک ک

اینترنت اشیا در کشاورزی کاربردهای بسیار قابل توجهی دارد.  :کاربرد اینترنت اشیا در کشاورزی

شود؛ زیرا این مورد پوشی میدر کشاورزی هوشمند معمولا از نتایج تجاری اینترنت اشیا چشم

مانند آنچه در بحث پزشکی، قابلیت حمل یا صنعت وجود دارد، شفاف نیست. اگرچه، به دلیل از 

توانند از طریق هایی که میت کشاورزی و تعداد بالای دامبودن عملیا (Remoteness)راه دور 

تواند انقلابی در روش کشاورزی باشد. اما این ایده اینترنت اشیا کنترل شوند، اینترنت اشیا می

هنوز به توجهات بزرگ مقیاس نرسیده است. با این اوصاف، یکی از کاربردهای اینترنت اشیا که 

رد اینترنت اشیا در کشاوری است. کشاورزی هوشمند عمدتا در نباید آن را دستکم گرفت، کارب

 .کشورهای دارای صادرات کشاورزی، به یک زمینه کاربری مهم مبدل شده است
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اینترنت اشیا در پزشکی کاربردهای قابل توجهی دارد و از این  :کاربرد اینترنت اشیا در پزشکی

سلامت از راه »، (Digital Health) «تالکاربردها با عناوین گوناگونی مانند »سلامت دیجی

یاد می شود.. برای مثال،  (TeleMedicine) «و »پزشکی از راه دور (TeleHealth) «دور

های اینترنت اشیایی باشد که برای کسب به اینترنت اشیا در حوزه سلامت ممکن است در دستگاه

های انجام شده روند. تحلیلهای آنی و صحیح پیرامون وضعیت بیماران به کار میروز رسانی

حاکی از آن است که مفهوم سیستم بهداشت و درمان متصل و  «Iot Analytics» توسط

های پزشکی هوشمند پتانسیل عظیمی دارد. پتانسیل بالا و مزایای کاربرد اینترنت اشیا در دستگاه

 .پزشکی محدود به کسب و کارها نیست و برای تک تک افراد جامعه مطرح است

 

https://faradars.org/courses/fvee95122-project-oriented-internet-of-things-monitoring-home-appliances-via-network-and-messages-and-sim-and-esp8266-modules?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
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یکی از  (Smart Grids) «های هوشمندشبکه» :کاربردهای اینترنت اشیا در بحث تامین انرژی

کنند که های هوشمند آینده، تضمین میشوند. شبکهکاربردهای خاص اینترنت اشیا محسوب می

نندگان در حالت خودکار استفاده کنند تا کاز اطلاعات پیرامون تامین کنندگان برق و مصرف

جستجوی ماهانه در  ۴۱,۰۰۰کارایی، قابلیت اطمینان و اقتصاد الکتریسیته را افزایش دهند. 

گوگل، حاکی از آن است که این مبحث موضوعی محبوب و مورد توجه است.اگرچه، عدم ارسال 

توییت پیرامون این موضوع، حاکی از آن است که افراد چیز زیادی برای گفتن پیرامون این موضوع 

 .ندارند

ود که آموزش از ابعاد تواند منجر به آن شاینترنت اشیا می :کاربرد اینترنت اشیا در آموزش

سازی راهکارهای ای برای یکپارچههای بدون حد واندازهپذیرتر باشد. فرصتگوناگونی دسترسی

شوند. شایان توجه اینترنت اشیا در محیط مدرسه وجود دارد. برخی از این موارد در ادامه بیان می

تر پیرامون کاربرد اینترنت است که این موارد به عنوان مبنایی مستحکم برای ایجاد درک عمیق

های خارجی، توان برای آموزش زبانشوند. از اینترنت اشیا میاشیا در آموزش محسوب می

آموزان دارای معلولیت و های هوشمند و متصل، یادگیری وظیفه،محور، آموزش به دانشکلاس

با استفاده از  های درسهای درس، نظارت بر کلاسآموزش استثنائی، تربیت بدنی، امنیت کلاس

، خودکارسازی نظارت بر حضور و (Video as a Sensor) «فناوری »ویدئو به عنوان حسگر

 «سازی شدهآموزان، یادگیر از خانه و »یادگیری شخصیغیاب، سلامت جسم و روان دانش

(Personalized Learning) استفاده کرد. 
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 های علمی، کاربرد اینترنتهمچون سایر زمینه :کاربرد اینترنت اشیا در رشته معماری و عمران

های مهندس سازی اینترنت اشیا در پروژهیکپارچه .اشیا در عمران نیز متعدد و قابل توجه است

عمران مزایای قابل توجهی را به همراه دارد. این فناوری، به طور قابل توجهی خودکارسازی و 

 .بخشدنظارت از راه دور بر وظایف را بهبود می

ها محور پروژهتواند به ادامه اطلاعاتکنند میآوری میهای اینترنت اشیا گردهایی که دستگاهداده

توانند برای نظارت بر تحکیم کمک شایان توجهی کند. برای مثال، حسگرهای اینترنت اشیا می

های حوزه خاک و تاثیرات زیست محیطی پروژه به کار روند. اینترنت اشیا همراه با دیگر فناوری

 .ع را به طور کلی دستخوش تغییر کندتواند این صنایعمران و معماری، می

ها است که هوشمندتر از پیش شده زنجیره تامین سال :کاربرد اینترنت اشیا در زنجیره تامین

کنندگان جهت تبادل اطلاعات است. راهکارهایی برای پیگیری محصولات، یا تعامل با تامین

این، واضح است که با اینترنت شود. بنابرپیرامون میزان موجودی، چندین سال است که اجرا می

 .اشیا، این شهرت افزایش پیدا خواهد کرد

 انقلاب اینترنت اشیا: آینده اینترنت اشیا چیست؟

تر های جدید به اینترنت اشیا، مقرون به صرفهبا کاهش قیمت حسگرها و ارتباطات، افزودن دستگاه

رار اینترنت اشیا در اغلب موارد در است؛ حتی اگر در برخی موارد، مزایای کمی مشهود باشد. استق

 .های اولیه استگام

https://faradars.org/courses/fvee97071-internet-of-things-using-node-red?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
https://faradars.org/courses/fvee97071-internet-of-things-using-node-red?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
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به سر  (Trial Stage) «ها حوزه اینترنت اشیا در حال حاضر در »گام آزمایشیاغلب شرکت

های قدرت و تحلیل 5Gها شامل فناوری حسگر، اتصالات های لازم، برای آنبرند، زیرا فناوریمی

گر بازار امر نشانبرند. این گرفته از اینترنت اشیا، خودشان همچنان در مراحل آزمایشی به سر می

اقبال عمومی است که برای  و درخشان آینده حال، عین در  بکر این حوزه و اشباع نشدن آن و

 .اینترنت اشیا وجود دارد

 نقش اینترنت اشیا در تجارت و اقتصاد

گیری تاثیر مستقیم اینترنت اشیا روی اقتصاد وجود دارد. این دو چالش دو چالش اساسی در اندازه

از: از چه متدولوژی استفاده شود و چگونه این متدولوژی تعریف و در نتیجه اینترنت اشیا  عبارتند

 .سازی شودکمی

ها برای توان از روشی بهره برد که اقتصاددانبرای پاسخ به پرسش اول، باید گفت که می

 .برندهای ارتباطاتی و اطلاعاتی جدید در تولید ناخالص داخلی بهره میگیری فناوریاندازه

در واقع، در این راستا از یک رویکرد به خوبی توسعه یافته برای تخمین تاثیر اقتصادی فناوری با 

ای تجمیع به زبان ساده، چارچوب پایه .استفاده از یک مدل رشد استاندارد استفاده شده است

 بعی از سرمایهتا (Y) شود که در آن، تولید ناخالص داخلی یا تولید کلیکارکرد تولید دریافت می

(K) کار انجام شده ،(L) و اندازه تغییرات فنی بلند مدت (A) است. 

https://faradars.org/courses/fvee9512-basic-internet-of-things-iot?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
https://faradars.org/courses/fvee9512-basic-internet-of-things-iot?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
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سازی اینترنت اشیا، گیری و کمیبرای پاسخ به پرسش مربوط به چالش دوم یعنی چگونگی اندازه

ها، اینترنت اشیا شامل تعداد متفاوتی از تری مورد نیاز است. گذشته از همه اینروش هوشمندانه

شود. برای این منظور، رویکردی نوآورانه استفاده شده است که در ها و خدمات گوناگون میکاربرد

 .آن فعالیت اینترنت اشیا در مدل رشد، در نظر گرفته شده است

 

 هااینترنت اشیا و داده

یک دستگاه اینترنت اشیا ممکن است دارای یک یا تعداد بیشتری حسگر باشد که برای گردآوری 

کنند بستگی به دستگاه و گیرند. آنچه که این حسگرها گردآوری میها مورد استفاده قرار میداده

توانند درجه حرارات یا فشار را های صنعتی، میوظایف آن دارد. حسگرهای درون ماشین

 .گیری کننداندازه
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همراه با  (Proximity Sensor) «حسگر مجاورتی»یک دوربین امنیتی، ممکن است یک 

حسگر صدا و فیلم باشد؛ در حالیکه ایستگاه آب و هوای خانگی، احتمالا دارای حسگر رطوبت 

های اینترنت ل شوند. این یعنی دستگاههای بیشتر، باید به جایی ارساها و دادهاست. همه این داده

و دیگر موارد انجام  5G ،4Gفای، -ها دارند و این کار را با استفاده از وایاشیا نیاز به انتقال داده

 .دهند

 | International Data Corporation) «المللی دادهتحلیلگران فناوری در »شرکت بین

IDC) زتابایت» ۷۹٫۴های اینترنت اشیا اند که طی پنج سال، دستگاهبینی کردهپیش» 

(Zettabytes) های اینترنت اشیا »کوچک و متناوب« داده ایجاد خواهند کرد. برخی از این داده

های سریع مانند خواندن یک حسگر یا خواندن از یک کنتور دیجیتال. دیگر هستند. به روز رسانی

ای را ایجاد کنند که به عنوان مثالی برای های دادهها ممکن است حجم انبوهی از ترافیکدستگاه

 Computer) «بینایی کامپیوتری»های نظارتی با استفاده از توان به دوربین، میاین مورد

Vision) اشاره کرد. 

های اینترنت اشیا، طی های ساخته شده با دستگاهگوید که حجم دادهالمللی داده میشرکت بین

های تولید شده توسط نظارت ویدئویی سال آینده به سرعت رشد خواهند کرد. بیشتر داده چند

های بیشتری را در طول زمان تولید شود، اما دیگر کاربردهای صنعتی و پزشکی، دادهتولید می

ها با استفاده پیشران بزرگی برای ساخت داده (Drones) «کند. »هواپیماهای بدون سرنشینمی

توان مشاهده کرد که وسایل نقلیه خودران نیز حجم تر، میها هستند. با نگاهی وسیعناز دوربی

https://blog.faradars.org/%D8%B3%D9%86%D8%B3%D9%88%D8%B1-%D9%85%D8%AC%D8%A7%D9%88%D8%B1%D8%AA%DB%8C
https://blog.faradars.org/%D8%B3%D9%86%D8%B3%D9%88%D8%B1-%D9%85%D8%AC%D8%A7%D9%88%D8%B1%D8%AA%DB%8C
https://blog.faradars.org/%D8%B4%D8%A8%DA%A9%D9%87-5g
https://blog.faradars.org/introduction-to-computer-vision
https://blog.faradars.org/introduction-to-computer-vision
https://blog.faradars.org/introduction-to-computer-vision
https://blog.faradars.org/introduction-to-computer-vision
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های اختصاصی حسگرهای خودرو را های غنی حسگرها شامل صوت و تصویر و دادهانبوهی از داده

 .کنندتولید می

 های کلان دادهاینترنت اشیا و تحلیل

های گوناگون شامل ها به روشکند. این دادهمی ها را تولیداینترنت اشیا، حجم انبوهی از داده

ها، حسگرهای محیطی، گفتگوهایی که با اسپیکرهای هوشمند حسگرهای متصل به اجزای ماشین

شوند. این یعنی اینترنت اشیا یک محرک مهم برای ها تولید میشوند و دیگر روشانجام می

ها اجازه ساخت است، زیرا به شرکت (Big Data Analysis) «هاتحلیل کلان داده»های پروژه

 .دهدها را میهای عظیم و تحلیل آنمجموعه داده

های آن در جهان واقعی ها پیرامون عملکرد مولفههنگامی که به یک کارخانه حجم انبوهی از داده

ا بهبودها را با سرعت بیشتری ایجاد کنند. در حالی که شود تها کمک میداده شود، به آن

ریزهای شهری کمک کند تواند به برنامههای به دست آمده از حسگرهای اطراف یک شهر میداده

 .تر کنندتا جریان ترافیک را روان

https://blog.faradars.org/big-data-tools
https://blog.faradars.org/big-data-tools
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ها را دادههای حسگرها هستند. این های در اشکال متفاوتی شامل صدا، ویدئو، دما یا دیگر دادهداده

های گوید: فرادادهدر این باره می IDC .توان برای به دست آوردن بینش مورد کاوش قرار دادمی

هایی است که باید مدیریت شوند و مورد استفاده قرار اینترنت اشیا یک منبع در حال رشد از داده

مانند  NoSQLهای ها نامزد اصلی برای خوراک دادن به پایگاه دادهفراداده .بگیرند

MongoDB دین شکل، ساختار را به محتوای بدون ساختار بیاورند یا آن را به هستند تا ب

های ادراکی خوراک بدهند تا سطح جدیدی از ادراک، هوشمندی و ترتیب را به محیط سیستم

 .تصادفی بیرون عرضه کنند

 (Cisco) «کند. »سیسکودرنگ را ارائه میهای بیبه طور کلی، اینترنت اشیا حجم انبوهی از داده

سبه کرده است که اتصالات ماشین به ماشینی که از کاربردهای اینترنت اشیا پشتیبانی محا

https://blog.faradars.org/understanding-sql-and-nosql-databases-and-different-database-models
https://blog.faradars.org/step-by-step-guide-to-getting-up-and-running-with-nodejs-express-and-mongodb
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ها را تا IP از کل ترافیک جهانی ۵٪میلیون دستگاه و اتصالات و  ۲۷٫۱کنند، بیش از نیمی از می

 .کنداز آن خود می ۲۰۲۱سال 

 اینترنت اشیا و ابر

کنند بدین معنا است که بسیاری از اینترنت اشیا تولید میهایی که کاربردهای حجم انبوه داده

سازی گسترده و به صورت در های خود را به جای استفاده از فضاهای ذخیرهها باید دادهشرکت

 .ذخیره کنند (Cloud) «محل، در »ابر

ها به حیات در حال مبدل کردن این شرکت (Cloud Computing) «رایانش ابری»های غول

 Azure IoT) «افزارهای اینترنت اشیا آژورمجموعه نرم»خلوت خودشان هستند. مایکروسافت 

Suite)های آمازون، آمازون »وب سرویس» ( Amazon Web Services)  گوگل »و گوگل

 .کنندرنت اشیا را عرضه میرا ارائه و طیفی از خدمات اینت (Google Cloud) «کلود

 اینترنت اشیا و شهرهای هوشمند

توانند به ریزهای شهری میبا گسترش حجم وسیعی از حسگرها در یک شهر یا شهرستان، برنامه

درنگ ایده بهتری از اینکه چه اتفاقی در حال وقوع است به دست بیاورند. در نتیجه، صورت بی

 .شوندکلیدی از اینترنت اشیا محسوب میهای شهرهای هوشمند یک ویژگی پروژه

 

 

https://blog.faradars.org/cloud-computing
https://blog.faradars.org/cloud-computing
https://faradars.org/courses/designing-and-manufacturing-greenhouse-monitoring-device-with-internet-of-things-fviot0102?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
https://faradars.org/courses/designing-and-manufacturing-greenhouse-monitoring-device-with-internet-of-things-fviot0102?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
https://faradars.org/courses/designing-and-manufacturing-greenhouse-monitoring-device-with-internet-of-things-fviot0102?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
https://faradars.org/courses/designing-and-manufacturing-greenhouse-monitoring-device-with-internet-of-things-fviot0102?utm_medium=referral&utm_source=blog.faradars&utm_campaign=related-courses-5&utm_content=what-is-the-internet-of-things
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های امنیتی و حسگرهای کردند )از دوربینها را تولید میشهرها پیش از این حجم انبوهی از داده

های راهنمایی هایی که چراغشوند )مانند آنها میمحیطی( و شامل زیرساخت بزرگی از شبکه

ها و افزودن های اینترنت اشیا، متصل کردن اینهدف پروژه( . کنندرانندگی را کنترل می

 .ها استهوشمندی بیشتر به سیستم

 

خواهند جزایر بالئاری اسپانیا را با نیم میلیون حسگر طرحی وجود دارد که بر اساس آن، می

ند توابپوشانند و آن را به آزمایشگاهی برای اینترنت اشیا مبدل کنند. برای مثال، یک شمِا می

تر باشد، در حالی که شامل دپارتمان خدمات اجتماعی با حسگرهایی که برای کمک به افراد مسن

تواند مشخص کند که آیا یک ساحل خیلی شلوغ است یا نه و در صورت شلوغ شمِای دیگر می

 .بودن، جای دیگری را به عنوان جایگزین، به شناگران پیشنهاد دهد
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آهن ها، راهها، جادههایی مانند پلا برای نظارت بر زیرساختسرویسی ر AT&Tدر مثال دیگری، 

 Long-Term) «فرگشت بلند مدت»اندازی و از حسگرهای های شهری راهو دیگر زیرساخت

Evolution | LTE) ها استفاده کرده شدگیها و کجبرای نظارت بر تغییرات ساختار مانند ترک

ریزهای شهری ی شهری اینترنت اشیا چه هستند، به برنامهاست. توانایی درک بهتر اینکه کارکردها

بخشد کند تا تغییراتی را ایجاد و بر اینکه این موضوع چگونه زندگی ساکنان را بهبود میکمک می

 .نظارت کنند

 (5G) اینترنت اشیا و نسل پنجم شبکه تلفن همراه

کنند. ها استفاده میگذاری دادهها برای اتصال و به اشتراکهای اینترنت اشیا از انواع روشدستگاه

ها و دفاتر کار از کنند. خانهسیم استفاده میها از برخی از اشکال اتصالات بیاگرچه، بیشتر آن

 Bluetooth Low) «مصرفبلوتوث کم»یا  (Zigbee) «بیزیگ»، فای استانداردوای

Energy)  کننداگر موبایل نیستند( استفاده می) اترنتو یا حتی. 

 های موجود شامل اینترنت اشیای باند باریک وهدف اصلی فناوری) LTE ازهای دیگر دستگاه

LTE-M کنند( یا حتی ها را ارسال میهای کوچکی است که میزان محدودی از دادهدستگاه

ها، اگرچه، وجود تعداد زیادی و متنوعی از گزینه .برندای برای ارتباطات بهره میارتباطات ماهواره

هایی پیرامون آن شده است که استانداردهای ارتباطی اینترنت اشیا به بحثدر حال حاضر منجر 

 .فای امروزه این چنین استنیاز به پذیرفتنی و قابل تعامل بودن دارند؛ چنان که که وای

https://blog.faradars.org/understanding-common-wifi-standards-technology
https://blog.faradars.org/connectivity-of-the-internet-of-things-3
https://blog.faradars.org/connectivity-of-the-internet-of-things-3
https://blog.faradars.org/connectivity-of-the-internet-of-things-4
https://blog.faradars.org/connectivity-of-the-internet-of-things-4
https://blog.faradars.org/connectivity-of-the-internet-of-things-4
https://blog.faradars.org/connectivity-of-the-internet-of-things-4
https://blog.faradars.org/network-lan-technologies
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های برای پشتیبانی از پروژه 5Gهای آینده استفاده از اینترنت بدون شک، یک زمینه رشد در سال

دهی یک میلیون دستگاه را در هر کیلومتر دارد و این توانایی پوشش 5G .اینترنت اشیا است

شود تا حجم عظیمی از حسگرها در یک ناحیه بسیار کوچک مورد یعنی، این امکان فراهم می

در مقیاس  (IIoT)استقرار اینترنت اشیای صنعتی شود تا استفاده قرار بگیرند و این موجب می

و اینترنت اشیا آزمایشی را در دو  5Gپذیرتر باشد. انگلستان، پروژه استفاده از انبوه، امکان

 .آغاز کرده است (Smart Factory) «»کارخانه هوشمند

کرده بینی پیش (Ericsson) «گسترش پیدا کند، »اریکسون 5Gاگرچه، پیش از آنکه استقرار 

شوند، در حدود پنج میلیارد دستگاه اینترنت اشیا به شبکه سلولی اضافه می ۲۰۲۵بود که تا سال 

ها را اکثریت آن 4Gباند است و اینترنت ها مربوط به اینترنت پهنهرچند تنها یک چهارم آن

 .کندمتصل می

ترین بازار برای ، دوربین های نظارتی شهری، بزرگ(Gartner) «مطابق گزارش »گارتنر

در آینده نزدیک هستند. این در حالی است که بر اساس همین  5Gهای اینترنت اشیا دستگاه

 ۵Gمیلادی( از اینترنت  ۲۰۲۰های اینترنت اشیا در حال حاضر )درصد از دستگاه ٪۷۰گزارش، 

کند، زیرا خودروهای کاهش پیدا می ٪۳۰به  این میزان ۲۰۲۳کنند و تا پایان سال استفاده می

 .کنندمتصل جایگاه اصلی را از آن خود می

میلیون دستگاه اینترنت  ۳٫۵کند که بینی میگارتنر به عنوان یک شرکت تحلیل فناوری، پیش

 ۵۰این میزان به  ۲۰۲۳میلادی( وجود داشته باشند و در سال  ۲۰۲۰امسال ) 5Gاشیا متصل به 

https://blog.faradars.org/%D8%B4%D8%A8%DA%A9%D9%87-5g
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ترین بینی، در گذر زمان، صنایع خودروسازی، بزرگاه برسد. بر اساس همین پیشمیلیون دستگ

 .کننداستفاده می IoT برای 5Gبخشی خواهند بود که از اینترنت 

ها برای پردازش به ابر ارسال یکی از موضوعات داغ ضمن توسعه اینترنت اشیا آن است که داده

های ها بیشتر به صورت روی دستگاه انجام و تنها دادهها کاهش پیدا کند و پردازشنشوند تا هزینه

شود. گفته می (Edge Computing) «مفید به ابر ارسال شوند؛ به این فناوری، »رایانش مرزی

 Tamper-Proof) «های جدیدی مانند »سرورهای مرزی ضد دستکاریاین امر نیازمند فناوری

Edge Servers) هااز ابر یا در »مراکز داده اَبَرشرکت های دورتوانند دادهاست که می» 

(Corporate Data Center) را گردآوری و تحلیل کنند. 
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در سیستم خنک کننده  (Artificial Intelligence) «هوش مصنوعی»برای مثال، گوگل از 

کند که از هزاران هایی استفاده میاستفاده کرده است. هوش مصنوعی از دادهمرکز داده خود 

 Deep) «های یادگیری عمیقشبکه»حسگر اینترنت اشیا گردآوری شده و به عنوان خوراک به 

Neural Networks) های گیریکنند که تصمیمیبنی میاساس پیش شوند و بر اینداده می

 Machine«)یادگیری ماشین»کند. با استفاده از مختلف چقدر مصرف انرژی را متاثر می

Learning)  گوگل قادر به کاراتر کردن مراکز داده خود است و فناوری هوش مصنوعیو ،

 .تواند در دیگر تنظیمات صنعتی مورد استفاده قرار بگیردمشابهی می

 پذیر است؟هایی امکانبرنامه نویسی اینترنت اشیا با چه زبان

ترین نویسی گوناگونی برای کار در حوزه اینترنت اشیا وجود دارند که از محبوبهای برنامهزبان

اشاره کرد. در ادامه به این موضوع به  Go ، جاوا اسکریپت و++Cتوان به پایتون، جاوا، ها میآن

های تمافزار و »سیسهایی که بیشتر در حوزه سختاز زبان .تری پرداخته شده استطور کامل

های گرفته تا زبان C++ و Cشوند مانند استفاده می (Embedded Systems) «توکار

برای  (Go) «گو»و  (Java) «جاوا»، (Python) «پایتون»ای مثل منظورهنویسی همهبرنامه

نویسی که برا های برنامهشوند. به طور معمول، فهرست زبانبرنامه نویسی اینترنت اشیا استفاده می

 .شوندگیرند، شامل موارد زیر میاینترنت اشیا مورد استفاده قرار می

نویسی پایتون به های اخیر، زبان برنامهای که باید به آن توجه داشت این است که طی سالنکته

ها های مهم و جالب توجهی که دارد، یکی از پنج زبان برتر در اغلب زمینهها و قابلیتدلیل ویژگی

https://blog.faradars.org/%D9%87%D9%88%D8%B4-%D9%85%D8%B5%D9%86%D9%88%D8%B9%DB%8C-%D9%88-%D8%AA%D8%B9%D8%A7%D8%B1%DB%8C%D9%81-%D9%85%D8%AA%D8%B9%D8%AF%D8%AF-%D8%A2%D9%86
https://blog.faradars.org/%D9%87%D9%88%D8%B4-%D9%85%D8%B5%D9%86%D9%88%D8%B9%DB%8C-%D9%88-%D8%AA%D8%B9%D8%A7%D8%B1%DB%8C%D9%81-%D9%85%D8%AA%D8%B9%D8%AF%D8%AF-%D8%A2%D9%86
https://blog.faradars.org/deep-learning-with-python
https://blog.faradars.org/deep-learning-with-python
https://blog.faradars.org/deep-learning-with-python
https://blog.faradars.org/deep-learning-with-python
https://blog.faradars.org/%D8%AF%D9%88%D8%B1%D9%87-%D8%A2%D9%85%D9%88%D8%B2%D8%B4-%DB%8C%D8%A7%D8%AF%DA%AF%DB%8C%D8%B1%DB%8C-%D9%85%D8%A7%D8%B4%DB%8C%D9%86-%D8%A8%D8%A7-%D9%85%D8%AB%D8%A7%D9%84%E2%80%8C%D9%87%D8%A7%DB%8C
https://blog.faradars.org/%D8%AF%D9%88%D8%B1%D9%87-%D8%A2%D9%85%D9%88%D8%B2%D8%B4-%DB%8C%D8%A7%D8%AF%DA%AF%DB%8C%D8%B1%DB%8C-%D9%85%D8%A7%D8%B4%DB%8C%D9%86-%D8%A8%D8%A7-%D9%85%D8%AB%D8%A7%D9%84%E2%80%8C%D9%87%D8%A7%DB%8C
https://blog.faradars.org/%D8%AF%D9%88%D8%B1%D9%87-%D8%A2%D9%85%D9%88%D8%B2%D8%B4-%DB%8C%D8%A7%D8%AF%DA%AF%DB%8C%D8%B1%DB%8C-%D9%85%D8%A7%D8%B4%DB%8C%D9%86-%D8%A8%D8%A7-%D9%85%D8%AB%D8%A7%D9%84%E2%80%8C%D9%87%D8%A7%DB%8C
https://blog.faradars.org/%D8%AF%D9%88%D8%B1%D9%87-%D8%A2%D9%85%D9%88%D8%B2%D8%B4-%DB%8C%D8%A7%D8%AF%DA%AF%DB%8C%D8%B1%DB%8C-%D9%85%D8%A7%D8%B4%DB%8C%D9%86-%D8%A8%D8%A7-%D9%85%D8%AB%D8%A7%D9%84%E2%80%8C%D9%87%D8%A7%DB%8C
https://blog.faradars.org/artificial-intelligence-knowledge-map
https://blog.faradars.org/tag/c
https://blog.faradars.org/tag/c
https://blog.faradars.org/python-programming-language
https://blog.faradars.org/python-programming-language
https://blog.faradars.org/java-programming-language
https://blog.faradars.org/java-programming-language
https://blog.faradars.org/learning-go-from-zero-to-hero
https://blog.faradars.org/learning-go-from-zero-to-hero
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یسی علمی و محاسباتی گرفته تا وب است. در بحث اینترنت اشیا نیز پایتون یکی از نواز برنامه

کاربردهای زیادی دارد. برای مطالعه  گونهای گوناپروژهنویسی محبوب است که در های برنامهزبان

 با پایتون IoT آموزش» نویسی اینترنت اشیا با پایتون، مطالعه مطلببیشتر پیرامون برنامه

(Python IoT) | شودپیشنهاد می «گام به گام و به زبان ساده. 

 های فعال در حوزه اینترنت اشیا در جهانشرکت

در حال حاضر بسیاری از صنایع، کسب و کارهای بزرگ، متوسط و کوچک، مراکز بهداشتی و 

های اینترنت اشیا خود را های متنوع، دپارتمانآموزشی و پژوهشی با زمینه فعالیتدرمانی و مراکز 

دهند. در عین های اینترنت اشیا را توسعه میهای تحقیق و توسعه خود پروژهدارند یا در دپارتمان

و یا اند اند و هوشمند شدهها نیز در بستر اینترنت اشیا شکل گرفتهحال، بسیاری از مزارع و گلخانه

ها و کسب و کارهای بسیار زیادی نیز درحال هوشمند شدن هستند. این در حالی است که شرکت

 .کننداند و به طور تخصصی در این حوزه فعالیت میحول محور اینترنت اشیا شکل گرفته

 :اندهای فعال در حوزه اینترنت اشیا در جهان معرفی شدهدر ادامه، برخی از شرکت

 (Huawei) هواوی •

 (Cisco) سیسکو •

 (PTC) سیتیپی •

 (ScienceSoft) ساینس سافت •

https://blog.faradars.org/%D8%A8%D8%A7%D8%B2%D8%A7%D8%B1-%DA%A9%D8%A7%D8%B1-%D9%BE%D8%A7%DB%8C%D8%AA%D9%88%D9%86
https://blog.faradars.org/%D8%A2%D9%85%D9%88%D8%B2%D8%B4-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7-%D8%A8%D8%A7-%D9%BE%D8%A7%DB%8C%D8%AA%D9%88%D9%86
https://blog.faradars.org/%D8%A2%D9%85%D9%88%D8%B2%D8%B4-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D8%B4%DB%8C%D8%A7-%D8%A8%D8%A7-%D9%BE%D8%A7%DB%8C%D8%AA%D9%88%D9%86
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 (Oxagile) اگزاجایل •

 (GE Digital) ای دیجیتالجی •

 (Bosch IoT Sensor) اوتی سنسوربوش آی •

 (SAP | آپ )سَپاس •

 (Siemens IoT Analytics Company) تی آنالیتیکساوزیمنس آی •

 (IBM) امبیآی •

 وضعیتی دارد؟اینترنت اشیا در ایران چه 

ها و کسب و کارها شکل های اینترنت اشیا گوناگونی در استارتاپدر ایران در حال حاضر پروژه

در آن  IoT هایگرفته است؛ هر چند که شاید نتوان یک پروژه کامل اینترنت اشیا که کلیه مولفه

 .رعایت شده است را به طور دقیق ذکر کرد و نام برد

ید توجه داشت که در دنیا نیز مبحث اینترنت اشیا بسیار نو است و شاید رسد البته بابه نظر می

برد. نو و بکر بودن این مبحث در ایران، پتانسیل بتوان گفت که هنوز اساسا در گام تست به سر می

 .دهدگذاری در حوزه اینترنت اشیا در ایران را نشان میبالای موجود برای فعالیت و سرمایه

 (آردوینو )کاربرد آردوینو در اینترنت اشیا اینترنت اشیا با

توان روی آن حسگرهای گوناگون را نصب و پلتفرمی است که می (Arduino) «آردوینو»

را به آردوینو ضمیمه کرد تا امکان انتقال  Xbee توانهای حسگرها را واکشی کرد. میداده
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تمایل به استفاده از آردوینو به عنوان زیرساخت ها فراهم شود. اما در صورتی که افراد سیم دادهبی

های متعدد دیگری نیز برای اتصال به ابر وجود افزاری برای اینترنت اشیا داشته باشند، گزینهسخت

 .دارد

 

فای( ضمیمه کرد و دستگاه وای) NodeMCU توان آردوینو نانو، مینی یا یونو را بابرای مثال، می

 (Gateway) به عنوان دستگاه دروازه (BeagleBoard) «بوردیا »بیگل پایها را به رزبریداده

توان برای رایانش ابری ارسال کرد. بنابراین، این مورد گزینه خوبی برای اینترنت اشیا است و می

کاربردی موبایل یا مرورگر وب از هر کجا بررسی کرد. به طور کلی های حسگر را با برنامهداده

های اینترنت اشیا کمک تواند به کاربر برای ساخت پروژهردوینو به دو شکل میتوان گفت که آمی

 :کند
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های ارتباطی )مانند ان آراف استفاده از بردهای سنتی آردوینو و پیوست کردن ماژول •

 هاام و دیگر موارد( به آناسفای، لورا، جیبلوتوث، وای

فای با وای NodeMCU توکار )مانندهای ارتباطی استفاده از بردهای آردوینو با ماژول •

 (فعال

کاربر برای ساخت   افزاری و نرم افزاری است که بهبه طور خلاصه، آردوینو یک پلتفرم سخت

 کند. های اینترنت اشیا کمک میپروژه

 کاربردها و معرفی: اول بخش —شنایی با برد آردوینو آ

 هاویجت و برد انواع معرفی: دوم بخش —آشنایی با برد آردوینو 

 (اینترنت اشیااینترنت اشیا با رزبری پای )کاربرد رزبری پای در 

کامپیوتر است. یک کادربورد در ابعاد کارت اعتباری برای مینی (Raspberry Pi) «پایرزبری»

ها، حتی از کارت اعتباری نیز پای وجود دارد و برخی از این نسخههای گوناگونی از رزبرینسخه

 .عامل نیز نصب کردسیستمپای، توان روی رزبریتر هستند. شایان توجه است که میکوچک

https://blog.faradars.org/https-learn-sparkfun-com-tutorials-what-is-an-arduino-1
https://blog.faradars.org/https-learn-sparkfun-com-tutorials-what-is-an-arduino-2
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 :های گوناگون و به ویژه اینترنت اشیا است، زیراافزار مفید و پرکاربردی در زمینهپای سخترزبری

نویسی گوناگون از جمله پایتون های برنامهتواند با استفاده از کدهای نوشته شده به زبانمی •

تواند به عنوان یک سرور خانگی برای میجاوا به اینترنت متصل شود. در عین حال، 

 .فرایندهای خودکارسازی نیز مورد استفاده قرار بگیرد

توانند به طور های ورود/خروجی همه منظوره کوتاهی است که میپای دارای پینرزبری •

پذیر در افزار بسیار انعطافمستقیم رابط حسگرها باشند و همین امر آن را به یک سخت

 .کندشیا مبدل میبحث اینترنت ا
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 اینترنت اشیا چیست؟ از تاریخچه تا انواع کاربرد آن

دانیم این پدیده رسد؛ اما هنوز نمیمیلیارد می ۳۰های اینترنت اشیا به ، تعداد دستگاه۲۰۳۰تا 

 .دنیا را بهتر کرده یا پایان عصر تکنولوژی را رقم خواهد زد

 تبلیغات

امنیت سایبری، از اینترنت اشیا در کنفرانس امنیت اطلاعات اروپا تعریف بروس اشنایر، متخصص 

 :در لندن این بود

کند و از نظر من این تعریف یک ربات است. کند و عمل میکند، حس میاینترنت اکنون فکر می

طور کلی این است که ما داریم بدون اینکه خودمان به نظر من، تعریف درست از اینترنت اشیا به

 .سازیماشیم، یک ربات به اندازه کل دنیا میمتوجه ب

برای این متخصص امنیت سایبری، اینترنت اشیا دقیقا شبیه ربات است؛ اما با این تفاوت که این 

های فلزی خود، در مقیاس جهانی حضور دارد، سیستم ربات به جای محدود بودن به محفظه

های هایی با اهداف و ایدهت و توسط سازمانهای آن در سراسر دنیا پراکنده اسکنترل و پردازنده

 .شودمتفاوت ساخته و کنترل می

پیکر به اندازه کل دنیا که هر بخشی از آن تحت کنترل سازمان متفاوتی است، تصور رباتی غول

 آخرالزمانی است؛ اما آیا واقعا لازم است از اینترنت اشیا ترسید؟ بدون شک ترسناک و
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 چیست؟اینترنت اشیا 

به میلیاردها دستگاه فیزیکی در سراسر  (IoT یا به اختصار Internet of Things) اینترنت اشیا

کنند و با کاربر و آوری میشود که به اینترنت متصل هستند و اطلاعات را جمعجهان گفته می

 .گذارندهای متصل به اشتراک میسایر دستگاه

خانه ترنت متصل شود، بخشی از اینترنت اشیا است. در تقریبا هر چیزی که بتواند به شبکه این

کنند، کمی از های مجهز به اینترنت ما را از شر انجام کارهای خانه رها می، این گجتهوشمند

گردانند و به زندگی روزمره و خاکستری ما، رنگ و لعاب وقت باارزشمان را به ما بازمی

 .بخشندانگیزتری میهیجان

ها با گوشی هوشمند چیزی فراتر از گرم کردن فر با صدا یا خاموش کردن چراغ اما اینترنت اشیا

است. هدف اصلی اینترنت اشیا این است که با نصب حسگر روی هر چیزی در دنیا و ترجمه آن به 

 .زبان دیجیتال، کامپیوترها را در تماس مستقیم با محیط فیزیکی اطراف ما قرار بدهد

ها هستیم که به دنیای دیجیتال کامپیوترها اقعیت مجازی این ما انسانبه عبارت دیگر، اگر در و

 .شودگذاریم، در اینترنت اشیا این دنیای دیجیتال است که وارد جهان فیزیکی ما میقدم می

 شوددر اینترنت اشیا دنیای دیجیتال وارد جهان فیزیکی ما می

بینی در مورد همه چیز، از رفتار توانند راهی برای پیشهای متصل به اینترنت میدستگاه

ها در عین حال دسترسی هکرها به هوایی، باشند؛ اما این دستگاهوکننده گرفته تا وقایع آبمصرف



90 
 

کنند. بسته تر میها را آسانفضای خصوصی افراد برای سرقت و فاش کردن اطلاعات شخصی آن

ده تکنولوژی را دگرگون کند یا همچون به اینکه از چه کسی بپرسید، اینترنت اشیا قرار است آین

 .ای، پایان عصر تکنولوژی بشر را رقم بزندپیکر افسارگسیختهربات غول

 تاریخچه اینترنت اشیا

ای که بتوان واقعا نام اینترنت اشیا را اینترنت اشیا داستان پیدایش جالبی دارد. شاید اولین نمونه

، یعنی بیش از ده ۸۰ی کوکاکولا بود که در دهه هاروی آن گذاشت، دستگاه وندینگ حاوی قوطی

سال قبل از اینکه نام اینترنت اشیا روی این تکنولوژی گذاشته شود، در دانشگاه کارنگی ملون در 

پیتسبورگ پنسیلوانیا قرار داشت. یکی از دانشجویان این دانشگاه به نام دیوید نیکولز از اینکه 

ر مسیری طولانی را از دفتر خود تا این یخچال طی کند، مجبور بود برای خرید نوشیدنی، هر با

رسید، از نوشابه خبری نبود یا خسته و کلافه شده بود و در اغلب اوقات هم وقتی به یخچال می

 .کاملا گرم بود

 اینترنت اشیا از یخچال کوکاکولا دانشگاه شروع شد

گاه وندینگی را که با کامپیوتر ها درگیر این ماجرا بود که ناگهان اولین دستذهن نیکولز مدت

شد و در دانشگاه استنفورد قرار داشت، به یاد آورد و متوجه شد تکنولوژی که برای حل کنترل می

 .مشکل یخچال کوکاکولا دانشگاه خود به دنبال آن بود، از پیش وجود داشته است
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ل به دستگاه وندینگ از چند روز بعد، نیکولز به همراه چند نفر از دوستانش، سیستمی برای اتصا

توانستند از راه دور درآمد اینترنت امروزی( طراحی کرد که به کمک آن میپیش) آرپانتطریق 

)مثلاً ببینند آیا در یخچال نوشیدنی موجود است یا وضعیت موجودی یخچال را بررسی کنند 

اینکه نوشیدنی خنک است(. از نظر بسیاری، این دستگاه وندینگ اولین دستگاه واقعی اینترنت 

 .اشیا بود

 

گذاران گروه بود که نام »اینترنت اشیا« توسط کوین اشتون، یکی از بنیان ۱۹۹۹اما در سال 

 .، ابداع شدMIT اهدر دانشگ Auto-ID Labs پژوهشی

اندازی خط تولید لوازم آرایشی بود. مسئول راه Procter & Gamble اشتون آن زمان در شرکت

ها یافت ای در قفسهشد رژ لب قهوهرفت، متوجه میاو هر بار که به مغازه لوازم آرایشی محل می

https://www.zoomit.ir/internet-network/341912-50-years-ago-today-internet-born/
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وجود است؛ اما اشتون نیاز گفتند این رنگ رژ در انبار مشود. مسئولان زنجیره تأمین به او مینمی

توانست از افتاد و چرا مغازه نمیداشت بداند این رژها دقیقا کجا بودند، چه اتفاقی برایشان می

 .دانستها را نمیها به تعداد کافی داشته باشد؛ اما کسی جواب این سؤالآن

 ابداع شد ۱۹۹۹اصطلاح اینترنت اشیا توسط کوین اشتون در سال 

های ریزی ها دارای تراشهتوسعه یافتند. این تگ RFID هاین با این ماجرا، برچسبزماتقریبا هم

سیم منتقل طور بیحجمی را بههای بسیار کمتوانست دادهبودند که به کمک امواج رادیویی می

 Procter & Gamble برای شرکت اینترنت اشیا«»کند. هنگامی که اشتون داشت در مورد 

ها برای محصولات شرکت استفاده شود تا از این طریق یشنهاد داد از این تگکرد، پسخنرانی می

 .آسانی شناسایی و ردیابی شونداجناس در طول زنجیره تأمین به

شد. زده میها افتاده بود و هر کس با شنیدن آن هیجانآن روزها کلمه »اینترنت« تازه بر سر زبان

رای جلب نظر مدیران شرکت، در عنوان سخنرانی خود اشتون هم از این موقعیت استفاده کرد و ب

 .از کلمه »اینترنت« استفاده کرد

 :گونه معرفی کرده بوداینترنت اشیا را این، ZDNet با گفتگوییاشتون در 

پیوستگی سیستم همپیوستگی فرهنگ بشر، یعنی همان اشیای ما را، با بههماینترنت اشیا به

 .دهد. اینترنت اشیا یعنی ایناطلاعات دیجیتال ما، یعنی همان اینترنت، پیوند می

https://www.zdnet.com/article/if-you-want-to-succeed-you-must-fail-first-says-the-man-who-dreamt-up-the-internet-of-things/
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برای مدیران  ،Procter & Gamble ساز »اینترنت اشیا« برایاشتون بعد از سخنرانی سرنوشت

خصوص بر صدها سخنرانی ارائه داد و به RFID های مختلف، درباره کاربرد تکنولوژیسازمان

  .سیم تأکید کردها از طریق شبکه بیبه برقراری ارتباط با دستگاه RFID قابلیت تراشه

حامی مالی و چندین شعبه در سراسر جهان  ۱۰۳، شرکتی که اشتون تأسیس کرد، ۲۰۰۳تا سال 

کمک کرد هر بسته هوشمند بتواند با  RFID داشت و تعهد این شرکت به استانداردهای

فروشان در ارتباط باشد. با گذشت زمان، بازار اجناس هوشمند کننده و خردههای تأمینشبکه

تر ها بهتر و ارزانتراشه های بیشتری در این حوزه صورت گرفت وگذاریتوسعه یافت، سرمایه

 .شدند

های مختلف در سراسر جهان به همان اندازه که ، شرکت۲۰۱۰تا اوایل دهه  ۲۰۰۰اواخر دهه 

زده اشتیاق دارند، نسبت به اینترنت اشیا هیجان نیادگیری ماشیاکنون برای هوش مصنوعی و 

 .شدندمی

را با  Smarter Planet در همین زمان کار روی کمپین (IBM داستان برند) IBM شرکت

، معتبرترین شرکت (McKinsey) کنزیهدف رشد اقتصادی و توسعه پایدار آغاز کرد. مک

هایی درباره وضعیت تکنولوژی اینترنت اشیا کرد. مشاور مدیریت جهانی، شروع به نوشتن گزارش

 ۲۰۱۱شبکه، در سال  تجهیزات ترین کمپانی مطرح در حوزهبزرگ (داستان برند سیسکو) سیسکو

متولد« شده است؛ یعنی زمانی که تعداد » ۲۰۰۹و  ۲۰۰۸های اعلام کرد اینترنت اشیا بین سال

های متصل به اینترنت از تعداد افراد زنده روی کره زمین بیشتر شد. در همان سال، گارتنر، دستگاه

https://www.zoomit.ir/tech/267753-deep-learning-vs-machine-learning-explained/
https://www.zoomit.ir/tech/267753-deep-learning-vs-machine-learning-explained/
https://www.zoomit.ir/tech/267753-deep-learning-vs-machine-learning-explained/
https://www.zoomit.ir/business/147869-ibm-brand-story/
https://www.zoomit.ir/business/147869-ibm-brand-story/
https://www.zoomit.ir/business/147869-ibm-brand-story/
https://www.zoomit.ir/business/151284-brand-story-cisco/
https://www.zoomit.ir/business/151284-brand-story-cisco/
https://www.zoomit.ir/business/151284-brand-story-cisco/
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های نوظهور ت تکنولوژیشرکت پژوهشی آمریکایی، برای اولین بار این پدیده جدید را به فهرس

 .خود اضافه کرد

 متولد« شده» ۲۰۰۹و  ۲۰۰۸های شرکت سیسکو اعلام کرد اینترنت اشیا بین سال

در سال  Nest Labs های اینترنت اشیا از گوشه و کنار سر برآوردند. استارتاپاستارتاپ کمی بعد،

فای با قابلیت حسگر و وایشروع به تولید ترموستات و آشکارساز دود هوشمند مجهز به  ۲۰۱۰

میلیارد دلار خرید و شاید  ۳٫۲، گوگل این استارتاپ را به قیمت ۲۰۱۴یادگیری کرد. در سال 

ای بود که اینترنت اشیا توجه عموم مردم را به خود جلب کرد. با ظهور بتوان گفت این همان لحظه

های مردم های اینترنت اشیا در خانهدستیارهای صوتی هوشمند الکسا و گوگل هوم، حضور دستگاه

 .تر شدتر و عادیهر روز پررنگ

میلیارد خواهد رسید و این  ۳۰های اینترنت اشیا به تعداد دستگاه ،۲۰۳۰بینی شده تا سال پیش

 .دهدنشان می ۲۰۲۰درصدی را در مقایسه با سال  ۶۸رقم، افزایش 

 کاربرد اینترنت اشیا

توانند به دستگاه اینترنت اشیا تبدیل شوند، به شرط اینکه قابلیت تقریبا تمام اجسام فیزیکی می

های دیگر، اطلاعات رد و از این طریق کنترل شوند یا با کاربر و دستگاه اتصال به اینترنت داشته تا

 .بدل کنند
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در حوزه اینترنت اشیا احتمالا نام یخچال هوشمند زیاد به گوشتان خورده است؛ پس بیاید یکی از 

ترین کاربردهای اینترنت اشیا را با یخچال هوشمند توضیح دهیم. فرض کنید در حال جالب

محل کار هستید. خودرو شما به گوشی هوشمندتان متصل است و این گوشی به بازگشت از 

  .یخچال هوشمند شما در خانه وصل است

کند. فرستد و شما را از تمام شدن شیر آگاه میدر این لحظه یخچال، پیغامی به گوشی شما می

ترین یکاین پیام روی داشبورد خودروی متصل شما به نمایش درخواهد آمد و به شما نزد

های سوپرمارکت هم متصل هستند قفسه .دهدسوپرمارکت را برای خرید شیر روی نقشه نشان می

شوید که سوپرمارکت، برند شیر مورد علاقه شما رو میو حالا روی داشبورد خودرو با این پیام روبه

 .اینترنت اشیا یعنی این .را موجود دارد
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های ردیابی موجودی انبار است تا هر موقع با سیستم کاربرد اینترنت اشیا در محل کار شامل

صورت خودکار محصولات جدید را کمبود محصول مواجه شدید، شما را در جریان بگذارد و به

سفارش بدهد. نمونه دیگری از اینترنت اشیا در محیط کار، میزهای هوشمندی است که به 

دهد تا از جای خود بلند شوند. دار میاند هشکارمندانی که به مدت طولانی روی صندلی نشسته

، کارمندان را قادر Alexa for Business اسپیکرهای هوشمند مخصوص محیط کار، نظیر

سازد تنها به کمک صدای خود تجهیزات ویدئوکنفرانس را روشن کنند، تقویم را بررسی کنند، می

 .دا کنندزمانی را برای برگزاری جلسه تعیین کنند و اتاق کنفرانس خالی پی

آلات، تجهیزات، خطوط در حوزه صنایع مانند بخش تولید، حسگرهای اینترنت اشیا در ماشین

های تعمیر و شده را در قالب گزارشآوریهای جمعتوانند دادهتولید، انبارها و وسایل نقلیه می

عویض داشت، ای نیاز به تداری در لحظه منتقل کنند تا اگر دستگاهی دچار مشکل شد یا قطعهنگه

درنگ ای، قطعه معیوب بیسازمان بلافاصله در جریان قرار بگیرد. با داشتن چنین سیستم پیشرفته

شود تا مهندسان پیش از بروز هرگونه اختلال در کار، تعمیرات لازم را روی آن انجام می شناسایی

 .بدهند

بسیار مفید هستند. از کارخانه تا ها و حسگرهای مجهز به اینترنت اشیا در زنجیره تأمین نیز تگ

ها، تصویری متمرکز و واحد از محل دقیق تواند به سازمانکامیون تا انبار تا مغازه، اینترنت اشیا می

 .ها ارائه بدهدها و سرعت فروش آننقل آنوها، سرعت حملتمام محصولات، نحوه تولید آن
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های استنشاقی بلعیدنی گرفته تا دستگاههای بهداشتی، همه چیز از حسگرهای در بخش مراقبت

اند و بیماران و متخصصان حوزه متصل و لنزهای تماسی اکنون بخشی از اینترنت اشیا شده

 .کنندبهداشت را نسبت به اتفاقات داخل بدن، وضعیت سلامت و نحوه مصرف داروها آگاه می

کرد که با گوشی هوشمند روشن و  توان به اینترنت اشیا به شکل لامپی نگاهتر، میاز بُعد ساده

شده در سراسر خانه، سیستم دمای هوشمند که به کمک حسگرهای کار گذاشته شود؛خاموش می

ها ها و متناسب با علاقه آندهد و دما را با حضور آنها تشخیص میحضور ساکنان را در اتاق

شود و با یس آنلاین متصل میسیم به دیتابطور بیبازی هوشمندی که بهاسباب کند؛تنظیم می

  .دهدهای کودکان پاسخ میقابلیت تشخیص صدا و تصویر، به سؤالات و درخواست

آوری توان در موتور جتی یافت که با هزاران حسگر برای جمعتر، اینترنت اشیا را میدر ابعاد بزرگ

مربوط به شهرهای های تر از این، پروژهو انتقال داده پر شده است. حتی در مقیاسی بزرگ

پوشانند تا درک و کنترل انسان را بر محیط اطراف خود هوشمند، تمام نقاط شهر را با حسگر می

 .افزایش بدهند

 نحوه کار اینترنت اشیا
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انتها است و این تکنولوژی بدون شک توان گفت کاربرد اینترنت اشیا در تمام صنایع بیمی

های کند و مؤلفههوشمند دارد. اما اینترنت اشیا چگونه کار میپتانسیل بسیار بیشتری از یخچال 

 اصلی این سیستم چیست؟

آوری، هایی با قابلیت جمعو دستگاه حسگرهابرای اینترنت اشیا اولین چیزی که نیاز دارید، 

شده باید بین آوریهای جمعاست؛ داده اتصالذخیره، انتقال و دریافت داده است. مولفه بعدی 

ها ارتباط برقرار شود؛ عاملی که این ارتباط را های مختلف مبادله شود و در واقع بین آناهدستگ

 .استاینترنت کند، ممکن می
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هایی که در فضای ها و سرویسهای اینترنت اشیا با اپلیکیشنطور معمول، حسگرها و دستگاهبه

ینترنت عمومی حاصل نشود، بسته به کنند و اگر این امر از طریق اابری هستند، ارتباط برقرار می

 .گیردمدل فضای ابری، از طریق شبکه اینترنت خصوصی صورت می

شده از دستگاه به فضای ابری آوریهای جمعاست. بعد از اینکه داده پردازش دادهمرحله بعدی 

شده از تقلهای منکند. مثلاً دادهها میشده، شروع به تجزیه و تحلیل آنافزار نصبمنتقل شد، نرم

قبولی سیستم تهویه مطبوع هوشمند در خانه برای مطمئن شدن از اینکه دما در محدوده قابل

 .شوداست، آنالیز می

های صنعتی نهفته است؛ ها و اپلیکیشناما ارزش و مزایای واقعی اینترنت اشیا در بخش سیستم

آوری و انتقال داده، اطلاعات جمعبا قابلیت  زیرا در این بخش، تعداد بسیار قابل توجهی دستگاه

 .دهندکار ارائه میوحیاتی و در لحظه را در مورد وضعیت کسب

 هوش مصنوعی و اینترنت اشیا

و مولد تصویر  ChatGPT باتجا صحبت از هوش مصنوعی است و چتروزها که همهاین

Midjourney شود ارتباط هوش اند، سوالی که مطرح میهوش از سر کاربران اینترنتی برده

هایی که این گذاری و تصاحب استارتاپمصنوعی با اینترنت اشیا است. در دو سال گذشته، سرمایه

ی دهندههای ارائهطرز چشمگیری افزایش داشته است. شرکتاند، بهدو حوزه را با هم ادغام کرده

https://www.zoomit.ir/tech/401275-everything-about-chatgpt-openai/
https://www.zoomit.ir/software-application/402435-what-is-midjourney-artist-ai/
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بر یادگیری ماشین ارائه های مبتنیهای هوش مصنوعی نظیر تحلیلاکنون قابلیت IoT هایپلتفرم

 .دهندمی

ی اینترنت اشیا توانایی این تکنولوژی در آنالیز بسیار ترین کاربرد هوش مصنوعی در حوزهمهم

سریع داده است. یادگیری ماشین که نوعی تکنولوژی هوش مصنوعی است، توانایی شناسایی 

های هوشمند ازجمله شده توسط حسگرها و دستگاههای تولیدداده الگوها و ناهنجاری خودکار

دهد. درمقایسه با ابزارهای اطلاعات مربوط به دما، فشار، رطوبت، کیفیت هوا و غیره را ارائه می

تواند کنند، روش یادگیری ماشین میهای عددی را نظارت میسنتی که معمولا عبور از آستانه

  .تر انجام دهدبرابر زودتر و دقیق ۲۰های عملیاتی را تا بینیپیش

های سنتی انجام تر از روشبرابر زودتر و دقیق ۲۰های عملیاتی را بینییادگیری ماشین پیش

 دهدمی

توانند به های هوش مصنوعی مانند تشخیص گفتار و بینایی ماشین نیز میسایر فناوری

  .تر به نظارت انسانی نیاز داشت، کمک کنندیشهایی که پوتحلیل دادهتجزیه

کننده های غافلگیرسازد تا از خرابیها را قادر میشرکت IoT استفاده از هوش مصنوعی در

های جدیدی تولید کنند و جلوگیری کنند، کارایی عملیاتی را افزایش دهند، محصولات و سرویس

ری از کارشناسان این حوزه این است که مدیریت ریسک را بهبود بخشند. درکل، اعتقاد بسیا

 .ی اینترنت اشیا، تکنولوژی هوش مصنوعی استآینده
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 اینترنت اشیا و اینترنت رفتارها

نسل بعدی  (IoB یا به اختصار Internet of Behaviors) اینترنت رفتارهااز نظر برخی، 

های هوشمندی که بخشی از ی اینترنت است. تمام دستگاهعبارت دیگر، آیندهاینترنت اشیا و به

ساعته از کاربران  ۲۴طور های ریز و درشتی که بهدهند و تمام دادهاینترنت اشیا را تشکیل می

شوند؛ جایی اینترنت رفتارها« ختم می»نام ری بهتی بزرگشوند، در نهایت به حوزهآوری میجمع

بینی شده آوری شده و الگوهای رفتاری پیشهای جمعنهایت عظیم از دادهکه این حجم بی

 .های زندگی ما را کنترل خواهند کردسرانجام اکثر جنبه

 

https://www.zoomit.ir/internet-network/385667-everything-about-internet-of-behaviors/
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های هایی است که دستگاهدادهآوری و تجزیه و تحلیل ی جمعاینترنت رفتارها قدم بعدی در حوزه

شناسی به این سؤال که کند تا از منظر روانتلاش می IoB .اندآوری کردهاینترنت اشیا جمع

پسند ی محصولات جدید و مشتریها را تحلیل کند و چطور از این دانش برای توسعهچطور داده

 .پاسخ دهد استفاده کند،

با سیستم اینترنت رفتارهای  ۲۰۲۵جمعیت جهان تا سال  بینی گارتنر، بیش از نیمی ازطبق پیش

های های خصوصی در تعامل خواهند بود. گارتنر همچنین معتقد است اگر پروژهها و شرکتدولت

های ای به کاربر ارائه ندهند یا از پس برطرف کردن دغدغهمبتنی بر اینترنت رفتارها ارزش افزوده

 .شودرو میبهبا شکست رو IoB مفهومحریم شخصی کاربران برنیایند، کل 

 خطرات اینترنت اشیا

اینترنت اشیا تمام مزایای اینترنت را به وسایلی مثل لامپ و ترموستات عرضه کرد؛ اما در عین 

حال، تمام مشکلات اینترنت را هم با خود به همراه آورد. حالا که اسپیکرها، تلویزیون، یخچال، 

فای های مداربسته به وایزنگ در، پیجر اتاق کودک و دوربیندار، مسواک، لامپ، ساعت زنگ

اند، تقریبا هر دستگاهی در خانه در معرض حمله سایبری قرار دارد و حتی ممکن است متصل شده

 .طور کامل از کار بیفتدبه

افتد. اگر مشکل روتر داشته باشید، دیگر اگر اینترنت قطع شود، دستگاه متصل نیز از کار می

توانید از سیستم گرمایشی هوشمند خود استفاده کنید یا حتی در هوشمند خانه را باز کنید. نمی
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ت ی آن ورشکسشوند که اگر شرکت سازندهافزارهایی اجرا میبسیاری از این وسایل از طریق نرم

روزرسانی نکند، گجت هوشمند شما نیز ممکن است به قطعه پلاستیکی افزار را دیگر بهشود یا نرم

 .مصرفی تبدیل شودبی

 

فای ی وایی دیگر متصل به شبکهها و هر وسیلهها به اینترنت، آنها به کنار، اتصال دستگاهاین

در کتاب »اینترنت در همه چیز« این لارا دناردیس  .دهدقرار می حمله سایبریشما را در معرض 

 .ی حقوق بشر زمان ما نامیده استترین مسئلهتهدید امنیت سایبری را بزرگ

های اینترنت اشیا فقط در حد شوخی چند نفر برای بر هم زدن دور خطر هک شدن دستگاه

یت در ماشین لباسشویی هوشمند یا نفوذ به دوربین گوگل نست برای فرستادن پیغامی برای عضو
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فلان کانال یوتیوب نیست )این اتفاق واقعا افتاده است(؛ بلکه به این فکر کنید که اگر درِ هوشمند 

کن گرمراحتی وارد خانه شوند. اگر چند هزار آبتوانند بهخانه شما هک شود، افراد غریبه می

ه زمان هک شوند، برق کل شهر ممکن است قطع شود. تنها وجود یک دستگاهوشمند هم

 .پذیر کافی است تا امنیت کل شبکه به خطر بیفتدآسیب

ها به های متصل به اینترنت است، فقط به این خاطر نیست که آنتهدیدی که متوجه دستگاه

اینترنت متصل هستند، بلکه به این خاطر است که در تولید این محصولات، مسائل امنیتی همیشه 

 .در اولویت سازندگان نبوده

پذیر آسیب هزار دستگاه اینترنت اشیا ۶۰۰به بیش از  Mirai ، بدافزاری به نام۲۰۱۶ مثلاً در سال

 ای را ترتیب بدهد. سال بعد، حمله سایبری موسوم بهگسترده DDoSی نفوذ کرد تا حمله

Krack کننده بود و دفاع گاه متصل به اینترنت را آلوده کرد. این حمله کاملا فلجتقریبا هر دست

های بسیار متفاوتی حضور عاملدر برابر آن بسیار دشوار؛ به این خاطر که اینترنت اشیا در سیستم

افزار دهندگان نرمکند، توسعهدارد. وقتی ویروسی به گوشی هوشمند یا کامپیوتر حمله می

کنند؛ اما وسایلی مانند روترها یا زنگ درهای قابله با آن پچ امنیتی عرضه میسرعت برای مبه

ها را پذیریافزاری مورد نیاز برای محافظت در برابر آسیبهای نرمروزرسانیهوشمند، معمولا به

 .کننددریافت نمی

 شودپیکر و ناامن تبدیل میاشنایر: اینترنت اشیا در نهایت به رباتی غول

https://www.zoomit.ir/tech/149771-how-does-a-ddos-attack-work/
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پیکر و متصل گیری رباتی غولقول اشنایر، ظهور شبکه جهانی اینترنت اشیا در نهایت به شکلبه 

شود که به قدری گوناگون و ناامن است که اگر برای آن به اینترنت در مقیاس جهانی منجر می

قوانینی تنظیم نشود، حملات سایبری باعث بروز مشکلات جدی در جامعه خواهد شد. او معتقد 

 «.شودامنیت کامپیوتر، امنیت همه چیز می شود،قتی همه چیز تبدیل به کامپیوتر میاست »و

ی هوشمند را در نظر بگیرید: این خانه است. خانه حریم شخصیخطر دیگر اینترنت اشیا مسئله 

شود(، چطور مسواک ساز هوشمند روشن میشوید )وقتی قهوهداند کِی از خواب بیدار میمی

به لطف اسپیکر )دهید ، به کدام موج رادیویی گوش می(طف مسواک هوشمندزنید )به لمی

، کودکان شما چه فکری (به لطف اجاق یا یخچال هوشمند)خورید ، چه نوع غذایی می(هوشمند

زند یا از کنار ی شما سر میو چه کسی به خانه (های هوشمندبازیبه لطف اسباب)در سر دارند 

ها همان ابتدا با فروش که شرکتدرحالی .(به لطف زنگ در هوشمند)کند ی شما عبور میخانه

ها احتمالا شامل فروش کار اینترنت اشیای آنوکنند، مدل کسبوسایل هوشمند درآمد کسب می

 .شودشده از مشتریان خود نیز میآوریهای جمعحداقل برخی از داده
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ها ارزش دارند. در د و تمام این دادهکنآوری میهر دستگاهی در اینترنت اشیا داده جمع

دستگاه اینترنت اشیا مورد  ۸۱دستگاه از  ۷۲، پژوهشگران دریافتند ۲۰۱۹در سال  ایمطالعه

اند. این ی اصلی دستگاه به اشتراک گذاشتهرتبط با سازندههای خود را با شرکتی غیرمبررسی، داده

و به شخص  بندیتواند بستهترین جزئیات زندگی شخصی شما میبدان معنی است که دقیق

شده توسط اعتراف کردند صداهای ضبط ۲۰۱۹دیگری فروخته شود. گوگل و اپل هر دو در سال 

ی پلیس اداره ۴۰۰شود. آمازون با بیش از ی میها توسط پیمانکاران بررساسپیکرهای هوشمند آن

شده توسط دوربین زنگ در هوشمند آن برای نظارت بر محله همکاری دارد که از تصاویر ضبط

 .کننداستفاده می

 آینده اینترنت اشیا

https://moniotrlab.ccis.neu.edu/wp-content/uploads/2019/09/ren-imc19.pdf
https://moniotrlab.ccis.neu.edu/wp-content/uploads/2019/09/ren-imc19.pdf
https://moniotrlab.ccis.neu.edu/wp-content/uploads/2019/09/ren-imc19.pdf
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های بیشتر به اینترنت اشیا ی کاهش قیمت حسگرها و ارتباطات اینترنتی، افزودن دستگاهبا ادامه

هایی که با اینترنت اشیا سروکار دارند، در حال حاضر در شود. بیشتر شرکتصرفه میبهمقرون

ها از جمله تکنولوژی حسگر، های آنی آزمایشی هستند، چون تکنولوژی لازم برای پروژهمرحله

عه ی توسو ابزارهای آنالیز مبتنی بر یادگیری ماشین، هنوز خودشان در مراحل اولیه ۵Gاینترنت 

 .برندبه سر می
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افزاری و اپراتورهای شبکه برای های نرمهای مختلف، فروشندگان و شرکترقابت بین پلتفرم

گیر است و هنوز مشخص نیست کدام گرفتن سهم بیشتر در بازار اینترنت اشیا بسیار جدی و نفس

لازم، احتمالا در چند  هایشوند؛ اما بدون وجود استانداردها و پروتکلها پیروز ماجرا مییک از آن

 .خواهیم بود IoT یسال آینده شاهد فجایع امنیتی بزرگی در حوزه

شود. های متصل، محیط زندگی و کار ما با محصولات هوشمند پر میبا افزایش تعداد دستگاه

که برخی دیگر برخی افراد با آغوش باز از عصر جدید اشیا هوشمند استقبال خواهند کرد؛ درحالی

تنگ خواهند شد. شما جزو روزهایی که صندلی فقط صندلی بود و کاربرد دیگری نداشت، دلبرای 

 کدام یک از این دو دسته هستید؟

 اینترنت اشیا در گذر زمان

 رویداد سال

 .سازد: دستگاه وندینگ کوکاکولادیوید نیکولز اولین دستگاه اینترنت اشیا را می ۱۹۸۰

۱۹۹۹ 
»اینترنت اشیا« را برای توصیف چشم و گوش کامپیوتر ابداع کوین اشتون اصطلاح 

 .کندمی

 .کندهزار دلار معرفی می ۲۰جی اولین یخچال متصل خود را با قیمت ال ۲۰۰۰

 .شوداولین کنفرانس اینترنت اشیا در جهان در زوریخ سوئیس برگزار می ۲۰۰۸

 .کندرا تأسیس می Nest نامترموستات هوشمند به  تونی فادل شرکت سازنده ۲۰۱۰
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 رویداد سال

 .کنددیکشنری آکسفورد اصطلاح »اینترنت اشیا« را اضافه می ۲۰۱۳

۲۰۱۴ 
های کند؛ تعداد دستگاهآمازون اسپیکر اکو را به همراه دستیار صوتی الکسا معرفی می

 .شوداینترنت اشیا هم از تعداد جمعیت جهان بیشتر می

 .کنددستگاه اینترنت اشیا را به بدافزار آلوده میهزار  ۶۰۰بیش از  Mirai باتنت ۲۰۱۶

 .رودمیلیارد دستگاه فراتر می ۲۰های متصل به اینترنت از تعداد دستگاه ۲۰۲۰

  .های اینترنت اشیا را در اختیار دارددرصد بیشترین سهم بازار دستگاه ۴۸گوگل هوم با  ۲۰۲۲

 .میلیارد خواهد رسید ۳۰های اینترنت اشیا به تعداد دستگاه ۲۰۳۰

 

 


