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 : امنیت سایبری 

 

ها و نیاز به برقراری امنیت در فضای مجازی، همزمان با گسترش تعداد کاربران، افزایش حجم داده

 ایم. بیش از پیش ما با مفاهیمی مانند هک، امنیت و دیوارهای امنیتی روبرو شده

 است که نقطه (Cyber Security) یکی از این اصطلاحات، مفهومی به نام امنیت سایبری

  .شودی هک و حملات مخرب در فضای دیجیتال محسوب میمقابلی برا
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 ست؟منظور از امنیت سایبری چی

افزار و افزار، نرمهای متصل به اینترنت شامل سختامنیت سایبری به معنای محافظت از سیستم

 ها در برابر تهدیدات دیجیتال است. داده

 های دادها برای جلوگیری از نفوذ غیرمجاز به پایگاههاین روش هم توسط افراد و هم توسط سازمان

 .گیردقرار می های دیجیتال مورد استفادهو سایر سیستم

ترین تهدیداتی است که معمولاً برای نفوذ، اصلاح، پاک کردن، تخریب حملات هکرها یکی از مهم

 ند. اهای محرمانه کاربر یا سازمان طراحی شدهها و دادهگیری سیستمیا باج

 تواند استفاده شود، بکارگیریهایی که برای کنترل و خنثی کردن حملات هکرها مییکی از روش

 .رویکردهای تدافعی در امنیت سایبری است
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 انواع امنیت سایبری

های مختلفی تقسیم کرد که هماهنگی مشترک آنها جهت توان به دستهامنیت سایبری را می

 ان ضروری است. تامین امنیت سایبری در یک سازم

 :ها شامل موارد زیر هستندبندیاین دسته

 هاامنیت برنامه       •

 هاامنیت اطلاعات یا داده       •

 هاامنیت شبکه       •

 وکارهایی برای بازیابی بلایا و تداوم کسبامنیت برنامه       •

 امنیت عملیاتی       •

 امنیت ابری       •

 های حیاتیامنیت زیرساخت       •

 امنیت فیزیکی       •

 آموزش کاربران نهایی       •

سناریوهای تهدید، همیشه در حال تحول نوعی چالش بزرگ برای حفظ امنیت سایبری در میان 

 ها است. سازمان
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شده رویکرد برای مثال در گذشته رویکردهای واکنشی سنتی که در برابر تهدیدات کمتر شناخته

بایست برای برقراری امنیت در فضای ه کارآمد نیست و میشد، امروزتدافعی در نظر گرفته نمی

 .تر و سازگارتر ارائه کردفعال سایبری، رویکردهای

 مزایای امنیت سایبری

 :توان به موارد زیر اشاره کردترین مزایای امنیت سایبری میاز مهم

 وکارها در برابر حملات سایبری و نقض اطلاعاتمحافظت از کسب       •

 هاها و شبکهاز دادهظت حفا       •

 جلوگیری از دسترسی غیرمجاز کاربران       •

 های نقطه پایانیسازی کاربران نهایی و دستگاهایمن       •

 رعایت استانداردهای نظارتی       •

 وکارهاتداوم عملیات تجاری کسب       •

 ن، ذینفعان و کارمنداندهندگان، شرکا، مشتریاافزایش اعتماد و شهرت به شرکت در بین توسعه       •
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 اشکال مختلف تهدیدات امنیت سایبری

های در حال تحول، انواع تهدیدات مختلف و جدیدی در حوزه امنیت سایبری به یهمگام با فناور

شوند. در حال حاضر تهدیدات امنیتی مختلفی تری تبدیل میآیند یا به شکل پیشرفتهوجود می

 .ترین این تهدیدات مورد بحث قرار خواهند گرفترایج وجود دارد که در ادامه برخی از

 بدافزارها

ای افزارهای مضر هستند که در آن هر فایل یا برنامهای از نرمدسته (Malware) بدافزارها

  .ی آسیب رساندن به کاربر کامپیوتر به سلاحی خطرناک تبدیل شودتواند برامی

 .افزارها استها و جاسوسها، تروجانها، ویروسشامل انواع مختلفی از بدافزارها مانند کرم این

 باج افزارها

اصطلاح یک هکر،  یا بهنوعی بدافزار هستند که در آن یک مهاجم  (Ransomware) افزارهاباج

های سیستم کامپیوتری شخص یا سازمان قربانی را معمولاً از طرق مختلفی رمزگذاری فایل

 .کندخواهی میها، از کاربر باجکند و به دنبال آن در ازای رمزگشایی و انتشار این فایلمی

 

 

 

https://www.cisco.com/site/us/en/products/security/what-is-malware.html
https://www.cisco.com/site/us/en/products/security/what-is-malware.html
https://www.cisco.com/site/us/en/products/security/what-is-malware.html
https://www.trendmicro.com/vinfo/us/security/definition/ransomware
https://www.trendmicro.com/vinfo/us/security/definition/ransomware
https://hamrah.academy/blog/digital-marketing-strategy/
https://hamrah.academy/blog/digital-marketing-strategy/
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 مهندسی اجتماعی

سان با ت که بر تعامل اننوعی روش حمله اس (Social Engineering) مهندسی اجتماعی

های امنیتی، اطلاعاتی که دهد تا با دور زدن پروتکلانسان متکی است و کاربران را فریب می

 .معمولاً ایمن هستند را بدست آورند

 فیشینگ

ها یا شود که شامل ارسال ایمیلنوعی مهندسی اجتماعی محسوب می (Phishing) فیشینگ

 رسد منشا آن از منابع قانونی باشد. های متنی جعلی است که به نظر میپیام

ها سرقت اطلاعات دهند. هدف این پیامای را هدف قرار میگسترده ها معمولاً مخاطباناین پیام

 .یات کارت اعتباری یا اعتبار ورود به سیستم استحساس، مانند جزئ

 تهدیدهای داخلی

تهدیدهای داخلی مربوط به نقض یا ضررهای امنیتی است که توسط عوامل انسانی مانند 

 .توانند مخرب یا غیرعمدی باشندد. این تهدیدها میشوکارمندان، پیمانکاران یا مشتریان ایجاد می

 

 

 

https://www.imperva.com/learn/application-security/social-engineering-attack/
https://www.imperva.com/learn/application-security/social-engineering-attack/
https://www.imperva.com/learn/application-security/social-engineering-attack/
https://www.cisco.com/c/en/us/products/security/email-security/what-is-phishing.html
https://www.cisco.com/c/en/us/products/security/email-security/what-is-phishing.html
https://www.cisco.com/c/en/us/products/security/email-security/what-is-phishing.html
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 حملات انکار سرویس

افتد که چندین سیستم مانند سرور، زمانی اتفاق می (DDoS) ویس توزیع شدهنکار سرحملات ا

ها یا کنند. این حملات با پیامسایت یا سایر منابع شبکه بر ترافیک یک سیستم هدف غلبه میوب

 .شوندکنند و مانع از ایجاد ترافیک قانونی مییستم را کند یا خراب میهای اتصال، سدرخواست

 دار پیشرفتهای پایتهدیده

شود که در آن مهاجم، به حملات هدفمند و پایداری گفته می (APT) تهدیدهای پایدار پیشرفته

 دهد و تا مدت زمان طولانی شناساییها مورد حمله قرار میای را با هدف سرقت دادهشبکه

 .شودنمی

 حملات مردمیانی

تند که در ، حملات نظارتی هسیا حملات مردمیانی Man-in-the-Middle (MitM)حملات 

گیری و ارسال ها را بین دو طرف که مستقیماً با یکدیگر در ارتباط هستند، رهآن مهاجم، پیام

 .کندمی

، حملات پر vishingتبلیغات بد، برداری، های بهرهها، کیتنتاند از باتسایر حملات رایج عبارت

و به خطر انداختن  SQLحملات تزریق  ،(XSS) کردن اعتبار، حملات اسکریپت بین سایتی

 .(BEC) های تجاریایمیل
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 های امنیت سایبریچالش

ها، حریم خصوصی، امنیت سایبری به طور مداوم با مسائلی مانند هکرها، از دست دادن داده

بینی کند. پیشهای امنیت سایبری دست و پنجه نرم میتکامل استراتژیمدیریت ریسک و 

 های آینده افزایش یابد. ملات سایبری در طول سالشود که تعداد حمی

 :اند شامل موارد زیر هستندهای کلیدی امنیت سایبری که مستلزم توجه مداومچالش

 سازگاری با تهدیدات در حال تغییر       •

 هاداده مدیریت حجم       •

 ارتقاء آگاهی و آموزش امنیت سایبری       •

 ف مهارتیرفع کمبود نیروی کار و شکا       •

 های شخص ثالثمدیریت حملات زنجیره تأمین و ریسک       •

 سازگاری با تهدیدات در حال تغییر

  .انداز خطرات امنیتی استترین موانع در امنیت سایبری، تغییر مستمر چشمیکی از مهم

 های جدید حملهها، راه را برای روشهای جدید و کاربردهای بدیع یا متفاوت آنفناوری ظهور

حفاظتی، های مکرر در حملات و اقدامات روز ماندن با این تغییرات و پیشرفتکند. بههموار می

 شود. کاری اساسی و در حین حال سخت محسوب می
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های امنیت سایبری به طور مداوم مام جنبهیکی از مسائل مهم این است که اطمینان حاصل شود ت

های ویژه برای سازمانتواند بهلی دفاع کنند. این میهای احتماپذیریشوند تا از آسیبروز میبه

 .برانگیز باشدنابع داخلی، چالشتر با کارکنان محدود یا مکوچک

 

 هامدیریت حجم داده

ها توسط دارند که ریسک به سرقت رفتن دادهها سروکار ها معمولاً با حجم زیادی از دادهسازمان

 دهد. یبری را افزایش میمجرمان سا

کند، ممکن است در فضای ابری ذخیره می به عنوان مثال، سازمانی که اطلاعات شخصی پرسنل را

ای را برای ها باید اقدامات پیشگیرانهافزار قرار گیرد. به همین خاطر سازمانمورد هدف حمله باج

 .هایی انجام دهنداز چنین نقضجلوگیری 

 

 ارتقاء آگاهی و آموزش امنیت سایبری

اولویت قرار دهد. کارمندان ممکن است های امنیت سایبری باید آموزش کاربران نهایی را در برنامه

های تلفن همراه خود وارد تاپ یا دستگاههایی را از طریق لپپذیریناخواسته تهدیدها و آسیب

های ها همچنین ممکن است رفتارهای ناامن مانند کلیک کردن بر روی لینکآنفضای کار کنند. 

سته یا ناخواسته انجام دهند. آموزش منظم های فیشینگ را خواها از ایمیلمخرب یا دانلود پیوست

https://hamrah.academy/blog/blockchain-economy/
https://hamrah.academy/blog/blockchain-economy/


10 
 

تواند کارمندان را توانمند کند تا نقش موثری در محافظت از شرکت خود در آگاهی از امنیت می

 .ت سایبری ایفا کنندبرابر تهدیدا

 رفع کمبود نیروی کار و شکاف مهارتی

طور که است. همانهای امنیت سایبری، کمبود پرسنل امنیت سایبری ماهر یکی دیگر از چالش

کنند، نیاز به کارکنان امنیت سایبری آوری و استفاده میهای بیشتری را جمعوکارها دادهکسب

 .یابدبه حوادث افزایش میوتحلیل، مدیریت و پاسخ برای تجزیه

 مدیریت حملات زنجیره تأمین و خطرات شخص ثالث

را درنظر بگیرند اما اگر شرکا، ای گیرانههای امنیتی سختها ممکن است پروتکلسازمان

های آنها دسترسی دارند؛ ایمن نباشند، کنندگان و فروشندگان شخص ثالثی که به شبکهتأمین

افزار و ت به هدر برود. در این حال حملات زنجیره تأمین مبتنی بر نرمها ممکن استمام این تلاش

ها باید به به همین دلیل سازمان شوند.ای تبدیل میهای امنیتی پیچیدهافزار به چالشسخت

افزار را به حداقل ریسک شخص ثالث در زنجیره تأمین رسیدگی کنند و مشکلات عرضه نرم

 .برسانند
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 منیت سایبری چیست؟نقش اتوماسیون در ا

وکارها همگام با افزایش سازی کسبخودکار سازی وظایف( به عنصری حیاتی در ایمن)اتوماسیون 

پیچیدگی تهدیدات سایبری تبدیل شده است. استفاده از هوش مصنوعی و  تعداد روزافزون و

اند امنیت توکنند، میهای با حجم بالا را مدیریت میهایی که دادهیادگیری ماشین در بخش

 : های کلیدی زیر افزایش دهدسایبری را در زمینه

ها را داده تواند حجم وسیعی ازهای هوش مصنوعی میشناسایی تهدیدات سیستم       •

بینی پردازش کرده، تهدیدات شناخته شده را شناسایی و تهدیدات جدید بالقوه را پیش

 .کند

توانند اقدامات امنیتی را به می های هوش مصنوعیواکنش به تهدیدات سیستم       •

 .خودکار طراحی و اجرا کنندصورت 

بندی حملات، امنیت سایبری طبقهتوان به از جمله دیگر مزایای اتوماسیون در این حوزه می

 .وتحلیل ترافیک و بررسی انطباق اشاره کردشناسایی بدافزار، تجزیه
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 کنندگان و ابزارهای امنیت سایبریتامین

دهند. بطور ای از محصولات و خدمات امنیتی را ارائه میت سایبری مجموعهدگان امنیکننتامین

 :اند ازرتهای امنیتی رایج عباکلی ابزارها و سیستم

 (IAM) مدیریت هویت و دسترسی       •

 دیوارهای امنیتی       •

 حفاظت نقطه پایانی       •

 ویروسآنتی       •

 (IPS/IDS) نفوذهای تشخیص/جلوگیری از سیستم       •

 (DLP) پیشگیری از دست دادن داده       •

 (SIEM) اطلاعات امنیتی و مدیریت رویداد       •

 ابزارهای رمزگذاری       •

 پذیریاسکنرهای آسیب       •

 (VPN) های خصوصی مجازیشبکه       •

 (CWPP) پلتفرم محافظت از بار کاری ابری       •

 Cloud Access (CASB)کارگزار امنیتی        •

 

 

https://hamrah.academy/blog/data-science-theory-practice/
https://hamrah.academy/blog/data-science-theory-practice/
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 های شغلی در رشته امنیت سایبری چیست؟فرصت

انداز تهدیدات سایبری و تهدیدات نوظهور مانند موارد مرتبط با اینترنت اشیا، نیاز با گسترش چشم

افزاری وجود دارد. افزاری و نرمهای سختاز امنیت سایبری و مهارتروزافزون به افرادی با آگاهی 

 :اند ازوظایف متخصصان فناوری اطلاعات و سایر متخصصان کامپیوتری در زمینه امنیت عبارت

این نقش شامل اجرای برنامه امنیتی در  :(CISO) مدیر ارشد امنیت اطلاعات       •

 .منیت فناوری اطلاعات استسراسر سازمان و نظارت بر عملیات بخش ا

این فرد مسئول اجرایی امنیت فیزیکی یا سایبری یک  :(CSO) امنیتافسر ارشد        •

 .سازمان است

این متخصصان با تمرکز بر کنترل کیفیت در زیرساخت فناوری  :مهندسین امنیت       •

 .کنندهای سازمان در برابر تهدیدات محافظت میاطلاعات، از دارایی

وتحلیل، طراحی، آزمایش، یزی، تجزیهراین افراد مسئول برنامه :معماران امنیتی       •

 .های حیاتی یک سازمان هستندنگهداری و پشتیبانی از زیرساخت

های ریزی اقدامات و کنترلها شامل برنامههای آنمسئولیت :گران امنیتیتحلیل       •

 .های امنیتی داخلی و خارجی استیزیهای دیجیتال و انجام ممامنیتی، حفاظت از فایل

ها ها، شبکهاین افراد به عنوان هکرهای اخلاقی، امنیت سیستم :تخصص تست نفوذم       •

تواند توسط گردند که میهایی میپذیریکنند و به دنبال آسیبها را آزمایش میو برنامه

 .عوامل مخرب مورد سوءاستفاده قرار گیرند
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ها پذیریف آسیبها کشگران تهدید، هدف آنبه عنوان تحلیل :شکارچیان تهدید       •

 .وکار استها قبل از به خطر افتادن یک کسبحملات و کاهش آن

ها، معماران امنیت سایر مشاغل امنیت سایبری شامل مشاوران امنیتی، افسران حفاظت از داده

رمزنگاران و مدیران  امنیتی، ، محققان(SOC) گران مرکز عملیات امنیتیابری، مدیران و تحلیل

 .امنیتی است

 قش ما در امنیت سایبری چیست؟ن

به عنوان کاربران اینترنت، نقش ما در برقراری امنیت سایبری شامل اجرای عادات اینترنتی ایمن 

هایمان در برابر تهدیدات سایبری بالقوه است. برای مثال استفاده از برای محافظت از خود و شبکه

روزرسانی منظم و ای، بهت دومرحلهفرد، فعال کردن احراز هویای قوی و منحصربهرمز عبوره

های مشکوک و توجه به اطلاعاتی که سایتها یا وبافزار، اجتناب از کلیک روی لینکاصلاح نرم

توان در راستای تامین امنیت گذاریم، از جمله راهکارهایی است میصورت آنلاین به اشتراک میبه

 .ی سایبری به کار برددر فضا

ل آموزش خود در مورد تهدیدات سایبری مختلف و مطلع ماندن از آخرین همچنین وظیفه ما شام 

ها مسئولیت حفاظت از ها و سازمانتر، شرکتاقدامات امنیت سایبری است. در مفهوم وسیع

ری و آموزش های خود را دارند که شامل حفظ قدرتمند زیرساخت امنیت سایبها و دادهسیستم

 .ی امنیت سایبری استهاکارکنان در مورد بهترین شیوه
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 چیست؟ Cyber Security امنیت سایبری یا

 

ای با اهمیت است که در دنیای امروزه مورد توجه ویژهامنیت سایبری یک موضوع بسیار حیاتی و 

زایش یافته که گاها قرار گرفته و با پیشرفت فناوری و ارتباطات، حملات سایبری نیز به شدت اف

لذا برای دستیابی به امنیت سایبری، باید به   ها در پی دارند؛عواقب جدی برای افراد و سازمان

افزارها و... توجه نمود؛ محافظت از منابع محرمانه و ها، نرمشبکهها، مسائل مربوط به امنیت داده

های ی قوی، بروزرسانی سیستممهم در برابر دسترسی غیرمجاز و هکرها، استفاده از رمزنگار

امنیتی، آموزش کارکنان در حوزه امنیت سایبری و... مواردی از اقداماتی حفاظتی جهت پیشگیری 

 .هستندبله با حملات سایبری و مقا
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به مجموعه اقدامات و تدابیری اشاره دارد که برای حفاظت از  (cybersecurity) امنیت سایبری

ها ضای اینترنتی لازم است؛ این اقدامات امنیتی از طریق تدابیر، تکنیکهای ما در فاطلاعات و داده

های امنیتی و زرسانیروافزارهای ضد ویروس، بهانند: رمزگذاری، دیواره آتش، نرمهایی مو فناوری

 .شوندآموزش کاربران به منظور شناسایی و پیشگیری از تهدیدات مجازی اجرا می

وزه بیش از پیش در اختیار کاربران ای که هر رامحدود و گستردهبا توجه به فضاهای کاربری ن

ایزنی، علم و نیز وسعت یافته و نیازمند ر سازی سایبریگیرد؛ دامنه فعالیت و ایمنمجازی قرار می

های مناسب در برخورد تخصصات متنوع جهت پیشگیری از وقوع جرایم سایبری و اجرای پروتکل

سطح فردی و اجتماعی کاربران یا امنیت ملی را با مشکل روبرو با هر تهدیدی است؛ که در 

 .پردازیمآن میسازد؛ لذا در ادامه به کلیت این سیستم حفاظتی و نحوه عملکرد می

های کامپیوتری در مقابل تهدیدات و حملات حفاظت از اطلاعات و سیستم در واقع سایبری امنیت

 .اینترنتی در دنیای مدرن ارتباطات است

    ها، سرقت اطلاعات، بدافزارهاوذ به سیستمتوانند شامل: حملات هکرها، نفتهدیدات سایبری می

لذا مراحل کلی امنیت سایبری  .های امنیتی باشندافزارهای خبیث( و دیگر نقضها و نرم) ویروس

 .گردندبه شرح زیر تدوین اجرا می
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برای ارتباطات آنلاین با  HTTPS :نندهای امنیتی مااستفاده از پروتکل :های امنیتیپروتکل

دهند که ارتباطات شما رمزنگاری ها اطمینان میها مهم است؛ لذا این پروتکلسرویس ها ووبسایت

 .و امن است

استفاده از رمزنگاری برای محافظت از اطلاعات شخصی و حساس مانند: رمزهای عبور  :رمزنگاری

ات شما به های رمزنگاری، اطلاعیجه با استفاده از الگوریتمو اطلاعات بانکی که اهمیت دارند؛ در نت

 .شوندصورت مخفی ذخیره می

 این …مرورگر و عامل،افزارهای مورد استفاده ازجمله سیستمآپدیت نرم :افزارهاروزرسانی نرمبه

ای هپذیریها و آسیبها، ضعفها اغلب شامل اصلاحات امنیتی هستند که با نصب آنروزرسانیبه

 .یابداحتمالی در سیستم شما کاهش می

استفاده از رمزهای عبور قوی و یکتا برای هر حساب که ترکیبی از حروف  :بور قویرمزهای ع

بزرگ و کوچک، اعداد و نمادهای خاص باشد؛ تا از نفوذ به حساب شما جلوگیری کند )از رمزهای 

 .عبور متفاوت( برای هر حساب استفاده کنید

افزارهای مخرب و نفوذ نگ، نرمآگاهی از تهدیدات سایبری رایج مانند فیشی :دیداتآگاهی از ته

همواره  پسها را انجام دهید؛ ممکن است به شما کمک کند تا اقدامات لازم برای جلوگیری از آن

 .های مشکوک باشیدها و لینکمراقب پیام
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توانید با ها، میز دست رفتن دادهدر صورت بروز مشکلاتی مانند هک یا ا :گیری منظمپشتیبان

 .یبان از اطلاعات، در صورت لزوم به حالت قبلی بازگردیدهیه نسخه پشتت

تواند از ویروس، فایروال و ضد جاسوسی میافزارهای آنتیاستفاده از نرم :افزارهای امنیتینرم

فزارها به تشخیص و ازا جلوگیری کند، این نرمهای آفتحملات مخرب مانند نفوذ و نصب برنامه

 .کنندهای مشکوک در سیستم شما کمک میفعالیتمسدود کردن 

های های مربوط به امنیت سایبری و آگاهی از روشبه دست آوردن آموزش :آموزش و آگاهی

تواند به شما در مقابله با خطرات سایبری کمک کند؛ بنابراین حفاظت در برابر تهدیدات، می

برابر این تهدیدات اقدامات  در تا ندکمی کمک …اری، فیشینگ، نفوذ وآشنایی با مباحث رمزنگ

 .مناسبی را انجام دهید

برای محافظت از اطلاعات امنیتی شامل سه عنصر اصلی است:  Cybersecurity به طور کلی

ی ها در برابر حملات مجازها و شبکهها و افراد، لذا اقداماتی برای حفاظت از سیستمها، شبکهسیستم

 .ن به منظور پیشگیری از تهدیدهای سایبری نیز بسیار مهم استشود و آموزش کاربراانجام می
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 (cyber security) سایبریتاریخچه امنیت 

گردد؛ در ابتدا هدف اصلی های کامپیوتری برمیتاریخچه امنیت سایبری به اوایل دوران شبکه

منابع و ارتباط بین کامپیوترها بود و امنیت سایبری چندان مهم های کامپیوتری اشتراک شبکه

،نیاز به محافظت از اطلاعات  هاا و سرویسنبود؛ اما با گسترش اینترنت و افزایش تعداد کامپیوتره

 .حساس در برابر تهدیدات سایبری رو به افزایش رفت

ت سایبری به طور قابل با گسترش اینترنت و استفاده گسترده از وب، تهدیدا ۱۹۹۰در دهه 

نت به عنوان شبکه با وسعت جهانی مورد استفاده قرار گرفت و این توجهی افزایش یافتند و اینتر

منجر شد؛  (DoS) بانیها و حملات دیدهها، تروجانها، کرمامر به تهدیدات جدیدی مانند: ویروس

 .در حال انجام بودهای امنیتی دیگر نیز وره، توسعه رمزنگاری و تکنیککه در این د

با رشد سریع تجارت الکترونیک و انتقال اطلاعات حساس از طریق اینترنت،  ۲۰۰۰های در سال

های جدیدی مانند: تر شدند و تکنیکنیاز به امنیت سایبری بیشتر و حملات سایبری نیز پیچیده

بزرگ و حتی های های مختلف، شبکهویت ظاهر شد و حملات به نظامفیشینگ ،نفوذ و سرقت ه

 .ها نیز رخ داددولت

های اصلی برای حفظ امنیت اطلاعات )سایبر سکوریتی( در فضای مجازی یکی از اولویت امروزه

های جدید مانند: هوش مصنوعی و ها و کاربران عادی است. توسعه تکنولوژیها، دولتسازمان

 .ایبری شده استامنیت س در حوزه جدید تهدیدات و هاچالش بروز باعث …شینی ویادگیری ما
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در   NotPetya و Wannacry بسیاری از حوادث سایبری مشهور در تاریخ حملاتی همچون

توانند عواقب جدی برای ها میها و شبکههای امنیتی در سیستمنشان دادند که نقص ۲۰۱۷سال 

نیت سایبری در اشند؛ از آن زمان به بعد، آگاهی و آموزش درباره امها و جوامع داشته بسازمان

کنند تا از تهدیدات سایبری محافظت ها و افراد تلاش میحال افزایش است و بسیاری از سازمان

 .کنند و اقدامات امنیتی مناسب را انجام دهند
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 برای کشورهااهمیت امنیت سایبری 

تواند عواقب اطلاعات میها نیز بسیار حیاتی است؛ زیرا سرقت ها و شرکتاین امکانات برای سازمان

ریان، خسارت مالی و حتی خسارت به سابقه و اعتبار یک جدی شامل از دست دادن اعتماد مشت

 .ان باشدسازم

دهد؛ لذا با ضمنا امنیت سایبری به ما امکان استفاده ایمن و مطمئن از خدمات آنلاین را می

، خرید آنلاین و ارتباطات ایمن، های بانکیتضمین امنیت در فرآیندهای مختلف مانند: تراکنش

 .ه کنندهای آنلاین استفادنان بیشتری از خدمات اینترنتی و درگاهتوانند با اطمیافراد می

با توجه به اینکه تهدیدات سایبری به طور مداوم در حال تغییر و تکامل هستند؛ بروزرسانی مداوم 

لذا در ادامه به چند مورد از   ارد؛های جدید نقش مهمی دو آگاهی درباره راهکارها و تکنیک

 .کنیمت سایبری در سطح فردی و اجتماعی اشاره میترین فواید امنیاصلی

ها و سایر اطلاعات حفظ اطلاعات شخصی شامل اطلاعات حساب بانکی، رمز عبور، ایمیل .1

 .حساس مخاطبان

 … های مهم، تصاویر، ویدئوها وحفاظت از اموال دیجیتال مانند: فایل .2

با توجه به رشد  ظ حریم خصوصی با جلوگیری دسترسی غیرمجاز به اطلاعات شخصیحف .3

 روز افزون تکنولوژی و فضای آنلاین
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ها و نهادها با بهبود امنیت سایبری، در بخش عمومی و خصوصی که حفظ امنیت سازمان .4

 .شودها میمنجربه حفاظت از اطلاعات و اعتماد عامه کاربران به آن

های و سیستم ئم سایبری با توجه به میزان روزافزون استفاده از اینترنتپیشگیری از جرا .5

 دیجیتال
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 ریانواع امنیت سایب

قوانین  و الگوریتم طبق کشوری هر در …اگرچه امنیت سایبری برحسب نوع جرایم، نوع حملات و

شود؛ اما به طور کلی این سیستم با هدف پیشگیری از نفوذ عوامل غیرمجاز و خاص خود اجرا می

های محرمانه، انواع ترفندهای امنیتی، استراتژی و سی چنین مجرمانی به دادهجلوگیری از دستر

گیرد؛ تا یافزاری و تحت وب به کار منی، هوشمند، نرمهای فهای حفاظتی خود را به شیوهتکنیک

ها و صفحات کاربری پیشگیری کند؛ لذا انواع اصلی از هر نوع تعدی به حریم خصوصی سازمان

 .ای تحقق این اهداف به صورت زیر هستندامنیت سایبری بر

 امنیت شبکه و امنیت سایبری

های کامپیوتری و جلوگیری از دسترسی هایی است که برای محافظت از شبکهشامل تدابیر و روش

ها، شود؛ این شامل استفاده از فایروالیرمجاز، مهاجمان و جاسوسان سایبری استفاده میغ

 .حملات شبکه است تشخیص و اطلاعات اریرمزنگ  های خصوصی مجاز،شبکه

 هاامنیت سایبری در برنامه

یت های کامپیوتری در برابر نفوذ و حملات زیانبار از امنافزارها و برنامهبرای محافظت از نرم

شود که شامل: استفاده از آزمون امنیتی و استفاده از کدهای امن، های استفاده میسایبری برنامه

 .دهندگان در زمینه امنیت استذ و آموزش توسعههای تست نفوروش
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 امنیت داده

های حساس و مهم تمرکز دارد و به مقابله با این نوع امنیت سایبری بر عملیات محافظت از داده

ها توسط عوامل پردازش، ریست و تغییر غیرمجاز داده سازی، مختومه  نفوذ، تخریب، هرگونه

های مدیریت دسترسی، ها، سیاستی استفاده از رمزنگاری دادهپردازد؛ امنیت داده حاوبیگانه می

 .ها در مقابل سرقت و نفوذ عوامل غیرمجاز استاز داده گیری منظم و حفاظتپشتیبان

 امنیت فیزیکی

های یک سازمان در برابر حملات سایبری صورت موعه اقداماتی که جهت حفظ داراییمج

دارد؛ لذا محافظت از تجهیزات فیزیکی مرتبط با فضای گیرد؛ در حیطه امنیت فیزیکی قرار می

های کنترل ستفاده از سیستمها و تجهیزات شبکه، با اسایبری مانند: سرورها، روترها، سوییچ

 .شودسایبری انجام می توسط این نوع از امنیت دسترسی فیزیکی،

 امنیت رمزنگاری

افظت از دیتاها در ارتباطات سایبری است و ها برای محترین روشرمزنگاری اطلاعات یکی از اصلی

شود؛ لذا در این رآیند، اطلاعات قابل خواندن به یک فرمت رمزی و ناشناخته تبدیل میطی این ف

ها و استانداردهای امنیتی به عنوان یک استراتژی کلی استفاده از روش ریدر این نوع امنیت سایب

 .ی بسیار مهم استهای رمزنگارسازی سیستمدر طراحی و پیاده
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ای از سایبری سکوریتی را ساپورت امنیت سایبری با هوش مصنوعی: هوش مصنوعی بخش عمده

، پاسخ سریع با تهدیدات، کرده و شامل: تشخیص سریع حملات، پیشگیری از حملات جدید

سریع و خودکار به  اقدامات تبع به و هوشمند تشخیص این است؛ …امینی و تقویت سیستم

دهی و مختل سازی حملات سایبری تاثیرگذار مل در پاسخعای بر سرعتقابل ملاحظهمیزان 

 .خواهد بود

های سایبری و امنیت سایبری همچنین شامل آموزش و آگاهی کاربران درباره تهدیدات گروه

ها چه یا سایبری  ؛های سایبری یعنی چههای پیشگیری و پاسخ به این ابهام است؛ که گروهروش

 هستند؟ کسانی

های مرتبط هایی است که با هدف انجام فعالیتگروه سایبری به معنی یک گروه از افراد یا سازمان

ها، و فضای سایبری به صورت تخطی از قوانین و محدودیت (IT) با تکنولوژی اطلاعات، ارتباطات

 .کنندهای سایبری حمله میها و شبکهبه سیستم

های ها، جاسوسمپیوتری، هکتیویستهای کاز هکرها، کریمینالتوانند اگروه سایبری می اعضای

رسانی به ساختارهای اقتصادی و عات، آسیباطلا برداشت جهت سوء اهداف با …سایبری و

های آنلاین، تهدید امنیت فردی و اجتماعی کاربران فضای مجازی سیاسی، تخریب سرویس

 .تشکیل شود
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 سایبری در چیست؟لاعات و امنیت تفاوت امنیت اط

های می های اطلاعاتی و دادهامنیت اطلاعات و امنیت سایبری هر دو به حفاظت از سیستم

ای از تدابیر فنی، فیزیکی و سازمانی اشاره دارد و هدف آن پردازند؛ اما امنیت اطلاعات به مجموعه

حالی که  ها است؛ درت یا تغییر آنمقابل دسترسی غیرمجاز، نشها و اطلاعات در حفاظت از داده

های کامپیوتری و دنیای دیجیتال ارتباط دارد و امنیت سایبری به مباحث مرتبط با اینترنت، شبکه

  .ها استها و دادههدف آن جلوگیری از دسترسی غیرمجاز، تهدیدها و حملات اینترنتی به سیستم

حالی که امنیت  کند، درسازمانی توجه می های فیزیکی وشتر به جنبهدر کل، امنیت اطلاعات بی

های ارتباطی است؛ که هر دوی این سایبری بیشتر مرتبط با محافظت از فضای دیجیتال و شبکه

شوند؛ لذا در ادامه جوانب و های اخلاقی نیز میمفاهیم شامل الزامات قانونی و امتیاز جنبه

 .کنیممیهایی هریک را بیان تفاوت
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هایی که برای محافظت از اطلاعات عبارت است از مجموعه تدابیر و روشطلاعات امنیت ا :محدوده

شود؛ این شامل محافظت سازی میای طراحی و پیادهبها در هر شکل و شیوهمهم، حساس و گران

های الکترونیکی، دادههای از اطلاعات فیزیکی و الکترونیکی مانند: اطلاعات روی کاغذ، فایل

 .ات شخصی کاربران استسازمانی و اطلاع

ها و فضای سایبری در برابر ها، دادهها، شبکهاما امنیت سایبری بیشتر به محافظت از سیستم

ها، اطلاعات آنلاین، سرورها، تهدیدات و حملات سایبری پرداخته شامل: محافظت از امنیت شبکه

 .سایبری است و دیگر عناصر مرتبط با فضای  (IoT) یاها، امنیت اینترنت اشبرنامه

امنیت اطلاعات عموما بر تدابیر فیزیکی و الکترونیکی جلوگیری از دسترسی غیرمجاز،  :رویکرد

های فیزیکی، کنترل قفل :شود و شاملسرقت، از دست دادن و تخریب اطلاعات استفاده می

 .های رمزنگاری استدسترسی فیزیکی و روش

نیکی تمرکز تبط با فضای سایبری و ارتباطات الکتروهای مرمنیت سایبری بیشتر بر تکنولوژیاما ا

دارد؛ این شامل تشخیص حملات شبکه، مدیریت دسترسی الکترونیکی، آگاهی از نقاط ضعف و 

 .ها استهای پیشگیری از آنتهدیدات سایبری و روش

عات، ت متفاوتی روبرو هستند؛ در امنیت اطلاامنیت اطلاعات و امنیت سایبری با تهدیدا :تهدیدات

های ها، نفوذ به سیستماطلاعات، دسترسی غیرمجاز به فایلتهدیدات ممکن شامل: سرقت فیزیکی 

 .شودفیزیکی و سوءاستفاده از اطلاعات شخصی می
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دار، ها، حملات دنبالهافزاری، ویروسدر مقابل تهدیدات امنیت سایبری به صورت نفوذهای نرم

(DDoS) ها، سرقت دادهه برای دسترسی غیرمجاز، تخریب های مهاجمانفیشینگ و سایر روش

 .ها باشداطلاعات و تخریب سیستم

های فیزیکی و الکترونیکی اطلاعات توجه دارد، در به طور کلی، امنیت اطلاعات بیشتر به جنبه

کند؛ با ی ارتباطی توجه میهاهای فضای سایبری و شبکهحالی که امنیت سایبری بیشتر به جنبه

ای دستیابی به یک محیط امن باید هر دو را دو مفهوم به یکدیگر مرتبط هستند و بر این حال هر

 .مد نظر قرار داد
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 نقشه راه امنیت سایبری و اهداف آن

تحقق اهداف امنیت سایبری در یک  نقشه راه امنیت سایبری یک برنامه جامع است که برای

ها و تدابیر ها، فرآیندها، فناوریها، سیاستژیشود؛ این نقشه شامل استراتن طراحی میسازما

ها در یک سازمان ها و دادهامنیتی است؛ که برای مقابله با تهدیدات سایبری و حفظ امنیت سیستم

 :سایبری عبارتندازگیرند و برخی از اهداف امنیت مورد استفاده قرار می

های هدف اصلی امنیت سایبری این است که سیستم :هاارچگی سیستمحفظ سلامت و یکپ (۱

ها را در برابر حملات و نفوذهای سایبری محافظت سازمان (ICT)فناوری اطلاعات و ارتباطات 

سی ها و جلوگیری از دسترها، جلوگیری از تخریب سیستمکند؛ این شامل حفظ تمامیت داده

 .غیرمجاز به منابع سازمان است

های احتمالی را تشخیص دهد و امنیت سایبری باید به صورت مداوم ریسک :یریت ریسکدم (۲

ها، ارزیابی پذیریها اجرا کند؛ شناسایی آسیبو راهکارهای مناسب را برای کاهش آن برنامه

اقدامات مدیریت ریسک محسوب  سازی تدابیر امنیتی و مداومت فرآیندها مواردی ازریسک، پیاده

 .شوندمی

ها و اطلاعات یکی از اهداف مهم امنیت سایبری حفاظت از داده :ها و اطلاعاتحفاظت از داده (۳

 حریم از حفاظت منظم، گیریپشتیبان دسترسی، مدیریت رمزنگاری،  حساس است به طور مثال:

 .شودها را شامل میها و الزامات مربوط به حفاظت از دادهخصوصی، اجرای سیاست
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یکی از عوامل مهم در امنیت سایبری، آگاهی و آموزش است؛ تا  :ناهی کارکناآموزش و آگ (۴

های پیشگیری، رفتارهای امن و استفاده صحیح از کارکنان در مورد خطرات سایبری، روش

 .های آگاه شوندفناوری

ه ها باید با قوانین و مقررات مربوط به امنیت سایبری کسازمان :مطابقت با قوانین و مقررات (۵

د؛ همچنین به رعایت قوانین شوند هم راستا باشنتوسط دولت یا نهادهای مربوطه تعیین می

 .ددهی و تحقق از الزامات قانونی بپردازنحفاظت از اطلاعات شخص، استانداردهای امنیتی، گزارش

ه به این تنها چند مورد از اهداف امنیت سایبری هستند و برنامه نقشه راه برای هر سازمان با توج

نی و شود؛ این برنامه باید به صورت مداوم بروزرسانیازها و شرایط خاص آن طراحی و اجرا می

امنیت  های جدید همگام باشد و به حفظارزیابی شود تا با تغییرات تهدیدات سایبری و فناوری

 .سایبری سازمان کمک کند
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 ایبریانواع تهدید های امنیت س

های مختلفی اتفاق تواند از منابع مختلفی برخاسته و در مقیاسامنیت سایبری میتهدیدات 

بندی مختلفی از موارد تخلف در حوزه کننده و اهداف آن نیز دستهبیفتند؛ با توجه به منبع حمله

ترین حملات سایبری را نشان  های زیر لیست خطرناکامنیت سایبری وجود دارد که نمونه

 .دهندمی

 (Hackers) حملات نفوذکاران

ها با هدف دسترسی به ها یا شبکههای غیرمجاز برای نفوذ به سیستماین نوع حملات شامل تلاش

 .ها یا سرقت منابع استاطلاعات حساس، تخریب سیستم

 

 (Denial of Service – DoS) حملات انکار سرویس

ها کند و آنا برای کاربران مختل مییس اصلی رنوع حملات با اشغال منابع سیستم یا شبکه، سرو

 .سازدرا از دسترسی به سرویس موردنظر محروم می

 (Phishing) حملات فیشینگ

ها یا صفحات وب تقلبی، کاربران را به کننده با استفاده از ارسال ایمیلدر این نوع حملات، حمله

 .کندق میباری تشویافشای اطلاعات حساس مانند: رمز عبور یا شماره کارت اعت
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 (Physical Intrusion) نفوذ فیزیکی

تواند به تجهیزات فنی، سرورها، روترها و سایر کننده با نفوذ به فضای فیزیکی سازمان، میحمله

 .ها را تخریب یا مورد سوءاستفاده قرار دهدها دسترسی پیدا کند و آندستگاه

 (Insider Threats) نفوذ داخلی

آیند که کارمندان یا اشخاص داخلی با دسترسی مجاز به وجود می ت وقتی بهاین نوع تهدیدا

 .کنندها یا ایجاد آسیب میها و اطلاعات، اقدام به سرقت اطلاعات، تخریب سیستمسیستم

 (Software Vulnerabilities) افزاریهای امنیتی نرمحفره

برداری ها بهرهتواند از آنکننده میهای امنیتی هستند؛ حملهافزارها حاوی ضعفوقتی که نرم 

 .ها دسترسی غیرمجاز یا کنترل داشته باشدها و دادهکرده و به سیستم

 (Protocol Attacks) هاحملات برداری بر پروتکل

های موجود پذیریها و آسیببرداری از ضعفهای امنیت سایبری، بهره ترین چالشیکی از شایع

 .ها یا دسترسی غیرمجاز به اطلاعات شودنفوذ به سیستمه منجربه های شبکه است کدر پروتکل
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  (Remote Attacks) حملات از راه دور

 و بوده  هادستگاه به فیزیکی دسترسی بدون  ها از راه دور کهها و شبکههای نفوذ به سیستمتلاش

ای امنیتی و هبرداری از ضعفبهره ناامن، اتصالات برقراری اینترنت، شبکه طریق از اغلب

 .گیرندای شبکه صورت میهمکانیزم

این تنها چند مورد از انواع خطرات امنیت سایبری هستند و هر روزه تهدیدات جدیدی به وجود 

 ها، آموزش امنیتآیند؛ برای مقابله با این تهدیدات معمولا ترکیبی از راهکارهای فنی، سیاستمی

سایبری و موارد  نیتایبری، فیلم آموزشی امن در قالب کتب امنیت سسایبری به کاربرا

 .شوندکنیم ارائه میتری که در ادامه اشاره میتخصصی
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 قوانین امنیت سایبری

ها و سازمانها، ای از مقررات و استانداردها توسط دولتقوانین امنیت سایبری به عنوان مجموعه

هدیدات سایبری محافظت کرده و شود؛ این قوانین و مقررات از تریف میالمللی تعهای بینسازمان

های متفاوتی که در هر دولتی رایج گذاریکنند؛ با وجود قانونرفتارهای غیرمجاز را کنترل می

 .کنیمترین قوانین سایبری اشاره میاست؛ به چند مورد از مهم

ها الزاماتی برای سازمانو  شامل محدودیت این قوانین معمولا :ت از اطلاعات شخصیقوانین حفاظ

 دهندگانی است که باید اطلاعات شخصی کاربران را حفظ کنندو سرویس

کنند که چه نوع رفتارها و عملکردهایی در این قوانین تعریف می :ایقوانین مربوط به جرایم رایانه

کنند؛ از جمله یم تعیین میهای قانونی را برای اینگونه جرامجازاتفضای سایبری ممنوع است و 

 …کار، کلاهبرداری اینترنتی، سرقت هویت، تقلب الکترونیکی وهکرهای نفوذ

این قوانین برای حفاظت از اطلاعات حساس و محرمانه مانند:  :قوانین حفاظت از اطلاعات حساس

حدود، مانیتورینگ و سایر م دسترسی اری،رمزنگ برای …اطلاعات تجاری، اطلاعات مالی و

 .شوندذ میاقدامات امنیتی حساس اتخا

این قوانین مربوط به مسائل حقوقی در حوزه فناوری اطلاعات و  :قوانین حقوق تکنولوژی اطلاعات

 اطلاعات، به دسترسی  نشر،  ارتباطات هستند که شامل: قوانینی درباره حقوق مالکیت فکری،

 .است …لکترونیک وقوانین تجارت ا
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جتماعی تا حدودی بین کشورها متفاوت است و برخی ی علیه امنیت ملی و اقوانین و جرایم سایبر

  .کنندها نیز قوانین داخلی خود را برای حفاظت از امنیت سایبری اجرا میها و شرکتاز سازمان

 

 در دنیا (cyber security) های فعال سایبری سکوریتیشرکت

سایبری و مبارزه با تهدیدات امنیتی  ال در زمینه حفاظت از امنیتامروزه تعداد زیادی شرکت فع

کنند و دارای سایبری فعالیت می از امنیتهای خاصی ها و گرایشوجود دارند که هر یک در حوزه

 .سیستمی مجهز و هوشمند با قابلیت شناسایی تهدیدات بالقوه و مدیریت ریسک سایبری هستند

ها، خدمات امنیتی ارائه دیگر شرکت هایی یا به صورت همکاری باها به تنبرخی از این شرکت

ات سایبری، آزمون نفوذ، آموزش امنیتی ها همچنین اقداماتی مانند: ردیابی تهدیددهند؛ آنمی

دهند که در ادامه به معرفی چند را مدنظر خود قرار می سایبری امنیت بهبود و داده ارائه را …و

 .پردازیمصنعت می های اینمورد از بهترین
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 (Symantec Corporation) شرکت سیمنتیک

؛ که به ارائه راهکارهای حفاظت از های برتر و معروف در زمینه سایبر سکوریتی استیکی از شرکت

 .پردازندها و مشتریان فردی میامنیت سایبری برای شرکت

 (McAfee Inc) شرکت مک آفی

ی، ازجمله یبر سکوریتی که راهکارهای مختلف امنیتهای پیشرو در زمینه سامک آفی از شرکت

 .دهدضدویروس، فایروال و محصولات حفاظت از امنیت ابری را پوشش می

 (Trend Micro) شرکت ترند میکرو

ترند میکرو بزرگترین شرکت امنیت سایبری در ژاپن و یکی از پیشروان جهانی در حوزه امنیت 

ها پذیریاسپایوآر، جلوگیری از نفوذ، مدیریت آسیبوس، آنتیویرافزارهای آنتیسایبری است و نرم

 .کندمی ارائه سایبری تهدیدات با مبارزه زمینه در …و

 (Cisco Systems, Inc) شرکت سیسکو سیستم

های کامپیوتری جهان است که در حوزه های فناوری اطلاعات و شبکهاز بزرگترین شرکت

 و دارد فعالیت …بر، اینترنت اشیا، تجارت الکترونیک وتجهیزات شبکه نظیر امنیت سایبری، ا

 .شوندسایبری محسوب می تامنی زمینه در فعال مراکز بهترین از نیز زیر موارد

 



37 
 

 (CrowdStrike) کروم •

 (Symantec) سایمانتک •

 (Palo Alto Networks) پالوآلتو •

 (Fortinet) فورتینت •

 (Checkpoint) چک پوینت •

 (Tenable) تنابل •

 (Carbon Black) بلک کاربون •

 (Rapid7) ۷رپید •

 (Juniper Networks) جونیپر نتورکس •
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 هایی که یک متخصص امنیت سایبری باید بداند مهارت

است که یک متخصص سایبری، ای این سیستم به قدری گسترده ها و سطح حرفهتنوع شاخه

ت در لیت و کسب مدارج بیشتر در این عرصه به طیف وسیعی از اطلاعات و مهارجهت فعا

ند است؛ لذا فارق از داشتن روحیه کاری، قابلیت تعامل بالا و همکاری ف نیازمهای مختلگرایش

شوند؛ کسب دانش و تسلط بر سایبری محسوب می تیمی که نوعی مهارت برای کار در امنیت

 .های زیر نیز لازم استی به صورت مهارتاصول کلی و قوانین جزئ

بانانه، نفوذ به شبکه، نفوذ دیدهها و تهدیدات امنیتی مانند: حملات پذیریآگاهی از آسیب •

 هاعاملافزار و سیستمهای مربوط به نرمبه برنامه و آسیب

ظور ها به منها و شبکههای نفوذ و امنیت بر روی سیستمتجربه و توانایی انجام آزمون •

 .هاها و نقاط ضعف و در نهایت تقویت امنیت آنپذیریشناسایی آسیب

های تشخیص فاده از راهکارهای امنیتی مانند فایروال، سیستمدرک، تسلط و مهارت در است •

 های جلوگیری از نفوذو سیستم (Intrusion Detection System – IDS) نفوذ

(Intrusion Prevention System – IPS) 

های های شبکه و فناوریها، پروتکلمیق و شناخت کامل از عملکرد شبکهفنی عدانش  •

 …سایبری مانند: رمزنگاری، امنیت ابری، امنیت موبایل ومرتبط با امنیت 

برای تحلیل و   ++C یا Python ،Java :های مختلف مانندنویسی در زبانتوانایی برنامه •

 های نفوذآزمون بررسی کد، ایجاد ابزارهای امنیتی و انجام
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و رویدادهای  های امنیتی و شناسایی الگوهاهای امنیتی: توانایی تحلیل دادهتحلیل داده •

 .مشکوک به منظور تشخیص و جلوگیری از تهدیدات امنیتی

توانایی برقراری ارتباط موثر با اعضای تیم و مدیران، توانایی توضیح مفاهیم امنیتی و  •

 های امنیتیتوصیه های فنی ومهارت نوشتن گزارش

کارهای امنیتی ها، ارائه راههای امنیتی و مدیریت آنتوانایی شناسایی و ارزیابی ریسک •

 های مختلفها برای مقابله با ریسکمناسب و تعیین اولویت

همچنین جهت فعالیت در این حوزه باید تونایی یادگیری، مهارت کار تیمی، تحقیق و تجربه 

ش و مهارت خود را ارتقا دهید تا در این حوزه بسیار گسترده است موفق و روزرسانی دانمداوم، به

 .روبه رشد باشید

این وجود ممکن است حقوق امنیت سایبری در ایران یا دیگر کشورها برای شما هم سوال باشد؛  با

شود؛ لذا حقوق امنیت سایبری در ایران نظامی بوده و توسط لوایح و قوانین مختلف تنظیم می

قوانین مختلفی که برای حفاظت از اطلاعات و امنیت سایبری وجود دارند سبب نوسانات 

 .شوندمی حوزه هر در سایبری امنیت شغل درآمد  مبلغ

 قانون تامین امنیت و حفاظت از اطلاعات سایبری •

 قانون تعارض منافع در فضای سایبری •

 سایبری قانون مبارزه با جرایم •

 قانون حفاظت از اطلاعات شخصی •
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ی سایبراین قوانین و مقررات در ایران با هدف حفاظت از امنیت و اطمینان شهروندان در فضای 

ها حقوق اند؛ لذا بر حسب مهارت، رتبه شغلی و تسلط فرد در هر یک از این زمینهتنظیم شده

 .شودمشخصی تعیین می

 

 مسیر یادگیری امنیت سایبری

تمرار و انگیزه طلبد که اسسایبری، افرادی را می نوع کار و حساسیت خاص فعالیت در حوزه امنیت

قوی جهت یادگیری در این عرصه گسترده را داشته و با مهارت عملی و دانش تئوری، به تبحر 

لازم برای حفاظت از حقوق مادی و معنوی کاربران مجازی در سطح فردی، اجتماعی و حتی ملی 

موزشی تواند از طریق مراحل زیر مسیر آدازند؛ بنابراین جهت یادگیری امنیت سایبری میبپر

 .تکنیکی و اصولی را طی کنید
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در این مرحله باید با مفاهیم و اصول اساسی آموزش  :اکتساب مفاهیم و اصول امنیت سایبری

های حمله و دفاع، امنیت سایبری آشنا شوید مانند: تهدیدات سایبری، نقاط ضعف امنیتی، روش

 .رمزنگاری، حفاظت از اطلاعات شخصی و موارد مشابه

توانید به منابع آموزشی معتبر و انواع برای یادگیری دقیق و کامل تر، می :بع آموزشیمطالعه منا

هایی مانند: یافتن و بهره سایبری مرجع در زمینه حافظ اطلاعات مراجعه کنید؛ کتاب کتاب امنیت

نقص های امنیتی، هک: هنر بهره برداری، امنیت شبکه: ارتباطات خصوصی در دنیای برداری از 

 …و C ها و کد منبع به زبانها، الگوریتمی، کریپتوگرافی کاربردی: پروتکلعموم

های آموزشی امنیت سایبری راهی ها و کارگاهبرخی دوره :های امنیت سایبری شرکت در دوره

توانید با ها، میعملی از موارد امنیتی هستند. در این دوره جربهعالی برای یادگیری عملی و ت

هایی از پیش طراحی شده راهکارهای های امنیتی واقعی آشنا شوید و با تمرینکابزارها و تکنی

 .امنیتی را به کار بگیرید

ت سایبری های مرتبط با امنیها و دریافت گواهینامهانجام آزمون :هاها و گواهینامهانجام آزمون

 CompTIA چون هاییتوانید در آزموندهند؛ لذا میها و استعداد شما را توسعه میمهارت

Security+ ،Certified Ethical Hacker (CEH) ،Certified Information 

Systems Security Professional (CISSP) و موارد مشابه شرکت کنید. 
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های عملی و توانید تمرینهای خود، مین مهارتبرای بالا برد :تمرین عملی و تست امنیتی

ها، ها شامل ساخت و تست پویای سایتد؛ این تمرینهای امنیتی مرتبط را انجام دهیتست

 .شوندهای امنیتی معتبر میو تمرین سازمان Capture The Flag (CTF) هایمسابقه

مندی برای آشنایی و آموزش در قالب نیز اثار ارزش در این حوزه :سایبری های آموزشی امنیتفیلم

کنند تر میهم و کسب این اطلاعات را سادههای با سبک امنیت سایبری وجود دارند که ففیلم

 …و (CISM2019) (، گواهی مدیریت امنیت اطلاعات۲۰۱۷مانند: مجموعه ضروری دانش )
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 ند؟و گرایش های امنیت سایبری کدام ا رشته

چگونگی ها و بسیار وسیع است؛ اما افراد کمی در خصوص رشته اگرچه صنعت امنیت سایبری

های کسب مدارج تحصیلی در این زمینه اطلاعات کافی را دارند و به نوعی در لیست شاخه

 سایبری امنیت  تحصیلی غیرعمومی قرار دارند؛ با این وجود بسیاری از افراد مایلند بدانند که

اخته و کدامند؟ که در ادامه قصد داریم به این سوالات پرد امنیت سایبری رایشگ انواع و  چیست؟

 .با کسب مدرک امنیت سایبری آشنا شویم

های کامپیوتری، تجهیزات شبکه و در این گرایش روی امنیت شبکه :امنیت شبکه •

 .شودهای مرتبط با آنها تمرکز میپروتکل

ها های کاربردی، وبسایتافزارها، برنامهرایش به امنیت نرمدر این گ :هاامنیت برنامه •

 .شودها پرداخته میها و نقاط ضعف در برنامهپذیریشناسایی و رفع آسیب  و

های مختلف مانند ویندوز، لینوکس عاملدر این رشته امنیت سیستم :امنیت سیستم عامل •

ها ا تهدیدات مرتبط با سیستم عاملو مکینتاش قرار دارد و بر تنظیمات امنیتی و مقابله ب

 .کنندتمرکز می

های ابری مانند: آمازون وب سرویس و فاده از سرویسبا روند افزایش است :امنیت ابری •

  .مایکروسافت آزور، امنیت ابری نیز بسیار حائز اهمیت شده است
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گیرند ته میفای امنیت خود را از این رش هایی مانند: وایشبکه :سیمهای بیامنیت شبکه •

سیم های بیه شبکهو متخصصان به شناسایی و مقابله با تهدیدات امنیتی و مقابله با نفوذ ب

 .پردازندمی

آوری و تحلیل متخصصان این گرایش بر روی تحلیل تهدیدات، جمع :تحلیل امنیتی •

 .ها تسلط دارندپذیریهای امنیتی و تشخیص نقاط ضعف و آسیبداده

این شاخه مباحثی مانند: هوش مصنوعی، رمزنگاری، حفاظت  :سایبریرشته امنیت فضای  •

تحلیل رفتاری، امنیت شبکه، مدیریت ریسک سایبری و قوانین و  های داده،از پایگاه

 .دهدمقررات مرتبط را آموزش می

های حوزه پویا امنیت رویدادها، حفاظت از اطلاعات و امنیت اینترنت اشیا موارد دیگری از گرایش

 ها وها ممکن است در دانشگاهها و گرایشسکوریتی هستند و این رشته پیچیده سایبریو 

 .ها و جزئیات متفاوتی معرفی شوندموسسات آموزشی مختلف با نام

در حال حاضر، رشته امنیت فضای سایبری در دبیرستان به عنوان یک رشته تحصیلی مجزا وجود 

ای دروس مرتبط با امنیت فضای سایبری را ها و مدارس فنی و حرفهدبیرستانندارد؛ اما برخی از 

ها، دهند؛ همچنین دروس مرتبط با علوم کامپیوتر، شبکهرار میهای آموزشی خود قدر برنامه

هایی مانند: علوم رایانه و فناوری اطلاعات و امنیت اطلاعات و فناوری اطلاعات را در قالب رشته

 .شونده میارتباطات ارائ
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های شامل: دروس تکنولوژی های تحصیلی در رشته امنیت فضای سایبری در دانشگاهاما برنامه

امنیتی، مبانی کریپتوگرافی، تحلیل رفتاری، مدیریت ریسک سایبری، کاربرد ابزارهای امنیتی، 

آموزشی  هایپردازند. همچنین، برنامههای دفاعی و حملات سایبری میامنیت شبکه، استراتژی

المللی مؤسسات امنیتی و صنعتی در این زمینه توانند بر اساس مقررات و استانداردهای بینمی

 .دوین شده باشندت

های کاربردی و عملی نیز بر دروس تئوری، رشته امنیت فضای سایبری در دانشگاه از جنبهعلاوه

ها و های تکمیلی، کارگاهروژههای عملی، پها شامل: آزمایشگاهکند و این برنامهپشتیبانی می

وزی در صنعت های کارآمهای عملی در زمینه امنیت سایبری و همچنین ارائه فرصتآموزش

 .کندامنیت سایبری را فراهم می



46 
 

 

 سایبری در ایران و دیگر کشورها چگونه است؟ امنیت

ها و قوانین مربوط به کشور به عوامل مختلفی ازجمله: سیاستوضعیت امنیت سایبری در هر 

اهی کاربران، نوع تهدیدات و حملات سایبری های فنی، آموزش و آگامنیت سایبری، توانمندی

های ای امنیتی مختص به خود، پروتکلهاستراتژی برحسب دولتی هر لذا دارد؛ بستگی …و

 .گیردپیش می ای را جهت مقابله با حملات سایبری درویژه

ظر های بالای دولت در نامنیت سایبری در ایران به عنوان یکی از اولویت :امنیت سایبری ایران

کند؛ ها و قوانین مربوط به امنیت سایبری کشور را تدوین و اجرا میگرفته شده و دولت سیاست
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ی، سازمان اطلاعات های مختلفی مانند: سازمان تنظیم مقررات و ارتباطات رادیویهمچنین سازمان

 .کنندو مدارک کشور و نیروی انتظامی در این زمینه فعالیت می

ترین ساختارهای امنیت ایالات متحده دارای یکی از پیشرفته :حده آمریکامتامنیت سایبری ایالات

هایی مانند: های امنیتی و سازمانامنیت سایبری در امریکا متشکل از تیم سایبری در جهان است؛

را برای  (CISA)های بحرانی و سازمان امنیت سایبری و زیرساخت (NSA) زمان امنیت ملیسا

 .ایبری تشکیل داده استمقابله با تهدیدات س

ها و سطح امنیت سایبری اسرائیل نسبتا قوی و پیشرفته است و سیستم :امنیت سایبری اسرائیل

توسعه داده؛ همچنین به دلیل موقعیت ای را برای مبارزه با تهدیدات سایبری تجهیزات پیشرفته

رابر تهدیدات سایبری، این جغرافیایی این کشور و نیاز اسرائیل به حفاظت از امنیت ملی خود در ب

 .رودکشور یکی از رهبران جهانی در زمینه امنیت سایبری به شمار می

کرده و دولت وضعیت امنیت سایبری انگلیس نیز تا حد زیادی پیشرفت  :امنیت سایبری انگلیس

ها و قوانین مشخصی را برای مقابله با تهدیدات سایبری تدوین نموده؛ همچنین بریتانیا سیاست

ریزی، هماهنگی و پاسخگویی در مورد های امنیت سایبری در انگلستان مسئولیت برنامهقطب

 .تهدیدات سایبری را بر عهده دارند
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 دهندارائه می سایبریهایی که در ایران خدمات  معرفی سایت

ای است که های امنیتی ویژهمطلوب امنیت سایبری در کشور، بخاطر تدابیر و زیرساخت سطح

شوند؛ لذا با وجود تعداد زیادی سازمان و ها و مراکز امنیتی رسمی، طراحی و اجرا میط سایتتوس

های امنیتی به خوبی پیش تحقق تمامی پلان و  ریزیشرکت فعال در حوزه امنیت سایبری، برنامه

ها توسط رفته و خدمات مختلفی جهت حفظ امنیت مالی، جانی و حیثیتی کاربران و سازمان

 .شودهای معتبر و مجربی اجرا میسایت

 سایبری پلیس امنیت

کند و اطلاعات مربوط به نحوه این سایت به عنوان یک کانال رسمی پلیس امنیت فعالیت می

 .کندرویدادهای مربوط به این حوزه را منتشر می حفظ امنیت، اخبار و

 پلیس امنیت سایبریت

ول بررسی و پیگیری جرایم مرتبط با فضای پلیس امنیت سایبریت عموما به عنوان نهاد مسئ

کند؛ واحدهای پلیس امنیت سایبری معمولا تحت مجازی و امنیت سایبری در یک کشور عمل می

 .کنندواحد پلیس سایبری( فعالیت میعنوان )سازمان امنیت سایبری یا 
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 امنیت سایبری مرکزی

امنیتی، حفاظت از تأمین  این سازمان مرکزی متخصص خدمات و محافظت در برابر تهدیدات

المللی فعالیت داشته و است؛ لذا به طور عمومی و در سطح بین (IT) تکنولوژی و فناوری اطلاعات

 عمل سایبری فضای در …ها، خدمات حفاظت وتی، آموزشبا هدف تعیین استانداردها، تدابیر امنی

 .کندمی

 پلیس فتا

مسئول بررسی و پیگیری جرایم سایبری و پلیس فتا بخشی از پلیس امنیت سایبری است که 

سایت رسمی و سایر منابع جنایات مرتبط با فضای مجازی بوده و منظور خود را از طریق وب

 .کندمربوطه منتشر می

 امنیت سایبری گردابگروه 

سنجی امنیتی، شناسی، پویایییک شرکت که به عنوان یک شرکت امنیتی، در حوزه آسیب

های امنیتی، مانیتورینگ و جوابگویی به حملات، مدیریت سازی سیستمدهپنتست، طراحی و پیا

 امنیت سایبری گرداب با استفاده از تیم لذا کند؛می فعالیت …و ریسک، آموزش سایبری

کند تا مشتریان خود را در برابر حملاتی مانند: هک، می سعی  های پیشرفتهها و روشتکنولوژی

 .ی مخرب و حملات دیگر محافظت کندافزارهانفوذ، جاسوسی، نرم
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 داده استخطرناک ترین حملات سایبری که تاکنون در دنیا رخ 

اند؛ اند که بسیار خطرناک و تأثیرگذار بودهدر حوزه سایبری، تا به حال حملات زیادی اتفاق افتاده

ای نسبی باشد و به عوامل مختلفی مانند: تاثیرات تواند مسئلهمنیت سایبری میاما تعیین خطرات ا

 .آن، مقصد، اندازه و زمان برگزاری حمله بستگی دارد

افزار با استفاده از نرم (WannaCry) حملات واناکرای ۲۰۱۷در سال  :نحملات رانتوم وا

فت؛ که این حملات بر روی کننده ویروسی، به سرعت در سراسر جهان گسترش یا رمزنگاری

کشور را تحت تایر قرار  ۱۵۰های عامل ویندوز تاثیر گذاشت و هزاران سازمان در بیش از سیستم

 .داد
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های که این حملات با استفاده از ضعف ۲۰۱۷نیز در سال   (Petya) حملات :حملات پتیا

ر انداختند؛ این حملات نیز در عامل ویندوز کامپیوترها را رمزنگاری کرده و از کاامنیتی در سیستم

 .ها را به مشکلات امنیتی بزرگی روبرو ساختندسرتاسر جهان تاثیر گذاشتند و بسیاری از سازمان

شود و ترین حملات سایبری شناخته میبه عنوان یکی از خطرناک این حمله :DdoS حملات

ها انجام می شود؛ یستمهای معینی و با استفاده از نقاط ضعفی ساین نوع تهاجمات در زمان

سیستم هایی که می توانند به صورت تهاجمی عمل کنند از طریق شبکه های کامپیوتری به 

سیستم ها می توانند اطلاعاتی را از یکدیگر بدزدند و یا یکدیگر متصل شده اند و هر کدام از این 

 .باعث خرابی و اختلال در عملکرد آن ها شوند

  .ان نیز شامل موارد زیر استلیست حملات سایبری به ایر

هک و غیرفعال کردن خبرگزاری فارس، ایمیل مدیران و کارکنان شبکه پرس تی وی، ایمیل  –

 اتمی ایران توسط گروه هکری بلک ریواردمدیر و کارمندان سازمان انرژی 

هک سازمان فرهنگ و ارتباطات اسلامی و هک وزارت جهاد کشاورزی توسط گروه قیام تا  –

  ونیسرنگ

 هک شرکت فولاد مبارکه خوزستان توسط گروه گنجشک درنده –

 سایت و سامانه برای شهرداری تهران ۱۵۰هزار دوربین کنترلی و  ۵هک  –
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حصار، تلوبیون، صدا و سیما، وزارت فرهنگ و ارشاد توسط سازمان مجاهدین هک زندان قزل –

 خلق ایران

 

 خدمات امنیت سایبری و کاربرد آن در صنایع مختلف

راحی و ها و فرآیندهایی است که طها، فناوریای از روشخدمات امنیت سایبری شامل مجموعه

ها و افراد را در مقابل تهدیدات سایبری محافظت کنند؛ این خدمات شوند تا سازمانسازی میپیاده

ها کاربرد دارند که در زیر به برخی از کاربردهای وح مختلفی از سازماندر صنایع مختلف و در سط

 :کنمخدمات امنیت سایبری در صنایع مختلف اشاره می
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قرار دارد  حیاتی زیرساختهای سایبری امنیت گروه در مالی و بانکداری صنعت  امنیت سایبر بانک

ک شبکه، رمزنگاری اطلاعات و خدمات امنیت سایبری آن شامل: مانیتورینگ و تحلیل ترافی

 .های پرداخت الکترونیکی و مبارزه با کلاهبرداری اینترنتی استحساس، حفاظت از شبکه

های ش بهداشت و درمان، امنیت سایبری برای حفاظت از دادهدر بخ :امنیت سایبری بیمارستان

های پزشکی، تجهیزات پزشکی هوشمند و حفظ حریم خصوصی پزشکی حساس، سیستم

های پزشکی، مارستان و بیماران اهمیت دارد و شامل: مانیتورینگ و حفاظت از سیستمبی

 .های بیمارستانی استرمزنگاری اطلاعات پزشکی و امنیت شبکه

در صنعت خودرو، امنیت سایبری درباره خودروهای هوشمند و متصل به  :منیت سایبری خودروا

های ایبری این صنعت شامل: حفاظت از سیستماینترنت اهمیت زیادی دارد؛ لذا خدمات امنیت س

های ناوبری و حفاظت از های خودرو، سیستمرانندگی خودکار، جلوگیری از حملات به دوربین

 .ی رانندگان استاطلاعات شخص

های در این صنعت، امنیت سایبری برای حفاظت از شبکه :سایبری اتوماسیون صنعتی امنیت

های حساس نقش دارد؛ مانیتورینگ و دفاع در برابر تهدیدات ادههای کنترلی و دصنعتی، سیستم

نیتی این ام فرآیندهای از برخی  …ها، مدیریت ریسک سایبری وسایبری، آزمون نفوذ در سیستم

 .عرصه هستند
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وظایف سپاه در حوزه امنیت سایبری شامل آموزش پرسنل در زمینه امنیت  :امنیت سایبری سپاه

های داخلی و خارجی، تحقیق و توسعه ص حملات سایبری در شبکهسایبری، پایش و تشخی

ها و های امنیتی، تدوین و اجرای استانداردهای امنیت سایبری و همکاری با سازمانفناوری

 .نهادهای دیگر در حوزه امنیت سایبری است

های ملی مجموعه اقداماتی که به منظور حفاظت از منابع و ثروت :امنیت سایبری پدافند غیرعامل

بینی و سازوکارهایی است که شود و شامل: بررسی، تحلیل، پیشدر برابر حملات سایبری انجام می

ها و اطلاعات مربوط به یک نهاد، سازمان یا کشور را در ادهها، دها، شبکهاند تا سیستمطراحی شده

 .برابر حملات سایبری محافظت کنند

های کنترلی پهبادها، هباد شامل حفاظت از سیستمامنیت سایبری پ :سایبری پهباد امنیت

ارزیابی ریسک فرآیندها و ارتباطات آنها در برابر حملات سایبری است. این امنیت توسط تحلیل و 

 …ها، پیشگیری از دسترسی غیرمجاز، مانیتورینگ ترافیک شبکه وپذیریامنیتی، شناسایی آسیب

 .شودمی انجام

های ش و آگاه سازی کودکان در مورد مفهوم تهدیدات سایبری و راهآموز :امنیت سایبری کودکان

گردانی، حفظ حریم دهها شامل: آموزش اصول اساسی، نظارت و خرمدیریت و پیشگیری از آن

 .های ارتباط استخصوصی، بلایای آنلاین، استفاده مسئولانه از فناوری
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نایع مختلف هستند؛ لذا امروزه با توجه این موارد تنها چند زمینه از خدمات امنیت سایبری در ص

ها اهمیت به رشد روزافزون تهدیدات سایبری، نیاز به امنیت سایبری در تمامی صنایع و بخش

  بیشتری پیدا کرده است؛
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 معرفی چند کتاب در زمینه امنیت سایبری

در این  می، دستاوردهای عملی و افزایش منابع آموزشی معتبرخوشبختانه همگام با پیشرفت عل

را گسترده و  سایبری آموزش و مطالعه منابع و شوندمی ارائه  حوزه، کتب برجسته و غنی نیز

 .سازندتر میجامع

این منبع غنی و برجسته به نویسندگی )حامد حاجی ملامیرزایی( به  :کتاب قوانین سایبری

 شرایط و پرداخته  از امنیت فردی و ملی در فضای نوپای سایبری سکوریتی اهمیت ویژه صیانت

ها، د؛ همچین جوانب مختلف، چالشکنسایبری ایران را با دیگر کشورها مطرح دنیا مقایسه می

 .کندهای حقوقی و مدیریت امنیت سایبری کشور را نیز بررسی و تحلیل مینقاط قوت و ضعف

نوشته کوین میتنیک و ویلیام سایمون است که  :The Art of Deception کتاب هنر فریب

هکرها برای دریافت  هایی کههای متداول حملات سایبری و روشبه طور جذاب و قابل فهم، شیوه

دهد؛ ازجمله مباحثی که در این کتاب مورد بررسی کنند را شرح میاطلاعات حساس استفاده می

ای نفوذ، حملات فیزیکی و اجتماعی، فریب در حملات هگیرند شامل: فرهنگ و روشقرار می

 .های مربوط به هویت و تأیید هویت استالکترونیکی و شبکه، تفهیم ضعف
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نوشته  :Hacking The Art of Exploitation نفوذ، هنر استفاده زورگویانه کتاب هنر

هکرها برای نفوذ به  ها و ابزارهایی کهکند تا به شیوهجان اریکسون، این کتاب به شما کمک می

ها، کنند نگاهی دقیق داشته و به مباحثی مانند: نحوه عملکرد سیستمها استفاده میسیستم

، هک کردن shellcode و buffer overflow هایی همچونابزارها، تکنیکبررسی استفاده از 

 .پردازدمی …نویسی وها، وب، برنامهشبکه ها با استفاده از تکنولوژیسیستم

 :The Web Application Hacker’s Handbook های وبکتاب راهنمای هکرهای برنامه

ها و پذیریه شما در مورد نحوه شناسایی آسیبنوشته دافید اشتوتارد و مارکوس پینتو: این کتاب ب

های امنیتی رایج در کند؛ لذا به تشریح الگوها و ضعفهای وب کمک میحملات رایج در برنامه

 Session) ، حملات همسان سازی(Injection attacks)ای وب مانند: حملات تزریق هبرنامه

hijacking)حملات استفاده از اعتماد نادرست ، (Insecure Direct Object 

Reference)  اندها پرداختهو راهکارهایی برای جلوگیری از آن. 

 :Cybersecurity The Beginner’s Guide سایبری، راهنمای مبتدیان کتاب امنیت

نوشته اردال اوزکایا، این کتاب مخصوص مبتدیان است و مباحث اساسی و ابتدایی امنیت سایبری 

های امنیت سایبری مانند: هد؛ که چگونه به صورت موثری از کلیه جنبهدرا به شما آموزش می

و  DDoS تسیم، هکرها و تهدیدات امنیتی، حملاهای بیها، رمزنگاری، شبکهحفاظت از داده

 .سایر مسائل امنیتی در دنیای دیجیتال مراقبت کنید
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 بندی چیستی امنیت سایبری جمع

ای امنیت سایبری یک موضوع بسیار حیاتی و با اهمیت است که در دنیای امروزه مورد توجه ویژه

گرفته و با پیشرفت فناوری و ارتباطات، حملات سایبری نیز به شدت افزایش یافته که گاها قرار 

تیابی به امنیت سایبری، باید به لذا برای دس  ها در پی دارند؛عواقب جدی برای افراد و سازمان

 و انهمحرم منابع از محافظت نمود؛ توجه …افزارها وها، نرمها، شبکهمسائل مربوط به امنیت داده

های برابر دسترسی غیرمجاز و هکرها، استفاده از رمزنگاری قوی، بروزرسانی سیستم در مهم

اقداماتی حفاظتی جهت  از مواردی …امنیتی، آموزش کارکنان در حوزه امنیت سایبری و

 .پیشگیری و مقابله با حملات سایبری هستند

وناگون و متعددی است که بسته به ها و رویکردهای گبه طور کلی امنیت سایبری نیازمند روش

های امنیتی مناسب، برداری از روشنوع سازمان، محیط کاری و نیازهای فردی متفاوت بوده و بهره
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تواند به حفاظت در مکاری با متخصصان و استفاده از ابزارهای مدرن میآگاهی و آموزش کافی، ه

 .برابر تهدیدات سایبری و ایمنی اطلاعات کمک کند

 سایبری امنیت

 هر کلی طور به و ها برنامه ها، شبکه ها، امنیت سایبری در بیان ساده حفاظت از داده ها، سیستم

دیدات سایبری است. ته برابر در شود، وب میدر فضای دیجیتال دارایی ارزشمندی محس که آنچه

 قصد مقاله این در. پردازد می ها آن با مقابله های و راه تهدیدات سایبریاین حفاظت به بررسی 

 .را معرفی کنیم مفاهیم امنیت سایبری مهمترین داریم

 انواع امنیت سایبری

 سایبری امنیت دفه گرچه واقع در. شود های مختلفی پیگیری میامنیت سایبری در بخش

محافظت از دارایی ارزشمند در برابر تهدیدات است اما بسته به نوع دارایی، شکل تهدیدات و دفاع 

سایبری به طور ویژه با عناوین امنیت  امنیت. باشد متفاوت کامل طور به تواند می ها مقابل آن

 به ادامه در که شود می اشیا و امنیت فضای ابری پیگیری اینترنت امنیت ، شبکه، امنیت برنامه

 .پردازیم می ها آن معرفی
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 (Network Security) امنیت شبکه

است.  غیرمجاز اقدامات دربرابر همبه متصل های ای از دستگاه، محافظت از مجموعهامنیت شبکه

 هر یا و مداربسته های دوربین ها، مسیریاب ها، موبایل کامپیوترها، شامل تواند این شبکه می

 بدافزار، یک به شبکه کامپیوترهای کردن باشد. آلوده شبکه به اتصال قابلیت با دیگری دستگاه

شبکه  تهدیدات نمونه از شبکه کاربران اطلاعات شنود یا و موجود های پذیریاز آسیب سواستفاده

 .هستند

 بودن پذیر درنظر بگیرید. در صورت آسیبعنوان مثال، شبکه کامپیوترهای یک سازمان را به

این شبکه، یک کارمند که به یک کامپیوتر درون شبکه دسترسی دارد یا مهاجمی  یستم امنیتیس

با استفاده از این  تواند می است، کرده  که از طریق اینترنت به یک کامپیوتر داخل شبکه دست پیدا

 در و دهد دسترسی مهاجم را گسترش می نفوذ این. کند نفوذ دیگر کامپیوترهای به پذیری آسیب

ن رفت لو باعث تواند می نفوذ این. دهد می کنترل مهاجم قرار تحت نیز را دیگر کامپیوترهای ادامه

و یا هر اقدامی که مهاجم نباید مجاز به  مهم هایداده به زدن آسیب اطلاعات حساس یا شخصی،

 .شود انجام آن باشد می
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 (Application Security) امنیت برنامه

 

یک  امنیتی های  آسیب پذیریت، با تمرکز بر یک برنامه خاص، نقاط ضعف و این رویکرد از امنی

 یا وب تحت های برنامهمنیت، امنیت ا نوع این نمونه ترین مهم. کند برنامه را کشف و رفع می

 تحت های است. با وجود محبوب بودن برنامه (Web Application Security) امنیت سایت

 . باشد دهندگان توسعه توجه مورد باید که است روبرو جدی های الشچ با ها برنامه این امنیت وب،
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 (IoT Security) امنیت اینترنت اشیا

 

به خصوص در موارد صنعتی و خانگی، نوع جدیدی از  اینترنت اشیا از استفاده شدن با فراگیر

ها است. اینترنت اشیا به این گروه از دستگاه تأمین امنیت رکز آن برامنیت تعریف شد که تم

دارد )مانند تنظیم کننده دما( که از طریق اینترنت قابل کنترل  اشاره منظوره های خاصدستگاه

 تولید روند در توجه قابل هایخسارت باعث تواند میها هستند. خلل در امنیت این نوع دستگاه

  .های خانگی شودلات در دستگاهصنعتی یا ایجاد مشک
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 (Cloud Security) امنیت فضای ابری

 

فضای  مانند افزاری، نرم و افزاری سخت امکانات از که دهد به شما این امکان را می فضای ابری

تامین امنیت فضای ابری به  امنیت. شوید مند بهره اینترنت طریق از ها، سازی و یا برنامهذخیره

 .پردازد های ابری میدر این فضا و صحت عملکرد سرویس شده  ذخیره های  داده
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 جنگ سایبری

 های حل راه ایجاد و امور از بسیاری تسهیل وجود با کامپیوتری های گسترش استفاده از سیستم

که در فضای سایبر امروز  مفاهیمی مهمترین از یکی. کرد معرفی را جدیدی تهدیدات انقلابی،

 .است یبریجنگ سا مفهوم دارد، وجود

 به زدن حملات و تهدیدات در فضای سایبر، قصد آسیب کارگیری ، دشمن با بهجنگ سایبریدر 

مخرب این حملات بر یک کشور تاثیر  نقض امنیت در ابعاد ملی را دارد. در واقع نتیجه و کشور

 .کنیم یطور خلاصه بررسی م به را ها آن ادامه در که دارد مختلفی انواع سایبری جنگ. گذارد می

 جاسوسی

با هدف دزدیدن و کسب اطلاعات محرمانه ملی طراحی و اجرا  حملات جنگ سایبریاین نوع از 

 .شود می

 خرابکاری

نمونه این  .هدف این مورد ایجاد اشکال و خرابکاری در تاسیسات مهم و حیاتی یک کشور است

 ایران ای هستهاست که در تاسیسات  ۲۰۱۰در سال  (Stuxnet) حملات، کرم استاکس نت

 .یجاد کردا جدی مشکلات
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 سرویسمنع 

 کار از را کشور یک ملی و مهم های حملات منع سرویس، با ایجاد ترافیک سنگین سایت

 .کنند می قطع یا کرده مواجه مشکل با را آن به عادی کاربران دسترسی و اندازند می

 آسیب به شبکه برق

کامپیوتری ر است که با استفاده از سیستم های شبکه برق یکی از نقاط مهم و استراتژیک کشو

آسیب و یا از کار  ایجاد تواند می اهداف از یکی سایبری جنگ در. شود می مدیریت و سازی پیاده

 .انداختن شبکه برق در ابعاد مختلف باشد

 اخبار جعلی

د و نشر این دسته از حملات فضای سایبر، با هدف تحت تاثیر قرار دادن افکار عمومی، به تولی

 .پردازد سطح ملی می در اعتمادی ات دروغ با هدف ایجاد بیاخبار کذب، شایعات و اطلاع

 اخلال در سامانه های اقتصادی

 سازماندهی اینترنت عمدتا و کامپیوتری های امروزه تمامی تراکنشات مالی و پولی از طریق سیستم

نکی با های حساب به مردم دسترسی تواند خلل در سامانه اقتصادی می جنگ سایبری در. شود می

 .خود را دچار مشکل کند و یا از منابع مالی بانک ها دزدی کند

 



66 
 

 مفاهیم امنیت سایبری

 لازم نفوذ، یا حمله وقوع از پیش. شود با توجه به شرایط موجود پیگیری می تامین امنیت سایبری

باید اقدامات تشخیص و ردیابی است اقدامات پیشگیرانه انجام شود. در حین حمله و پس از آن نیز 

 .کنیم و در نهایت واکنش مناسب صورت پذیرد. در ادامه این مفاهیم را معرفی می

 (Prevention) پیشگیری

ی با اتخاذ گیرسازی برنامه و یا شبکه است. پیشاین رویکرد مربوط به زمان طراحی و پیاده

های متعاقب ، از وقوع حمله و خسارتهای درستمناسب و بکارگیری مکانیزم های امنیتیسیاست

 .کند آن جلوگیری می

 (Detection and Tracing) تشخیص و ردیابی

گیرد. در زمان حمله، در صورت تشخیص و ردیابی در زمان وقوع حمله و پس از آن صورت می

عنوان مثال اده شود تا خسارت ناشی از حمله به حداقل برسد، بهتشخیص باید پاسخ مناسب د

. افتد می ترسی مهاجم قطع یا محدود شود. در موارد دیگر، شناسایی پس از وقوع حمله اتفاقدس

های موجود(، میزان خسارت و هویت دشمن پذیری آسیب) حمله علت و زمان باید موارد این در

 .شناسایی شود
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 (Reaction) واکنش

کرد تا از حملات مجدد پذیری، باید در جهت رفع نقاط ضعف اقدام پس از شناسایی علل آسیب

 را رفته  دیده یا از بینهای آسیبهای پشتیبان، دادهجلوگیری شود. همچنین با استفاده از نسخه

 .برگرداند و یا نزدیک کرد قبلی درست حالت به را سیستم و کرد ترمیم
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 چیست؟ (CIA) مثلث امنیت سایبری

اشاره دارد که با نقض هر یک از آنها به سه اصل برقراری امنیت سایبری  CIAیا  مثلث امنیت

 .پردازیمشود. در ادامه به بررسی این سه اصل میامنیت نقض می

 

 (Confidentiality) محرمانگی

انتقال، نزد  حال شده و یا در معنای عدم افشای اطلاعات محرمانه و خصوصی ذخیره محرمانگی به

 توسط شخص غیرمجاز A وصی شما به شخصعنوان مثال، اگر پیام خصافراد غیرمجاز است. به

B است. یکی از راهکارهای حفظ  شده امنیت نقض نتیجه در و محرمانگی نقض شود خوانده

 .ا استه محرمانگی، رمزنگاری داده
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 (Integrity) صحت

های برنامه یا افراد توسط انتقال حال صحت به معنای عدم دستکاری اطلاعات ذخیره شده و یا در

در  A عنوان مثال، اگر پیام شما به شخصاطمینان از منبع ارسال اطلاعات است. بهغیرمجاز و 

تغییر کند نقض صحت و در نتیجه نقض امنیت شده است.  B ل توسط شخص غیرمجازحین انتقا

پیامی برای شما ارسال  B شخص غیرمجاز .تواند جعل هویت باشدمثال دیگر نقض صحت می

 .امضای دیجیتال یکی از راهکارهای تأمین صحت است .یزندجا م A کند و خود را شخصمی

 (Availability) دسترس پذیری

 انتظار  مجاز با کیفیت مورد کاربران برای سرویس یک بودن به معنای در دسترس پذیری دسترس

کنید با کندی بارگذاری عنوان مثال اگر به دلیل یک حمله، صفحه وبی که مشاهده میاست. به

پشتیبان از راهکارهای وجود  .است افتاده اتفاق امنیت نقض نتیجه در و پذیری سترسشود نقض د

 .پذیری استتأمین دسترس
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 (Cyber Threats) حملات سایبری

 .پردازیم می آنها ترین انواع مختلفی دارند که در این بخش به برخی از معروف حملات سایبری

 (Malware) بدافزار

کسب  اطلاعات، دزدیدن قصد با مهاجم که دارد اشاره افزارهایی رمبدافزارها به طور کلی به ن

واع ان ترین معروف .دهد های غیرمجاز و یا آسیب زدن به سیستم قربانی توسعه میدسترسی

 .کنیم که در ادامه بررسی می هاتروجانو  افزارهاجاسوسها، ، کرمافزارهاباجبدافزارها عبارتند از 
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 از گیری طور که از نام آن پیداست، به قصد باجهمان : (Ransomware) افزارباج .1

به عنوان مثال، مهاجم با رمز کردن اطلاعات یک سیستم، برای  .شوند می ایجاد قربانی

 .گیردرمزگشایی آن از قربانی باج می

 توسعه مختلف کامپیوترهای بین شدن ها با هدف پخشکرم : (Worm) کامپیوترکرم .2

ورود کرم به سیستم کامپیوتر، بدون نیاز به دخالت شخص، تکثیر  محضبه. شوند می داده

 توان می کامپیوتری سیستم به کرم ورود تاثیرات از. شود و به کامپیوترهای دیگر ارسال می

میزبان اشاره  های فایل تخریب و حذف و سیستم شدن کند دیسک، خالی فضای شدن پر به

 .کرد

عنوان ف کسب اطلاعات محرمانه ساخته می شود. بهبا هد : (Spyware) افزارجاسوس .3

زمینه اجرا شود و همه کاراکترهای طور مخفیانه در پستواند بهمی افزارجاسوسمثال یک 

 .تایپ شده توسط قربانی را ذخیره و به مهاجم ارسال کند

 انجام مجاز عملیات یک و است سالم افزار در ظاهر یک نرم  : (Trojan) تروجان .4

 مهاجم توسط که تقویم افزار عنوان مثال یک نرمهدف مخربی دارد. به واقع در اما دده می

 مشغول محرمانه اطلاعات ارسال و آوری زمینه به جمعتواند در پسباشد می  شده نوشته

 .باشد

 



72 
 

 که گردد می اطلاق شده قربانی کامپیوتر های سیستم از ای به شبکه  : (Botnet) بات نت .5

تواند با صادر کردن یک فرمان همه در واقع مهاجم می .شوند می رلکنت مهاجم توسط

 حملات در شرکت هانتبات خطرات ترین ها را به عمل مشخصی وادارد. از شایعسیستم

 .شود می است که در ادامه بررسی (DoS) سرویس منع

 (Phishing) فیشینگ

اجتماعی با بررسی رفتار و هستند. مهندس  حملات مهندسی اجتماعینوعی از  حملات فیشینگ

با استفاده از  حملات فیشینگ .بینی کندتواند رفتار آنها را پیشنحوه فکر عموم افراد جامعه، می

عنوان مثال، زمانی که افراد به صفحه تواند اطلاعات حساس افراد را سرقت کند. بهاین روش می

همین دلیل در کنند و بهه دقت میهای ظاهری صفحشوند، بیشتر به ویژگینمایی میپرداخت راه

یک سایت پرداخت تقلبی که شبیه به صفحات پرداخت معتبر است، اطلاعات حساب خود را وارد 

 .کند مهاجم با این اطلاعات به حساب شخص قربانی دسترسی پیدا می و کنند می

ی از شخص یا های جعلی باشد. فرض کنید شما ایمیلریق ایمیلتواند از طمثال دیگر فیشینگ می

کنید که برای یک روال سازمانی معقول از شما درخواست سازمان به ظاهر معتبر دریافت می

 شوید. کند. با ارسال این اطلاعات حساس، شما قربانی فیشینگ میاطلاعات شخصی یا حساس می
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 (DoS یا Denial of Service) حمله منع سرویس

ه دشمن با تعداد حمل این در. است پذیری هدف این نوع حمله نقض امنیت از طریق نقض دسترس

را تحت بار زیادی قرار  قربانی سرور یا و شبکه و کند زیادی درخواست ترافیک زیادی ایجاد می

ز با کیفیت مورد انتظار را خدمات به کاربران مجا ارائه امکان قربانی سیستم ترتیب، این به. دهد می

  .شود نارضایتی کاربران می موجب و دهد از دست می

 (DDoS یا Distributed Denial of Service) حمله توزیع شده منع سرویس

که در جهت ایجاد اختلال در ترافیک عادی یک سرور، شبکه یا سرویس که  حمله توزیع شده یک

شود. هنگامی که سرور یا یمی از ترافیک ها انجام میتوسط چندین سیستم کامپیوتری با سیل عظ

 گیرد، مهاجم توسط بات نت هایی که ایجاد کرده است به آدرسشبکه قربانی مورد هدف قرار می
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IP  شود شبکه تحت فشار قرار بگیرد و در کند که باعث میهایی را ارسال میدرخواستهدف

 .نتیجه سرویس یا سرور از ترافیک عادی منع شود

 :توانید مشاهده کنیدرا می DDoS و DoS حملهدر تصویر زیر ماهیت 
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 (Man-in-the-middle) حمله مرد میانی

 آن میان شده تواند داده رد و بدل گیرد و میار میقر B و A در این حمله مهاجم در بین ارتباط

ت شما برای دیدن یک عنوان مثال، در حالت عادی درخواسا تغییر دهد. بهی و کرده  شنود را دو

 شما کامپیوتر به مستقیم طور به پاسخ و رود صفحه وب، به طور مستقیم به وب سرور مقصد می

 درخواست خود و گیرد حمله، مهاجم درخواست شما را در میانه راه می سناریو در اما. گردد برمی

کند و برای شما ارسال کند. در ادامه نیز پاسخ را از سرور دریافت میسرور ارسال می به مشابهی

 .های شما و سرور را خواهد داشتکند. به این صورت امکان شنود و تغییر درخواستمی
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 سایبریهای امنیت  شغل

های اخیر، در حوزه امنیت سایبری نیاز جدی در سال تهدیدات امنیتی گیربا توجه به رشد چشم

ود دارد. در این بخش برخی از به افراد متخصص برای جلوگیری و رفع این مخاطرات وج

 .کنیم های شغلی پرخواهان این حوزه را بررسی میموقعیت

 (Penetration Tester) کارشناس تست نفوذ

سازی یک مهاجم و تلاش برای نفوذ به وظیفه یک کارشناس تست نفوذ یا هکر اخلاقی، شبیه

ها و شبکه های سیستمیریپذسازی نقاط ضعف و آسیباست. با این شبیه های تحت تستسیستم

 .شود مورد بررسی کشف و گزارش می

 (Security Engineer) مهندس امنیت

سیستم  شبکه، که ای گونه به. دارد عهده بر ها یت وظیفه طراحی امن مجموعه سیستممهندس امن

تواند شامل طراحی می این. بمانند مصون امنیتی تهدیدات از حساس اطلاعات و کامپیوتری های 

 Intrusion Detection) های تشخیص نفوذسیستمو  (Firewall) های آتشدیواره

System یا IDS) تا دهد رو به طور مداوم مورد بازرسی قرار می هامهندس امنیت سیستم .باشد 

 .دهد ارائه حل راه ها آن بودن پذیر آسیب یا و غیرمجاز نفوذ احتمالی کشف صورت در
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 (Security Analyst) تحلیل گر امنیت

های موجود، امن حلتسلط نسبت به انواع تهدیدات و راهگر امنیت وظایف متنوعی دارد. با تحلیل

کند که گر امنیت بررسی میکنند. تحلیلها را دربرابر این تهدیدات بررسی میبودن سیستم

از ابزارهای همچنین باید توانایی استفاده  .باشند شده سازی های امنیتی به خوبی پیادهسیاست

ها را با این ابزار مورد وارسی قرار دهد و در د و سیستممختلف حوزه امنیت سایبر را داشته باش

 .صورت مورد حمله قرار گرفتن یک سیستم آن را شناسایی کند

 (Malware Analyst) تحلیل گر بدافزار

ر بدافزار وظیفه گدر بخش حملات متداول امنیتی به معرفی بدافزارها پرداختیم. یک تحلیل

ها را دارد. این شناسایی ها، جاسوس افزارها، باج افزارها و تروجانکرمشناسایی بدافزارهایی مانند 

 رفتار که هاییبرنامه و شود رفتار آنها در حال اجرا انجام می مشاهده و ها با بررسی کد برنامه

 .شوندباشند کشف و حذف می داشته مخرب

 یادگیری امنیت سایبری

 امنیت های آن، بهتر است با موضوعات و مهارتو یادگیری  ورود به حوزه امنیت سایبریبرای 

با توجه به علاقه مسیر یادگیری خود را ترسیم کنید. در این بخش به معرفی  و شوید آشنا سایبری

 .پردازیم این موضوعات می
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 رمزنگاری

نگاری، محافظت از اطلاعات محرمانه رمزنگاری از جمله موضوعات مفصل امنیت است. هدف از رمز

برابر افراد غیرمجاز است. در واقع با رمزنگاری فقط افرادی که کلید رمز را داشته باشند، امکان در 

 .رمزگشایی اطلاعات را خواهند داشت

ه رمز کردن اطلاعات بررسی شیو شوند، می معرفی رمزنگاری های در مبحث رمزنگاری، سیستم

 .شود می داده آموزش شده رمز اطلاعات به بردن پی و رمز شکستن های راه و شود می

 نفوذ به سیستم

، نفوذ به یک سیستم با استفاده از امنیت سایبری حوزه در موجود های یکی از مهمترین مهارت

 .است سیستم آن اجرای حال در افزارهای نرم های پذیری آسیب

 کاربر یک. کند از کاربر یک ورودی دریافت می A پذیر آسیب افزار به عنوان مثال، فرض کنید نرم

 افزار دقت تولید شده، روند اجرایی نرم به مخرب ورودی یک ارسال با تواند می لازم، های مهارت با

 .کند اجرا غیرمجاز های دست بگیرد و فرمان به را سیستم کنترل و داده تغییر را
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 امنیت وب

روز صفحات وب ، امنیت وب است. همه ما هر یبریمسائل بسیار پرکاربرد در امنیت سایکی از 

 های چالش صفحات این امنیت حفظ واقع در. کنیم )سایت های اینترنتی( بسیاری را مشاهده می

 .دارد مختلفی

 عملیات یک ها آن طرف از یا و بدزدد را کاربران اطلاعات صفحات این به حمله با تواند مهاجم می

 بررسی ها صفحات و راه مقابله با آن این به وارد حملات وب، امنیت موضوع در. دهد انجام مجاز غیر

 .شود عمدتا به این دسته از حملات اطلاق می (Hacking) کردن هک اصطلاح. شود می

 مهندسی معکوس

 بدافزارها و ها افزار جهت تحلیل عملکرد نرم امنیت سایبری در استفاده مورد های یکی از تکنیک

 افزار نرم یک اجرایی کدهای معکوس مهندسی های از تکنیک استفاده با. است معکوس مهندسی

 .شود می بررسی

پولی را دور  افزارهای نرم های به عنوان مثال، برخی با استفاده از این تکنیک ها، محدودیت

ن با تحلیل عملکرد بدافزارها، راه همچنی. کنند می (Crack) کرک را آن اصطلاح به و زنند می

 .کنند می طراحی را ها آن مقابله با
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 دیجیتال شناسی  جرم

این عنوان  تحت. است جرم صحنه یک کارآگاهی مشابه دیجیتال شناسی به عنوان یک قیاس، جرم

 کردن، هک یا گیری باج مانند دیجیتال جرم یک مورد در اطلاعات کسب جهت لازم های مهارت

 بررسی تواند می تکنیک یک. شود می داده آموزش ها ایی مجرم و نقاط ضعف سیستمشناس جهت

 های میزان آسیب وارد شده، تشخیص فعالیت تعیین برای کامپیوتر یک از مشخصی اطلاعات

 .باشد وی گیری رد و مجرم

 و افزار در کنار موضوعات معرفی شده، موضوعات مهم دیگری مانند امنیت موبایل، امنیت سخت

ادگیری و ورود به حوزه امنیت، بررسی بیشتر این عناوین دیگر نیز وجود دارد. قدم اول برای ی

موضوعات و انتخاب مسیر مورد علاقه است. منابع بیشماری به صورت مکتوب، ویدیویی و یا 

 برای بازده پر های راه از یکی همچنین. کنید استفاده ها آن از توانید تعاملی وجود دارد که می

 یا CTF ت مسابقات امنیت موسوم به، شرکت و حل سوالاتقویت مهارت های حوزه امنیت

Catch The Flag است. 

 

 

 

 



81 
 

 رشته امنیت سایبری

مباحث مرتبط با امنیت سایبری تحت عنوان گرایش رایانش امن در مقطع ارشد مهندسی 

 به میتوان دهند می ارائه را گرایش این که مطرحی های دانشگاه از. شود کامپیوتر آموزش داده می

مدرس و دانشگاه اصفهان اشاره کرد. در  تربیت دانشگاه امیرکبیر، انشگاهد شریف، صنعتی دانشگاه

 نیاز این گرایش بررسی شده است. یکی از پیش به طور مفصل بررسی رشته رایانش امنبخش 

شبکه رایانش امن و به طور کلی تخصص در امنیت سایبری، تسلط بر درس  رشته در قبولی های

س مهم مقطع کارشناسی رشته مهندسی کامپیوتر است . است که جزو درو های کامپیوتری

 .همانطور که در بخش انواع امنیت سایبری بررسی شد یکی از شاخه های مهم این حوزه است

 

https://www.konkurcomputer.ir/%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D8%B4-%D8%A7%D9%85%D9%86.html
https://www.konkurcomputer.ir/%D8%B4%D8%A8%DA%A9%D9%87-%D9%87%D8%A7%DB%8C-%DA%A9%D8%A7%D9%85%D9%BE%DB%8C%D9%88%D8%AA%D8%B1%DB%8C.html
https://www.konkurcomputer.ir/%D8%B4%D8%A8%DA%A9%D9%87-%D9%87%D8%A7%DB%8C-%DA%A9%D8%A7%D9%85%D9%BE%DB%8C%D9%88%D8%AA%D8%B1%DB%8C.html
https://www.konkurcomputer.ir/%D8%B4%D8%A8%DA%A9%D9%87-%D9%87%D8%A7%DB%8C-%DA%A9%D8%A7%D9%85%D9%BE%DB%8C%D9%88%D8%AA%D8%B1%DB%8C.html
https://www.konkurcomputer.ir/%D8%B4%D8%A8%DA%A9%D9%87-%D9%87%D8%A7%DB%8C-%DA%A9%D8%A7%D9%85%D9%BE%DB%8C%D9%88%D8%AA%D8%B1%DB%8C.html

