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 امنیت شبکه :

 

های داخلی در برابر کهشود که از شبها اطلاق میها و فناوریای از شیوهامنیت شبکه به مجموعه

افزاری شامل کنترل افزاری و سختکنند. این شیوه های نرمها محافظت میحملات و نقض داده

 شوند. ، تشخیص بدافزار و سایر اقدامات امنیتی میحملات سایبری دسترسی، پیشگیری از

های کامپیوتری اجرا شوند. اما ای برای امنیت شبکه وجود دارند که باید در تمام شبکهقوانین پایه

 .با توجه به نوع و اندازه شبکه برای امنیت هر کدام از آنها راهکارهای اختصاصی نیز وجود دارد

 

 

 

https://derak.cloud/blog/tech/flood-attacks/
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 خطرات رایج امنیت شبکه

 

های مختلفی در معرض خطر تجاری دیگری به روش های کامپیوتری نیز مانند هر داراییشبکه

 :ها به طور معمول باید برای آن آماده شوند عبارتند ازقرار دارند. تهدیدهایی که شبکه

 دسترسی غیرمجاز

ای را که در غیر واند اطلاعات محرمانهتاگر یک کاربر غیرمجاز به یک شبکه دسترسی پیدا کند، می

های ماند، مشاهده کند. با دسترسی غیرمجاز به شبکهی میخصوصی باق این صورت به صورت

 .های داخلی را به خطر بیندازندهای محرمانه را افشا کنند یا سیستمتوانند دادهکامپیوتری می
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 DDoS حملات

با ارسال ترافیک ناخواسته به مقدار زیاد باعث کندی یا از دسترس خارج شدن  DDoS حملات

 .شودسرویس برای کاربران مجاز می

 پذیریسوء استفاده از آسیب

افزار یا سایر مناطق سخت ها،های ورود، برنامهیری شبکه در پرتالپذتوانند از آسیبمهاجمان می

 .شبکه برای اهداف مخرب مختلف استفاده کنندبرای نفوذ به 

 (Malware infections) های بدافزارآلودگی

ها را اشاره کرد که داده (Ransomware) افزارهاتوان به باجهای رایج بدافزاری میاز آلودگی

 هاکنند. کرمربران به شبکه را محدود میبرند و با این عمل دسترسی کااز بین می رمزگذاری یا

(worms) توانند به سرعت در سراسر شبکه تکثیر شوند. بدافزارهایی هستند که می 

دهند تا اقدامات کاربر را ردیابی که به مهاجمان اجازه می (spyware) افزارهای جاسوسینرم

 ر بدافزار هستند. کنند نیز از انواع دیگ

های آلوده کارمندان یا های ناامن، دستگاهسایتله وبمنابع مختلفی از جم تواند ازبدافزار می

 .هدفمند وارد شبکه شود حملات خارجی

 تهدیدات داخلی

توانند به طور ناخواسته امنیت شبکه را تضعیف کنند یا در کارمندان یا پیمانکاران داخلی می

نند. در موارد دیگر، کاربران ممکن است ها را افشا کهای امنیتی، دادهصورت عدم آگاهی از شیوه

 .وندعمدا یک شبکه را به خطر بیندازند یا با توجه به دلایل شخصی خود باعث افشای اطلاعات ش

https://derak.cloud/blog/tech/what-is-ddos-how-cdn-prevent-ddos-attacks/
https://derak.cloud/blog/tech/what-is-ddos-how-cdn-prevent-ddos-attacks/
https://derak.cloud/blog/tech/what-is-ddos-how-cdn-prevent-ddos-attacks/
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 های مهم در امنیت شبکه کدامند؟فناوری

های امنیتی امنیت شبکه یک حوزه گسترده است که با توجه به اندازه شبکه و میزان حساسیت

تواند تفاوتی را برای آن انجام داد. در ادامه تعدادی از اقداماتی که یک سازمان میباید اقدامات م

ضیح داده شده است. به منظور کاهش پیچیدگی، که خود استفاده کند، توبرای محافظت از شب

کنند تا حد امکان به فروشندگان کمتری برای امنیت شبکه تکیه کنند. ها سعی میاکثر سازمان

ها را با هم ارائه دهندگانی هستند که چندین مورد از این فناوریها به دنبال ارائهکتبسیاری از شر

 .دهند

 (Access control) کنترل دسترسی

افزارهای مورد استفاده را برای جلوگیری از ها و نرمدر بخش کنترل دسترسی، دسترسی به داده

جلوگیری از دسترسی غیرمجاز و کنند. کنترل دسترسی برای ها محدود میدستکاری آن داده

 های مدیریت هویت و دسترسیحلکاهش خطر تهدیدات داخلی بسیار مهم است. راه

(Identity and Access Management- IAM) تواند در این زمینه به شما کمک می

برای کنترل دسترسی استفاده  (VPN) های خصوصی مجازیها از شبکهکند. بسیاری از شرکت

توانند با ها میها وجود دارد. این محدودیتVPN رایهایی ببا این حال، امروزه جایگزین کنند.می

ها و . برای کنترل دسترسی بهتر است پورتانجام شوند Mac Address و IP توجه به

 .شوند را مسدود کنیدهایی که استفاده نمیسرویس
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 (User authentication) احراز هویت کاربر

 

کاربر، یک جز حیاتی در کنترل دسترسی کاربران است. استفاده از  ا تایید هویتاحراز هویت ی

به جای رمزهای عبور ساده گام  (factor authentication 2)ای احراز هویت دو مرحله

 .سازی شبکه هاستمهمی در جهت ایمن
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 هافایروال

توانند حملات بدافزار، سوء کنند. آنها میها تهدیدات بالقوه ترافیک شبکه را فیلتر میایروالف

های سنتی با ا و سایر تهدیدها را مسدود کنند. فایروالهپذیری، حملات رباتاستفاده از آسیب

شوند. امروزه افزاری در محل فیزیکی یک کسب و کار اجرا میاستفاده از یک دستگاه سخت

افزار بری اجرا شوند و نیاز به سختافزاری یا در فضای اتوانند به صورت نرمها میبسیاری از فایروال

 .فایروال را از بین ببرند

 DDoS حفاظت از

محافظت شوند تا  DDoS های شبکه هر دو باید در برابر حملاتها و زیرساختسایتوب

یرساخت شبکه به جای لایه برنامه، به عملیاتی باقی بمانند. به طور خاص، برای امنیت ز

 .یاز استشبکه ن در لایه DDoS راهکارهای کاهش

 (Data loss prevention- DLP) هاپیشگیری از نشت داده

کنند، از ورود حملات خارجی به شبکه جلوگیری می DDoS ها و حفاظتدر حالی که فایروال

 .شودهای داخلی به خارج از شبکه میهمانع از انتقال داد (DLP) هاپیشگیری از نشت داده

 (Browser isolation) جداسازی مرورگر

شود. زیرا مرورگر وب دسترسی به اینترنت از طریق یک شبکه باعث ایجاد خطر برای شبکه می

های مختلف( در سایتشامل اجرای کد از منابع غیرقابل اعتماد خارجی )مانند سرورهای وب

های کاربر است. جداسازی مرورگر این خطر را با اجرای کد از خارج از شبکه داخلی دستگاه

 .بردب روی یک سرور ابری، از بین میزمان، اغلسا
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 های خود باید چه اقدامات دیگری انجام دهند؟ها برای امنیت شبکهشرکت

توانند احتمال خطر توان به طور کامل در برابر حملات ایمن بود، این مراحل میدر حالی که نمی

 :را تا حد زیادی کاهش دهند

 پشتیبان چند فایل ها و ذخیرهگیری از دادهپشتیبان
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شود نیز ممکن است در معرض حمله قرار گیرد. از دست ای که به خوبی از آن دفاع میحتی شبکه

تواند برای یک کسب و کار های داخلی میها و سیستمدادن دسترسی جزئی یا کامل به داده

ای کمک لهها به کاهش تاثیر چنین حمهای پشتیبان از دادهمخرب باشد. نگه داشتن نسخه

 .کندمی

 وزش کاربرآم

افتند که کاربر به سادگی های بدافزاری به این دلیل اتفاق میها و آلودگیبسیاری از مشکلات داده

تواند با باز کردن تصادفی پیوست ایمیل ناامن، ارائه اعتبار مرتکب اشتباه شده است. این اشتباه می

سترسی خارجی به ، یا اجازه د(phishing) ورود به سیستم خود در نتیجه حمله فیشینگ

روشی دیگر توسط کاربر اتفاق بیفتد. کارکنان داخلی و پیمانکاران باید از نحوه ایمن ماندن و 

 .محافظت از شبکه آگاه شوند

 (zero trust) به کارگیری فلسفه اعتماد صفر

ی و خارجی را قبل ای از عوامل امنیتی است که همه کاربران داخلچارچوب اعتماد صفر مجموعه

کند. در پروتکل اعتماد صفر به هیچ کاربر یا دستگاهی به طور ورود به سیستم احراز هویت میاز 

 فرض نباید اعتماد کردپیش

 های امنیتی شبکهپروتکل

هایی است که برای حفاظت از اطلاعاتی که در یک های امنیت شبکه مجموعه پروتکلپروتکل

 .شودمی شبکه جریان دارد استفاده
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 IPSec پروتکل

ها، یکپارچگی و همچنین حریم خصوصی احراز هویت داده IPSec (IP Security) پروتکل

 .دهدبین دو موجودیت را ارائه می

SSL (Secure Sockets Layer) 

لایه سوکت ایمن یک مکانیسم امنیتی استاندارد است که برای حفظ یک اتصال اینترنتی امن بین 

شود. در این پروتکل امنیتی با استفاده از رمزنگاری از می دهنده استفادهسرویس گیرنده وسرویس

ها و جزئیات در حین ارسال و هم چنین خواندن آنها توسط مجرمان های شخصی، بستهتغییر داده

 .شودجلوگیری می

SSH  (Secure Shell) 

تفاده از کند. با اسزنگاری میهای شبکه را رمیک پروتکل امنیتی شبکه است که ارتباطات و داده

دهد تا از راه دور وارد سیستم شود و وظایف خاصی را از راه این پروتکل به خط فرمان اجازه می

-SSH و SSH-1 .گنجانده شده است SSH در FTP دور انجام دهد. عملکردهای مختلف

 .جدیدترین در نوع خود هستند 2

HTTPS (HyperText Transfer Protocol Secure) 

HTTPS سازی ارتباطات داده بین دو یا چند یک پروتکل امنیت شبکه است که برای ایمن

رمزگذاری  HTTPS های منتقل شده از طریقشود. از آنجایی که دادهسیستم استفاده می

سرور نیستند. ها در طول انتقال از مرورگر به وبشوند، مجرمان سایبری قادر به تغییر دادهمی

کنند، به دلیل رمزگذاری قوی های داده دسترسی پیدا میجرمان سایبری به بستهکه محتی زمانی 

 .ها قادر به خواندن و تفسیر آنها نخواهند بودبسته
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 امنیت شبکه چیست؟ 

آوری و تر و جمعامنیت شبکه و آشنایی با مفهوم آن برای هر کسی که به هر طریقی با کامپیو

نیت در شبکه با وجود وابستگی بسیار زیاد اغلب ها سروکار دارد، ضروری است. امداری دادهنگه

، به امری مهم های سایبریوکارها به فناوری دیجیتال و متعاقباً افزایش روزافزون حملهکسب

 تبدیل شده است.

کنند؛ وکارها پیشرفت میر کسبتهدیدهای سایبری با سرعت بسیار بیشتری از رشد فناوری د

اید، باید وکارتان را در حوزه فناوری کامپیوتر گسترش دادهکسب فردی کهعنوان دلیل، بههمینبه

 خوبی با مفهوم امنیت شبکه آشنا باشید. به

مجموع تمام مراحل و اقداماتی است که برای محافظت از  Network Securityامنیت شبکه 

تر برگردیم و شود. بیایید به کمی قبلهای درون آن انجام مییکپارچگی شبکه کامپیوتری و داده

هم مانند کامپیوترها و مرتبط به هایای از دستگاهمفهوم »شبکه« را مرور کنیم. شبکه از مجموعه

ها )هکرها( برابر مهاجمها درسیم تشکیل شده است. معمولاً این دستگاههای بیسرورها و شبکه

کند که جایی اهمیت پیدا میپذیرند. تأمین امنیت در شبکه های کامپیوتری از آنبسیار آسیب

تکی ها مو داده وکارشان را به شبکهازپیش کسبها بیششوند و شرکتتر میروز پیچیدهروزبه

 های سایبری تغییر کنند.های جدید حملهآمدن روشکارهای امنیتی باید با رویکنند. روشمی

های سایبری ایمن برابر حملههای حساس را دردلیل اصلی اهمیت امنیت شبکه آن است که داده

که از های موفق امنیت در شبت. استراتژیدهد که شبکه امن اسدارد و به شما اطمینان مینگه می
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های ها در مقابل بدافزارها و حملههای امنیتی متفاوتی برای محافظت از کاربرها و سازمانحلراه

 کنند.سایبری استفاده می

 قدر اهمیت دارد؟چرا امنیت شبکه این

های ارزشمند و رسی مجرمان سایبری به دادهدلیل جلوگیری از دستاست که حفظ امنیت شبکه به

 حساس اهمیت دارد. 

 : کنیمها را بیان میها و دادهادامه، چهار دلیل برای اهمیت حفاظت از شبکهدر

 های عملیاتیریسک. ۱

نباشد، درمعرض خطر اختلال در سیستم عملیاتی که سازمان از امنیت شبکه کافی برخوردار زمانی

ها و های شخصی، به دستگاهتر و چه شبکهوکارهای بزرگگیرد. چه کسبعملکردی قرار میو 

های سایبری، ها و بدافزارها و حملهشدن به ویروسافزارهایی وابسته هستند که در مواقع آلودهنرم

 طورمؤثر عمل کنند.توانند بهنمی

 الی برای اطلاعات شخصی در خطرهای مریسک. 2

تلفن و اطلاعات حساب بانکی و ریت اطلاعات شخصی مانند شمارههایی که مسئولیت مدیسازمان

ها ممکن ها را برعهده دارند، باید امنیت آن را تأمین کنند. هرگونه سوءاستفاده از این دادهگذرواژه

 دنبالبه را …ها وکردن آسیبخسارات، برطرفاست برای آن سازمان پرداخت جریمه، بازگرداندن 

 ترین دلیل برای اهمیت امنیت دانست.یل را شاید بتوان مهمدل این. باشد داشته
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 ریسک مالی برای مالکیت معنوی در معرض خطر. ۳

ها و مالکیت مادی، ممکن است مالکیت معنوی سازمان نیز در خطر قرار بگیرد. گاهی بر دادهعلاوه

ها سرقت حمله و از آن ها راهای شرکتها و محصولها، ابداعها، اختراعقیماً به ایدههکرها مست

 های رقابتی منجر شود.وکار و مزیتدادن کسبکنند. این مسئله ممکن است به ازدستمی

 مسائل نظارتی. ۴

دسته از  خواهند تا آنوکارها میها از کسبها، بسیاری از دولتبر مقررات خودِ سازمانعلاوه

هد. نقض این دهای امنیت شبکه را پوشش میها را رعایت کنند که جنبهمقررات امنیت داده

 دنبال داشته باشد.مقررات ممکن است جریمه نقدی و ممنوعیت کار و حتی زندان را به
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 آشنایی با نحوه کار امنیت شبکه

شود. با افزاری برقرار میری و نرمافزاکمک ترکیبی از ابزارهای سختطورکلی، امنیت شبکه بهبه

دانیم که هدف اصلی آن جلوگیری از شده، میبررسی مفاهیم امنیت شبکه در مطالب ذکر

 های مختلف شبکه است.دسترسی غیرمجاز به بخش

کند که امنیت شبکه سازمان را هایی را تعیین میها و سیاستمسئول یا تیم امنیتی استراتژی

مقررات امنیتی مطابقت داشته باشد. پس از تعیین  کند تا با استانداردها ومیتأمین و به آن کمک 

های امنیتی، همه افراد در شبکه باید از آن پیروی کنند. این قوانین شامل تمام و ابلاغ این سیاست

کنند که ممکن است عاملی مخرب ها دسترسی دارند یا در بخشی کار میافرادی است که به داده

 معرض خطر دهند.شتباه کاربر دراحتیاطی یا اطریق بیرا ازها داده

 چهار مزیت اصلی برقراری امنیت شبکه

برابر کاربران غیرمجاز، از امنیت شبکه در هر محیط محاسباتی، برای محافظت از اطلاعات در

 شود. در مفاهیم امنیت شبکه باید سه جزء اصلی وجود داشته باشد:استفاده می

 ی؛محرمانگ. ۱ 

 یکپارچگی؛. 2

 بودن.دردسترس. ۳
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هنگام انتقال درون وسیله هکرها را بهها بهنشدن دادهویژگی محرمانگی امنیت شبکه رهگیری

ها در طول انتقال از طریق کند. همچنین، ویژگی یکپارچگی تغییر نکردن دادهشبکه تضمین می

 کند.کاری آن جلوگیری میشبکه را تضمین و از آسیب یا دست

ها ها و دستگاهدهد تا سیستمودن امنیت شبکه به شما اطمینان میبدر نهایت، ویژگی دردسترس

 فقط برای استفاده افراد مجاز دردسترس هستند. 

 مزایای امنیت شبکه چیست؟

وکارها و کاربرها را ها بین کسبشبکه مداوم و عالی عملکرد و شبکه امنیت رویکردهای اجرای   ●

 کند.تضمین می

 توانیدمی کارکنان و کاربران خصوصی حریم و هاداده امنیت حفظ به شبکه، امنیت اجرای با   ●

 .کنید کمک

 خدمات، محصولات، ها،ایده معنوی مالکیت خود، سازمان در شبکه از محافظت با   ●

 د حفظ کنید.توانیمی را …و تجاری هاییاستراتژ

 کشور در هاداده از حفاظت برای شدهتعیین قوانین از شبکه، امنیت هایمشیخط اجرای با   ●

 .کنیدمی پیروی کارتان محل
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 افزارها و ابزارهای تأمین امنیت شبکهانواع نرم

ای به شبکه دیگر بکهها و ابزارهایی که برای حفظ امنیت شبکه وجود دارند، از شسیاست

کنند. معمولاً سیاست امنیتی قوی شامل رویکردهای اند و حتی در طول زمان باید تغییر متفاوت

شود و حداکثر ( شناخته میLayered Securityای )متعددی است که با عنوان امنیت لایه

 دهد. منیتی را به سازمان میهای اکنترل

 (Access Controlکنترل دسترسی ). ۱

های ها و سیستماین یکی از رویکردهای ابتدایی حفظ امنیت شبکه است که دسترسی به برنامه

، امکان ند؛ یعنی در این سیستمکها مجاز میشبکه را تنها برای گروه خاصی از کاربرها و دستگاه

 نشده وجود ندارد.تعیینقبلای ازهدسترسی برای کاربرها و دستگاه

 ZTNA (Zero-Trust Network Access)دسترسی . 2

که از انواع امنیت  ZTNAاین روش نیز تا حدی مشابه کنترل دسترسی به شبکه است. در روش 

شود تا کارهایشان را انجام دهند و تمام مجوزهای شبکه است، تنها به کاربران اجازه داده می

 شود.های دیگر مسدود میخشدسترسی به ب
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 (Antimalwareبدافزار )( و ضدAntivirusویروس )آنتی. ۳

حفظ امنیت در شبکه است، آشنا بدافزارها که یکی از ابزارهای ها و ضدویروسهمه ما با آنتی

نتیجه کردن کامپیوتر و درایی یا حذف یا جلوگیری از آلودهافزارها برای شناسهستیم. این نرم

( و Trojan horseافزارهایی مانند اسب تروجان )ها و بداند و با ویروسطراحی شده شبکه

 کنند.افزارها مقابله میافزارها و جاسوسباج

 (Application Securityه )امنیت برنام. ۴

کنند که تفاده میهایی اسوکار خود از برنامهف در کسبها برای اجرای عملکردهای مختلسازمان

 ها بسیار مهم است. نظارت و محافظت از آن

ها استفاده هایی که از آناند و چه سازمانها را طراحی کردههایی که این برنامهچه سازمان

غلب کدهای ها توجه کنند؛ زیرا تهدیدهای مدرن بدافزارها امنیت این برنامهکنند، باید به امی

افزار و ها برای ساختن نرما از آنهدهد که سازمانهایی را هدف قرار میباز و بخشمنبع

 ها، بخشی از تأمین امنیت شبکه سازمان است.کنند. پس امنیت برنامهها استفاده میاپلیکیشن

 (Behavioral Analyticsوتحلیل رفتاری )تجزیه. ۵

شود و وتحلیل میر شبکه تجزیهنیت شبکه است. در این روش، رفتاآنالیز رفتاری، یکی از انواع ام

 کند.های غیرعادی آگاه میخودکار از هرگونه فعالیتطورها را بهسازمان
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 (Cloud Securityامنیت ابری ). ۶

دهندگان دانید که ارائهبر فضای ابری استفاده کرده باشید، میارهای مبتنیها و ابزاگر از سیستم

ی در فضای های امنیتدهند که قابلیتاختیار شما قرار میاغلب ابزارهای امنیتی مجزا را در هاآن

 های ابری، بخشی از تأمین امنیت در شبکه است.کند. امنیت فضاها و سیستمابری را فراهم می

کنند و ابزارهایی را ارائه های کلی خود نظارت میدهندگان روی امنیت زیرساختاین ارائه

 کند. ها محافظت میدهند که از این زیرساختمی

هایی امنیتی را شبکه وب آمازون اشاره کرد که گروهتوان به خدمات امنیت برای مثال، می

 ه یا منبع را کنترل کنند.خروجی مرتبط با برناموکند تا ترافیک ورودیدهی میسازمان

 (DLPها )دادن دادهروش پیشگیری ازدست. ۷

های در حال استفاده یا در حال گردش یا حتی در حال ایی دادهپس از شناس در این روش،

 DLP (Data Lossشود. معمولاً در روش ها نظارت میاستراحت، روی جلوگیری از نقض آن

Preventionشوند و به کارکنان آموزش بندی میمعرض خطر طبقههای درترین داده(، مهم

ها محافظت کنند. این یکی از مراحل یادگیری امنیت ممکن از آنهای دهند تا به بهترین شیوهمی

این است که  و مهم های سادهن باید آموزش ببینند. برای مثال، یکی از روششبکه است که کارکنا

 ت پیوست ارسال نکنند.صورهای مهم را در ایمیل و بهفایل

 

 



18 
 

 (Email Securityامنیت ایمیل ). ۸

گیرند. در اغلب مواقع، ر در شبکه در نظر میپذیان یکی از نقاط آسیبعنومعمولاً ایمیل را به

افزارهای مخرب های ایمیل که حاوی بدافزارها و نرمکارمندان سازمان با کلیک روی پیوست

های فیشینگ ویات پیوست دانلود و کل سازمان را قربانی حملهها را بدون اطلاع از محتهستند، آن

ها پس در مراحل یادگیری امنیت شبکه برای کارکنان، باید به امنیت ایمیلکنند. و بدافزاری می

 کرد. هم اشاره

های حساس است و کارمندان در ها و دادهلازم است بدانید که ایمیل روشی ناامن برای ارسال فایل

اید امنیت شبکه است که ب ها باید با این موضوع آشنا باشند. این یکی از مفاهیم اصلیتمام بخش

 به کارکنان سازمان آموزش داده شود.

 (Firewallفایروال ). ۹

خروجی را برای جلوگیری از وعاملی است که ترافیک ورودیافزار یا سیستمفایروال نرم

توان یکی از ابزارهای پرکاربرد ها را میکند. فایروالهای غیرمجاز به شبکه بررسی میدسترسی

گیرند. گرفت که در مناطق مختلفی از شبکه قرار می در نظریوتری امنیت در شبکه های کامپ

دهند و با بررسی های لایه برنامه ارائه میبرابر حملهها محافظت بیشتری درهای بعدی فایروالنسل

 کنند.برابر بدافزارها بهتر مقاومت میخطی، درهای درونبسته
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 (IDSسیستم تشخیص نفوذ ). ۱۰

( یکی دیگر از انواع امنیت شبکه است. Intrusion Detection System) IDSسیستم 

عنوان ها را بهها یا شبکه را شناسایی و آنهای غیرمجاز برای دسترسی به دادهاین سیستم تلاش

و سیستم  IDSکند. معمولاً از یک را حذف نمیکند؛ اما هیچگذاری میخطرهای بالقوه علامت

شود. این سیستم بخشی از انواع امنیت ه میها استفادوال( درکنار فایرIPSنفوذ ) پیشگیری از

 شبکه است.

 (IPSسیستم پیشگیری از نفوذ ). ۱۱

( برای جلوگیری از نفوذ به شبکه طراحی Intrusion Prevention System) IPSسیستم 

دسترسی به شبکه انجام های غیرمجاز برای شده است. این کار با شناسایی و مسدود کردن تلاش

 یک کاربرد امنیت شبکه بسیار مهم و اساسی است.شود. جلوگیری از نفوذ، می

 (Mobile Device Securityهای موبایل )امنیت دستگاه. ۱2

همراه طراحی های تلفنهای هوشمند و سایر دستگاههای متعددی که برای گوشیاپلیکیشن

و  ه تبدیل کرده است. نظارتی مهم در حوزه امنیت شبکهاها را به یکی از بخشاند، آنشده

های همراه دسترسی دارند، برای امنیت در شبکه مدرن بسیار مهم هایی که به شبکهکنترل برنامه

 است.
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 (MFAاحراز هویت چندعاملی ). ۱۳

( روش امنیتی Multifactor Authentication) MFAای یا سیستم احراز هویت چندمرحله

ست. در این روش، احراز هویت شدن اشدت در حال محبوبست که در بین کاربران بهای اساده

کاربر نیازمند تأیید دو یا چند فاکتور مختلف است تا مطمئن شود که تنها کاربر اصلی در حال 

تلاش برای ورود به شبکه مدنظر است. یکی از انواع امنیت شبکه در این سیستم احراز هویت، 

ای است که کدهای امنیتی رنامهواقع به درنام دارد ک Google Authenticatorسیستم 

 عبور خود وارد و هویتش را تأیید کند.کنار رمزکند تا کاربر درفردی تولید میمنحصربه

 (Network Segmentationبندی شبکه )تقسیم. ۱۴

د، روش تقسیم شبکه توان بررسی کریکی دیگر از ابزارهایی که در انواع خدمات امنیت شبکه می

های بزرگ و با ترافیک فراوان دارند، از این روش برای شبکههایی که معمولاً سازماناست. 

کنند. این رویکرد ها استفاده میتر آنتر و مدیریت راحتهای کوچککردن شبکه به بخشتقسیم

ها فراهم رای سازمانبا جریان ترافیک را بامکان کنترل بیشتر داده و دسترسی بیشتری درمقایسه

 کند.می
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 (Sandboxingسندباکسینگ ). ۱۵

دهد تا فایل را قبل از دسترسی به شبکه سازی است که به سازمان اجازه میاین روش نوعی ایزوله

تواند ایزوله اسکن کنند. بعد از اسکن و باز کردن فایل در محیطی امن، سازمان میدر محیطی 

هایی از بدافزارها را نشان کند یا نشانهبررسی کند که آیا این فایل به روشی مخرب عمل می

 دهد.می

 

 (SIEMرویکرد اطلاعات امنیتی و مدیریت رویداد ). ۱۶

(، امنیت Security Information and Event Management) SEIMدر روش 

شده و رفتارهای مشکوک نظارت افزارهای شبکه ثبتها و سختشده از برنامههای مدیریتداده

 SEIMکه هرگونه رفتار مشکوک یا ناهنجاری شناسایی شود، سیستم امنیت شبکه شود. زمانیمی

 شود.دهد و اقدامات مناسب برای رفع آن انجام میبه سازمان هشدار می

 (SDPشده )افزاری تعریفمحیط نرم. ۱۷

های تأمین امنیت ( یکی دیگر از شیوهSoftware-Defined Perimeter) SDPروش 

شبکه است که از شبکه محافظت و آن را از دید مهاجمان و کاربران غیرمجاز به دسترسی پنهان 

ها رسی به منابع و فایلکردن دستکند. درحقیقت، این رویکرد از معیارهای هویتی برای محدودمی

کند که نفوذ عوامل خطرزا را غیرممکن ای در اطراف آن ایجاد میمجازی استفاده و مرزبندی

 کند.می
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 (VPNشبکه خصوصی مجازی ). ۱۸

حال به نحوه ( آشنا هستید؛ اما تابهVirtual Private Network) VPNاحتمالاً همه شما با 

ها اتصال را از نقطه VPNاید. های کامپیوتری فکر نکرده کار و نقش آن برای امنیت در شبکه

زنی برای رمزگذاری های تونلکنند. در این روش، از پروتکلپایانی در شبکه سازمان ایمن می

 شوند.ای با امنیت کمتر ارسال میطریق شبکهشود که ازهایی استفاده میداده

 

 (Web Securityامنیت وب ). ۱۹

های سازمان، استفاده کارمندان از وب در سایتکنار حفظ یکپارچگی وبدر این روش، در

شود. این کار ازطریق کنترل مسدودکردن برخی تهدیدها های سازمان کنترل میها و شبکهدستگاه

ها و مراحل یادگیری امنیت شبکه برای توانید در کنار روشمیشود. شما ها انجام میسایتو وب

 ها در حفظ امنیت بیشتر شبکه، استفاده کنید.ها برای کنترل عملکرد آنشکارکنان، از این رو
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 (Wireless Securityامنیت وایرلس ). 2۰

سیم دانست که به حفاظت و نظارت های بیتوان شبکههای پرخطر هر شبکه را مییکی از بخش

بندی کاربران مله تقسیمجهای امنیت وایرلس ازها، شیوهتر نیاز دارند. در این سیستمبسیار دقیق

Wi-Fi های مجموعه سرویس یا براساس شناسهSSID ۸۰2.۱ها و احراز هویتX  بسیار اهمیت

سیم، به ابزارهای نظارت و ممیزی . همچنین، برای اطمینان از امنیت شبکه وایرلس یا بیدارد

 مناسب احتیاج است.

 (Workload securityامنیت حجم کار ). 2۱

های ابری و ترکیبی های مختلف در محیطزمان حجم کار مدنظر را بین دستگاهدر این روش، سا

های سایبری و تهدیدها را دریافت ر سطوحی که حملهکند. با این کاطورمتعادل تقسیم میبه

منظور نظارت روی بار کاری و کند. استفاده از اقدامات امنیتی بهکنند، افزایش پیدا میمی

 ها و امنیت در شبکه مهم است.ر امن، برای محافظت از دادههای باکنندهمتعادل
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 اندازد؟خطر میچه چیزهایی امنیت شبکه را به

 های حمله به شبکهتکامل روش. ۱

مربوط است.  های سایبریسرعت تکامل حمله روی امنیت شبکه بهپیش یکی از مشکلات بزرگ

گیرند، همگی با ر میکاهایی که این عوامل را بهکنند و هم روشهم عواملی که شبکه را تهدید می

چین به انواع جدیدی از مثال، فناوری جدیدی مانند بلاک عنوانکنند. بهتغییر تکنولوژی تغییر می

های دفاعی ل، استراتژیدلیهمینمنجر شده است؛ به Crypto jackingهای بدافزار مانند حمله

 و انواع امنیت شبکه باید با این تهدیدهای جدید سازگار شوند.

 پایبندی کاربر به قوانین  .2

دلیل، معمولاً برای همینبرعهده تمام کاربران حاضر در شبکه است؛ به امنیت شبکهتأمین 

های امنیت شبکه مطمئن شود که از پایبندی تمام اعضا به قوانین و استراتژیها دشوار میسازمان

 وند.ش

 طریق موبایلو ازدسترسی از راه دور . ۳

های سازمان برای امنیت شبکه های بیشتری از سیاستوکار، افراد و شرکتبا گسترش کسب

شود. همچنین، بسیاری از افراد تری منجر میتر و پیچیدهکنند که به شبکه گستردهاستفاده می

ه حفظ امنیت در نتخاب کرده باشند. این مسئلمرتبط با سازمان ممکن است فعالیت از راه دور را ا
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شدن حفظ امنیت منجر ترکند که اغلب به سخترو میشبکه های کامپیوتری را با مسائلی روبه

 شود.می

 همکاران شخص ثالث. ۴

شده و دهندگان خدمات ابری و خدمات امنیتی مدیریتجمله ارائهها و افرادی ازشرکت

کنند. این انتان دسترسی پیدا میبکه اغلب به شبکه اصلی سازمفروشندگان محصولات امنیت ش

 پذیری مواجه شود.نظر آسیبشود تا کل سیستم با مشکلات بیشتری ازمسئله باعث می

 اقدامات مهم امنیت شبکه

 ها و اطلاعات مهمش، باید این اقدامات را انجام دهد:سازمان برای جلوگیری از حمله به شبکه داده

 مشی امنیت شبکهایجاد خط. ۱

یزان دسترسی و شود که ممشی امنیت شبکه سندی مکتوب تنظیم میبرای ایجاد خط

مشی اقدامات کند. همچنین، در این خطکاربران مجاز در سازمان را تعیین میهای محدودیت

های ای انجام شود. برای مثال، نحوه انجام آزمایشصورت دورهشود که باید بهای بررسی میامنیتی

 شوند.های بازیابی اطلاعات بررسی میها یا طرحارزیابی میزان ریسک داده
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 عبورمشی رمزخط. 2

اختیار کاربران نباید های درکند که رمزهای عبور سیستمعبور تعیین میای مربوط به رمزهسیاست

ها را حدس زد. این بخشی راحتی بتوان آنخیلی ساده باشد یا اعداد و حروفی را شامل شود که به

 از مراحل یادگیری امنیت شبکه است.

سادگی پیدا شود، نباید استفاده ت بههای شخصی که ممکن استاریخ برای مثال، برای رمزعبور از

یا  Dictionaryهای جمله حملههایی ازقدری قوی باشند که حملهکرد. رمزهای عبور باید به

Rainbow Tables  یاBrute-force  را خنثی کنند. همچنین، کارکنان برای حفظ امنیت

 ای تغییر دهند.دورهصورت در شبکه باید رمزهای عبور را به

 فاده از سیستم امنیتی چندلایهاست. ۳

شود. این روش از ترکیب چندین یکی از انواع امنیت شبکه با عنوان امنیت چندلایه شناخته می

 کند.و فایروال و سیستم تشخیص نفوذ همزمان استفاده می ویروسابزار امنیتی مانند آنتی

 SIEMاستقرار . ۴

ها به سازمان SIEMشبکه اشاره کردیم. روش در میان انواع امنیت  SIEM ازاین، به روشپیش

ها را امن کنند و با هشدار به تحلیلگران سیستم، از نفوذ عوامل تهدید کند تا شبکه دادهکمک می

 مانع شوند.

 



27 
 

 داشتن شبکهروز نگهبه. ۵

عامل، تر سیستممیهای قدیتوانند در نسخهراحتی میزننده اغلب بهعوامل تهدید و آسیب

 موقعبه باید سازمان مسئله، این از جلوگیری برای. کنند نفوذ …رها، درایورهای دستگاه و افزانرم

 داشتننگه بروز. شود اِعمال آن در امنیتی هایمشیخط جدیدترین تا کند روزرسانیبه را سیستم

 .است اساسی شبکه امنیت خدمات از یکی شبکه،

 کارکنان ارائه آموزش به. ۶

ترین حلقه در هر شبکه است. عقیده بسیاری از متخصصان حوزه امنیت شبکه انسان ضعیفبه

های لازم را به کارکنان خود ارائه دهد تا وکاری باید آموزشدلیل، هر سازمان و کسبهمینبه

جلوگیری آسیب به کل شبکه  بتوانند دربرابر تهدیدهای بالقوه اقدامات لازم را انجام دهند و از

 کنند.

ها به میزان دسترسی کارکنان بستگی دارد. مراحل یادگیری امنیت شبکه متفاوت بوده و آموزش

های های اجتماعی، دانلودبرای مثال، کاربران باید بدانند که در زمان اداری حق ندارند از شبکه

 .کنند استفاده …بیهوده و
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 اقدامات پیشگیرانه فیزیکی. ۷

های امنیت افزاری و سیستمی، اطمینان از امنیت فیزیکی در زیرساختهکارهای نرمبر تمام راعلاوه

های حیاتی و ، سرور داده، و سایر سیستمDNS سرور در شبکه ضرورت دارد. برای مثال،

های های فیزیکی و قفلداری و برای امنیت آن از کنترلههای شبکه باید در مرکزی امن نگدستگاه

 بیومتریک استفاده شود.

 Wi-Fiرمزنگاری و امنیت . ۸

شوند، امنیت  طریق شبکه رمزگذاری ایمنها که باید قبل از ارسال به مقاصد دیگر ازبر دادهعلاوه

 های دیجیتال تأمین شود.طریق گواهیلازم است از Wi-Fiشبکه 

 

https://parspack.com/servers
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 کند؟هایی مقاومت میبرابر چه حملهامنیت شبکه قوی در سیستم

 اند از:کند، عبارتها مقابله میهای کامپیوتری با آنت در شبکهامنی تهدیدهای مهمی که سیستم

 هاویروس. ۱

توانند غیرفعال باشند و با تغییر سایر شدنی هستند که میهای مخرب و دانلودها فایلویروس

قل توانند از کامپیوتری به کامپیوتر دیگر منتهای آلوده میهای کامپیوتری تکثیر شوند. فایلبرنامه

، بخشی از امنیت ها یا کل شبکه را از بین ببرند. پس شناسایی و مقابله با ویروسند و دادهشو

 شبکه است.

 ( کامپیوتریWormهای )کرم. 2

ها را کُند های کامپیوتری با مصرف پهنای باند و کاهش کارایی کامپیوتر، پردازش دادهکرم

مشی ارد، کرم بدافزاری مستقل است. در خطیاز دکنند. برخلاف ویروس که به برنامه میزبان نمی

 امنیت در شبکه های کامپیوتری باید به این نوع حملات توجه کرد.

 (Trojanتروجان ). ۳

رسد، راه ورود به سیستم را نظر میای واقعی بهای که شبیه به برنامهتروجان با استفاده از برنامه

های کردن بدافزارهای مخفی یا سرقت دادهفعال ها وکند و ممکن است به حذف فایلپیدا می

 باارزش منجر شود تا در نهایت، امنیت در شبکه را به خطر بیاندازد.
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 افزارهاجاسوس. ۴

تواند افزار نوعی ویروس کامپیوتری است که به اطلاعات شخص یا سازمان دسترسی میجاسوس

 پیدا کند.

۵ .Adware 

های تبلیغاتی سایتر وب ممکن است کاربر را به وبوجو دحین جست Adwareافزارها یا آگهی

آن، تبلیغات ازآوری و پسغیرمفید هدایت کند. با این کار اطلاعات بازاریابی درباره شما جمع

دهد. در مراحل یادگیری امنیت شبکه باید وجو را به شما نشان میاساس سوابق جستسفارشی بر

 افزارها باید چطور برخورد کنند.رد با آگهیبه کارکنان آموزش داده شود که در برخو

 افزارهاباج. ۶

پول از کامپیوتر شخص یا آوردن دستواقع نوعی تروجان سایبری است که برای بهافزار درباج

توانند دسترسی به سیستم ها طراحی شده است. این بدافزارها میکمک رمزگذاری دادهسازمان به

 شبکه را به خطر بیاندازند.کاربر را مسدود کنند و امنیت 
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 انواع راهکارها در مباحث امنیت شبکه

راهکارهای کنترل امنیت در انواع مقیاس ها است. البته  موارد زیر جزو اساسی ترین مباحث و

لایی دارد بهتر برخی موارد در مقیاس های کوچکتر قابل حذف هستند اما اگر امنیت اهمیت با

 :است بر روی تمامی موارد زیر کار شود

• Access control به معنی کنترل دسترسی 

• Antivirus and antimalware software زارهای مقابله با ویروس و به معنی نرم اف

 بدافزار

• Application security به معنی امنیت نرم افزار 

• Behavioral analytics  و تعیین معیارهابه معنی تحلیل عملکرد 

• Data loss prevention به معنی جلوگیری از دست رفتن اطلاعات 

• Email security به معنی امنیت ایمیل 

• Firewalls  نرم افزاری و سخت افزاریبه معنی دیوار آتش() 

• Mobile device security به معنی امنیت دستگاه تلفن همراه 

• Network segmentation شبکه به معنی تقسیم بندی 

• Security information and event management  به معنی اطلاعات امنیتی و

 مدیریت رویداد
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• VPN مخفف Virtual private network به معنی شبکه خصوصی مجازی 

• Web security به معنی امنیت وب 

• Wireless security به معنی امنیت شبکه بی سیم 

مومی یا خصوصی بهتر است دسترسی ها زرگ، عدر هر شبکه کوچک یا ب: ها دسترسی کنترل

کنترل و محدود شده باشند. اینکار یک قدم بسیار موثر و بزرگ در جلوگیری از بروز مشکلات 

امنیتی است. زیرا با اینکار دسترسی عموم به شبکه محدود شده و تنها افراد و دستگاه های مجاز 

اولیه به شبکه با مواردی  اتصال می توانند به شبکه متصل شوند. تعیین محدویت برای

انجام شده و در بستر شبکه با تعیین دسترسی ها قابل انجام است. Address Mac ,IP  مانند

رین راهکارهای تکمیلی در این موضوع غیرفعالسازی سرویس ها و پورت هایی می باشد از بهتیکی 

 .که از آنها استفاده نمی شود

استفاده از ابزارهایی مانند آنتی ویروس و ضد بدافزار بدون : بدافزار و ویروس با مقابله افزارهای نرم

ها وجود دارد و همواره در ابزار شک در شبکه ضروری است. رول هایی متعددی که در بطن این

حال بروزرسانی و تقویت است موجب دفع و جلوگیری از مشکلات متعدد امنیتی در سطح شبکه 

می شود. در برخی مواقع بدافزارها و ویروس ها بصورت پنهان وارد عمل شده و ممکن است کل 

ه صورت هایی بموجودیت شبکه را با مشکل اساسی مواجه نماید. خوشبختانه چنین ابزار

راهکارهای سازمانی و شرکتی برای انواع شبکه های کامپیوتری عرضه شده و می توان از آنها بهره 

 .برد

https://en.wikipedia.org/wiki/MAC_address
https://en.wikipedia.org/wiki/IP_address
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نرم افزارها در ساختار های متعددی وجود دارند. نرم افزارهای تحت وب و نرم : افزار نرم امنیت

شده و مورد استفاده نوشته افزارهای کامپیوتری در ارتباط با شبکه می بایست طبق اصول امنیتی 

قرار بگیرند. معمولا مشکلات امنیتی نرم افزار بصورت باگ مشخص و راهکار مناسب برای حل آن 

در نظر گرفته می شود. نمی توان ادعا کرد که امنیت یک نرم افزار مشکلی ندارد چون امنیت نرم 

 .ا وابسته استورک ه افزار علاوه بر ساختار به عوامل متعددی مانند سرویس ها و فریم

با مشخص شدن رفتارهای طبیعی و مجاز در سطح شبکه می : معیارها تعیین و عملکرد تحلیل

توان معیارهای متناسب برای کنترل عملکردهای غیر طبیعی و مشکوک را تدوین کرد. پس از 

 .اینکار، مانیتورینگ شبکه بصورت مداوم ضرور است

  DLPموضوع ابعاد بسیار گسترده ای دارد که با استاندارداین : اطلاعات انتشار و درز از جلوگیری

 Data loss مشهور است. مبحثی که در این بخش بر روی آن می بایست تمرکز کرد

prevention  است. با راهکارهای موجود می بایست این اطمینان برای تیم امنیتی شبکه حاصل

و یا افراد دیگر به بیرون از شبکه درز ازمان شود که اطلاعات محرمانه توسط افراد مجموعه یا س

 .نشده و امنیت اطلاعات )بخصوص اطلاعات محرمانه( تامین می شود

ایمیل به عنوان یکی از روشهای ارتباطی که می تواند راه مناسبی برای نفوذ هکرها : ایمیل امنیت

که امکان به اینباشد می بایست بصورت مناسبی از لحاظ امنیتی پوشش داده شود. با توجه 

حملاتی نظیر فیشینگ، تزریق بدافزار و ویروس بر روی شبکه با ایمیل وجود دارد می بایست 

 .راهکار مناسبی جهت تشخیص و مقابله با این موضوع بکار برد
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یکی از موثرترین ابزارهای برای کنترل ترافیک و درخواست ها در بستر شبکه، : فایروال از استفاده

زار بصورت سخت افزاری و نرم افزاری و یا ترکیبی از این دو موجود است. البته این ابفایروال است. 

می بایست توجه داشت که کارکرد مناسب فایروال ها برای بررسی صحیح درخواست ها، تعریف و 

تعیین رول های کاربردی و بروز است. از جمله مواردی که فایروال در برابر آنها می تواند عملکرد 

از خود به نمایش بگذارد مسدودسازی درخواست های مغایر با قوانین و معیارهای قبولی قابل 

 .است ) DDoS  (سطح دسترسی ها و مقابله با حملات تکذیب سرویس

ا گذشت زمان اهمیت بیشتری پیدا کرده است ی که بیکی از موارد: همراه تلفن دستگاه امنیت

دستگاه های موبایل است. به این دلیل که بیشتر پلتفرم ها بر روی گوشی های هوشمند قابل 

اجراست و چون موبایل یک وسیله شخصی بوده و امکان نفوذ از این طریق برای هکرها نسبت به 

راهکاری مطمئن برای جلوگیری از  بایست سطح شبکه آسانتر است عوامل و تیم امنیتی شبکه می

 .بروز مشکلات امنیتی را بکار بگیرند

این موضوع می تواند آسیب های احتمالی از مشکلات امنیتی را کنترل و یا : شبکه بندی تقسیم

تعدیل کند. به اینصورت که با تقسیم بندی شبکه، چنانچه یک بخش از شبکه مشکل امنیتی پیدا 

 .آن قرار نمی گیردتاثیر کرد کل شبکه تحت 

سرویس ها و ابزارهایی وجود دارند که اطلاعات لازم برای : رویداد مدیریت و امنیتی اطلاعات

شناسایی و پاسخ به تهدیدات را برای عوامل تامین امنیت شبکه های کامپیوتری فراهم می کنند. 

امنیتی سازمانی و ارهای این سرویس ها و ابزارها معمولا توسط شرکتهای فعال در زمینه راهک

 .شرکتی ارائه می شوند

https://en.wikipedia.org/wiki/Denial-of-service_attack
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استفاده از شبکه خصوصی مجازی با ساختار امن در صورت بهره گیری از : مجازی خصوصی شبکه

قابلیت رمزنگاری اطلاعات و تراکنشهای انجام شده در بستر شبکه می تواند راهکاری مناسب برای 

 .تامین امنیت شبکه باشد

شناسایی وب سایت های مخرب و مسدودسازی آنها و همچنین بصورت این راهکار : وب امنیت

تامین امنیت وبسایت به کار گرفته می شود. لازم به ذکر است تامین امنیت وب می بایست 

 .بصورت ویژه ای در دستور کار قرار بگیرد

ی همانطور که می دانید شبکه های بی سیم از محافظتی مانند شبکه سیم: سیم بی شبکه امنیت

برخوردار نیستند. به همین جهت می بایست نهایت محدودیت و کنترل را در شبکه های بی سیم 

 .اعمال کرد

 


